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Zaufanie do systemu
informatycznego

» Zaufanie, wiarygodnosc systemu
informatycznego

* Przekonanie, ze dany system spetnia swoje
zadanie zgodnie z okreslonymi kryteriami — np.
politykg bezpieczenstwa (PN-1-02000:2002 pkt
3.2.017)

* Warunek konieczny: kryteria



Jak opisac kryteria?

» Polityki (policies)

* Procedury (procedures)

« Standardy (standards)

* Minimalne wymagania (baselines)
* Wytyczne (guidelines)



Polityki bezpieczenstwa



Polityki bezpieczenstwa

* Wysokopoziomowe

» Strategiczne

* Wytyczajg kierunek

« Stabilne

« Zawierajg wynik decyzji politycznych
 Np. "Priorytetem organizacji jest..."

- albo "...maksymalizacja zysku za cene ryzyka"
- albo "...bezpieczenstwo i stabilno$¢”



Implementacja polityk

* Minimalne wymagania

* Okreslajq ilosciowo wymagany poziom sity
mechanizmow bezpieczenstwa (dtugosc hasta,
dtugosc¢ kluczy szyfrujacych, czestosS¢ zmiany
haset)

* Wytyczne

* Mogq miec¢ charakter niewigzacy, zawierajq
zalecenia (recommendations) i najlepsze
praktyki postepowania (best practices)



Implementacja polityk

» Standardy

* Opisujg obecnos¢ konkretnych mechanizmoéw
bezpieczenstwa (hasta, szyfrowanie danych, zapory
sieciowe)

 Procedury

* Krok po kroku opisujg sposob wykonywania
okreslonych zadan w sposob bezpieczny (np.
postepowanie z dokumentami wrazliwymi)



Czeste btedy w tworzeniu polityk

» Sprzeczne cele (oksymorony)

* "maksymalizacja zysku za cene ryzyka,
bezpieczenstwo oraz stabilnoSc”

* Przemieszanie polityk z procedurami i
standardami

e TrudnosC zmian lub zbyt czeste zmiany
/byt obszerne, nieczytelne | nieprzyswajalne

* Tworzenie polityk "na zapas” | myslenie
Zyczeniowe

« /byt duzo priorytetow = brak priorytetow



Nierealne cele polityk

* Patologia pierwsza

* Podniesienie poziomu bezpieczenstwa tak wysoko,
ze zanika zysk krotko- i dlugoterminowy

* Przyktad: e-faktury, podpis kwalifikowany
» Patologia druga

» Ustalenie celow bezpieczenstwa tak wysoko, ze
majg one charakter "myslenia zyczeniowego"



Czy wiecej bezpieczenstwa to
lepiej?
* Bezpieczenstwo stuzy maksymalizacji zysku

« Poswiecamy krotkoterminowy zysk lub wydajnosc¢ w
celu unikniecia dtugoterminowych strat

 Dbamy o zysk dtugoterminowy
» Wartosc¢ graniczna bezpieczenstwa
* 100% bezpieczenstwa = 0% dziatania
* Racjonalna polityka bezpieczenstwa

» Jest dostosowana do profilu ryzyka te] konkretnej
organizacji

* Przyczynia sie do realizacji je] celow



Metody racjonalizacji polityk

 Rozbudowa na podstawie
* Potrzeb wewnetrznych
 Wymagan zewnetrznych

- Prawo, standardy branzowe, wymagania klientow,
przewaga konkurencyjna

» Uporzadkowanie przy pomocy analizy ryzyka
» Jakosciowa, ilosciowa
» Racjonalizacja zabezpieczen

e Analiza kosztow i zyskow (cost-benefit)
 ROI = Return on Investment
« ROSI = Return on Security Investment



Analiza ryzyka



Analiza ryzyka

* Racjonalny i obiektywny opis ryzyk organizacji
 Umozliwia ich racjonalne kontrolowanie

* Analiza jakosciowa (qualitative)
* Wysokie/srednie/niskie

* Analiza ilosciowa (quantitative)

« Kazde ryzyko ma wartosc¢ finansowg



Terminologia

« Zasoby chronione, aktywa (assets)

« Zagrozenie (threat)

* Czynnik zagrozenia (threat agent)

* Podatnosc (vulnerability)

* Narazenie na ryzyko (exposure to risk)
* Ryzyko (risk)

« Srodki bezpieczenstwa, zabezpieczenia
(countermeasures)

» Szkoda (impact)



Wyjasnienia terminologil

e Zagrozenia
* Niezalezne od nas, nie mamy na nie wptywu

 Nie muszg nas dotyczyc, jesli nie istnieje czynnik
(agent)

e Podatnosé

* |stnieje jesli odpowiada czynnikowi zagrozenia i
nie istnieje odpowiednie zabezpieczenia

 Na podatnos¢ mamy wptyw
* Ryzyko

* |stnigje, jesli istnieje podatnosc¢
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Ryzyko = prawdopodobienstwo, ze
okreslone zagrozenie wykorzysta okreslona
podatnos¢ systemu (PN-I-02000:2002)

THREAT

VULNERABILITY

ASSET

Ryzyko = iloczyn prawdopodobienstwa
wystapienia zagrozenia i stopnia szkodliwosci
jej skutkéw (IEC 61508)

IMPACT




Owners value

wish to minimise

impose

—-1 Countermeasures

y
to reduce _
— Risk
A
Threat agents security concepts and relationships
give rise o y
Threats = < Assets

wish to abuse and/or may damage

Zrédto: Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model, July 2009



Wycena ryzyka w praktyce #1

» Okreslenie SLE (Single Loss Expectancy)

e« SLE=AV X EF
- AV (Asset Value) [$]
- EF (Exposure Factor) [%]

* Przykiad

» Zysk z jednego dnia emisji reklam srednio 1000 zt
- AV = 1000zt

e Ciggtosc pracy systemu 98%
- To nie jest EF!

- System przestaje dziataC¢ — reklamy sie nie wyswietlajg
— EF=100%



Wycena ryzyka w praktyce #2

* Agregacja w skali rocznej
e AV = AV x 365 dni = 365'000 z

roczny

* ARO (Annual Rate of Occurence)

« ARO = 2% (100%-98%) = 7,3 dnia w roku
 ALE (Annual Loss Expectancy)

« ALE = SLE x ARO = 7300 zt
* Obiektywna miara ryzyka w skali roku

o Zagrozenie — 2% przerwa w pracy systemu



Wycena ryzyka w praktyce #3

 ALE jest wskazowkg do dalszych decyzji

» Jak postgpi€¢ z danym ryzykiem?
 Jesli ograniczac, to ile wydac na zabezpieczenie?
- Wartosc¢ zabezpieczenia: ALE — ALE — KOSZT

zabezp zabezp

» Dodatkowe narzedzia — ROl i ROSI

(E-Sn)=S:  poy- Y9 —C
Se C

ROSI =



Postepowanie z ryzykiem

e Ograniczenie (reduction)
« Zabezpieczenia (safeguards, controls)
» Akceptacja (acceptance)
« Swiadoma i racjonalna, oparta na przestankach
* Przeniesienie (transfer)
* Ubezpieczenie, outsourcing
» Unikanie (avoidance)
« Zaprzestanie ryzykownego dziatania
. ] o f

» Patologiczna forma akceptaciji



Jak weryfikowac zaufanie?



Zaufanie... co do czego?

 Czy dana osoba jest tg, za ktorg sie podaje?

* Czy dany obiekt jest tym, jako ktory go
opisano?

 Czy dana osoba ma prawo czytac¢ dany plik?



Poufnosc¢

 Formalne modele poufnosci
« Srodki prawne

* Penalizacja ujawnienia informacji niejawnej
« Srodki organizacyjne

» Zasada wiedzy koniecznej (need to know)
e Srodki techniczne

« Szyfrowanie danych



Formalne modele dostepu do
danych

* WWywodzg sie z polityk wojskowych
* Realizujg funkcje

e Poufnosci — kto moze czyta¢/kopiowac dane

 |Integralnosci — kto moze zapisywac/zmieniacC dane
* Wymagajg klasyfikacji informacji

* Np. "tajne", "jawne"

» Opisujg relacje miedzy klasami



Model Bell-LaPadula

* Model poufnosci (kontroli dostepu)

* Poziomy klasyfikacji poufnosci
e "Nizszy", "Taki sam jak m¢}", "Wyzszy"
 "Read down — write up"

 Moge czytac dane tylko z "nizsze" lub "takie same”
- "simple security property"

* Moge zapisywac dane tylko "wyzsze" lub "takie
same”

— "star security property" (*-property)



Integralnosc

 Dane sg zmieniane tylko przez uprawnione
osoby

* Tylko uprawniona osoba ma prawo zmian
- Kontrola dostepu do danych

* Nie ma praw zapisu, nie mozna zmienic

 Nieuprawnione zmiany sg wykrywalne
- Kontrola integralnosci za pomocg funkcji skrotu



Model Biba

Model integralnosci ("czystosci” danych)

Poziomy klasyfikacji integralnosci j.w.
"Read up — write down"

 Moge czytac tylko dane "czystsze" lub "takie same”

 Moge zapisywac tylko dane "brudniejsze" lub "takie
same”

Integralnosc¢ danych

* Np. precyzja pomiarow, zaokraglen, skala map



Funkcje bezpieczenstwa

 Poufnosc¢ (Confidentiality)

* Integralnosc (Integrity)
 Dostepnosc (Availability)

* Autentycznosc (Authenticity)

* Niezaprzeczalnosc¢ (Non-repudiation)
* Rozliczalnosc (Accountability)

* Anonimowosc (Anonymity)



Model kratowy

« Krata (security lattice) — opis uprawnien

* Obiekty sklasyfikowane jako {kategoria, poziom}

- {Osobowe, stuzbowy}
- {Osobowe, wrazliwe}
- {Projekty, stuzbowy}

- {Projekty, zastrzezone}

 Podmiot ma przypisany zakres dostepu

- Pracownik HR — {Osobowe, *}

- Pracownik finansow — {Osobowe, stuzbowy}
- Inzynier — {Projekty, stuzbowys}

- Menedzer — {Projekty, *}



Modele macierzowe

« Zbiory wejsciowe
* S (subjects) — podmioty (np. uzytkownicy)
* O (objects) — obiekty (np. Pliki)
 Uprawnienia
- Odczyt, Zapis, Dopisanie, Wykonanie...
* Reprezentacja polityki bezpieczenstwa

* A (access)— macierz dostepu

- S1 -0 — 0O1
- S2—-0,Z—-02



Zastosowanie modeli
kontroli dostepu

* Potgczenie elementow wszystkich w/w modeli
w systemach operacyjnych
 Prawa dostepu do plikow
 Discretionary vs Mandatory Access Control
 DAC — wtasciciel decyduje o uprawnieniach
« MAC — administrator decyduje o uprawnieniach
* W praktyce
e Security Enhanced Linux, AppArmor

 Windows Vista — Mandatory Integrity Control
— Internet Explorer Protected Mode



Autentycznosc

* Podstawa kontroli dostepu

» Autentycznosc podmiotow i obiektow
* Przyktady

 Wiadomosci (message)

e Kanatu tgcznosci (peer entity)

 Pochodzenia danych (data origin)
« Tozsamosci osoby (identity)



Uwierzytelnianie

 |dentyfikacja
* Tozsamosc deklarowana
* Uwierzytelnianie
» Weryfikacja | potwierdzenie tozsamosci
* Wiele metod weryfikacj
 ROzne poziomy pewnosci = rozny koszt
* Wynik — potwierdzenie tozsamosci

 Wybor poziomu wystarczajgcego na podstawie
analizy ryzyka




Klasyfikacja metod uwierzytelniania

» Cos, co wiesz (something you know)
 Hasto, kod PIN
» Cos, co masz (something you have)
« Token, identyfikator RFID, karta kryptograficzna
* CoS, czym jestes (something you are)
e Techniki biometryczne
* Techniki kombinowane

« Uwierzytelnienie dwusktadnikowe (two-factor
authentication)



Strona techniczna

* Hasta (password, pass-phrase)
* Hasta jednorazowe

- Pregenerowane - TAN (Transaction Authentication
Numbers), "zdrapki", OTP (One-time password)

- Generowane — RSA SecurlD, SafeWord, YubiKey,
CERB, sToken, SMS...

* |dentyfikatory zblizeniowe (RFID)

- Samo posiadanie identyfikatora, ewentualnie z PIN



Kryptografia asymetryczna

 Dowdd posiadania klucza prywatnego

« SSL/TLS, ISAKMP/IKE (IPSec), SSH —
uwierzytelnienie kanatu tgcznosci

» Podpis elektroniczny - PGP, S/IMIME -
uwierzytelnienie pochodzenia wiadomosci

» | okalizacja klucza prywatnego
* Program, system operacyjny
« Karta kryptograficzna
* W obu przypadkach dodatkowe hasto (PIN)



Strona organizacyjna

 |dentyfikator, hasto, klucz, token, karta...

« Komu wydac?

» Jak przywigzac je do tozsamosci?

* Na jakiej podstawie?
« Srodowisko instytucjonalne i korporacyjne

* \WWydzielony dziat z odpowiednimi uprawnieniami
 Srodowiska heterogeniczne

 B2B, B2C, G2C
« Znacznie bardziej ztozony problem



Zaufana trzecia strona

» Architektury zaufania

« "Kazdy ufa kazdemu" (mesh, web of trust)
- Kazdy weryfikuje tozsamosc i swoje zaufanie do kazdego
- Problematyczna skalowalnosc¢

* Wszyscy ufamy jednemu podmiotowi

- Zaufana trzecia strona (TTP) poswiadcza tozsamosc¢
wszystkich uczestnikow

- Ustugom TTP towarzyszg zobowigzania formalne
(umowy cywilno-prawne) dotyczgce zakresu gwarancji
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Niezaprzeczalnosc

* Ochrona przed wyparciem sie danej operaciji

 Podpisanie umowy, dokonanie zakupu, ztozenie
Zlecenia przelewu, zrzeczenie sie praw, zgoda na...

 Wyprzec€ sie mozna zawsze...

* Przestanki, ze wyparcie jest nieuzasadnione

 Moga byC one gromadzone srodkami prawnymi lub
technicznymi



Niezaprzeczalnosc #1

» Uzaleznienie ustugi od poswiadczenia
deklaracj

« "Tak, wyrazam zgode na otrzymywanie reklam..."
« "Tak, przeczytatem i akceptuje regulamin...”
* \W razie wyparcia

» Klient zaznaczyt kratke "Tak..."
* Bez tego realizacja ustugi nie byta mozliwa
 Musiat by¢ wiec swiadomy tresci deklaracji



Niezaprzeczalnosc #2

* Podpis elektroniczny sktadany kluczem
prywatnym
» Zakaz tworzenia kopii klucza prywatnego (prawny)

* Niemoznosc skopiowania klucza prywanego
(techniczny)

» Dostep do klucza po podaniu PIN (techniczny)
» Zakaz udostepniania PIN innym osobom (prawny)
e \Wnioski

» Tylko wtasciciel moze ztozyC podpis

- Lub ztamac prawo, lub zostac¢ do tego zmuszonym...



Dostepnosc

» Kontrola dostepu

* Nieautoryzowane osoby nie mogg zmienic lub
usungc danych

 Srodki techniczne

* Replikacja, kopie zapasowe, kolokacja
« Srodki organizacyjne

 Plany awaryjne, delegacja odpowiedzialnosci,
testowanie srodkow technicznych



Rozliczalnosé

* Mozliwos¢ przypisania dziatan podmiotom

* Funkcja audytu (audit)

» Zalezy od skutecznego potwierdzenia tozsamosci
e Srodki techniczno-organizacyjne

« Obligatoryjne dzienniki
- Systemowe (logi), wejscia-wyjscia (pomieszczenia)
* Ochrona integralnosci dziennikow



Anonimowosc¢

* Dostep do obiektu bez ujawniania tozsamosci
podmiotu

e Ochrona prywatnosci

* Pozorna sprzecznosc z rozliczalnoscig |
kontrolg dostepu

o W praktyce — poufnosc¢ informacji o tozsamosci




Anonimowa kontrola dostepu

 Model tradycyjny
 |dentyfikacja — Uwierzytelnienie — Uprawnienia

» Ograniczone udostepnianie informacji (/imited
disclosure)

e "Uprawnienia na okaziciela" (Microsoft U-Prove)
 Dowdd wiedzy zerowej (zero knowledge proof)
* Anonymizacja danych (anonymisation)

- Tokenizacja (tokenisation),



Gradacja sity
mechanizmow bezpieczenstwa

» Koszt uzycia jest funkcjg sity zabezpieczenia
 Najmniejsza, wystarczajgca sita mechanizmow
» Racjonalizacja kosztow | optymalizacja procesu
* Putapka unifikacji ("one size fits all")

 Koniecznosc¢ dostosowania do procesu o
najwyzszych wymaganiach

» Paraliz procesdw o nizszych wymaganiach



Przyktady

e Bankowosc¢ elektroniczna

* |DA (Interchange of Data between
Administrations) Authentication Policy

1)Hasta lub kody PIN
2)Hasta jednorazowe

3)Klucze kryptograficzne przechowywane

v programowo
4)Klucze kryptograficzne przechowywane sprzetowo

. FIPS 200 (NIST)



Zaufanie oparte o reputacje



Zaufanie oparte o reputacje

 \W odniesieniu do osdb

e Systemy aukcyjne, mikropozyczkowe...
« Systemy oceny sklepow, prawnikow, lekarzy...
o Systemy historii kredytowej, bazy dtuznikow...
* \W odniesieniu do sieci
e Czarne listy adresow IP
- DNSBL (DNS Blocklist)
» Klasyfikacja tresci
- WCF (Web Content Filtering)



Reputacja a funkcje bezpieczenstwa

* Reputacja moze byc przywigzana do mniej lub
bardziej anonimowego identyfikatora
 "marysial23" — w serwisach aukcyjnych
 10.2.3.4 — w czarnych listach adresow IP

* http://www.casino124.net/ - w systemach
klasyfikacji stron

* Potwierdzenie tozsamosci stron nie jest
kluczowe

« "Czy chce z nim rozmawiac¢" zamiast "kim on jest?”



Reputacja osob

* Odpowiedz na anonimowosc¢ drobnego handlu
elektronicznego

» "Czy chce kupic/sprzedac cos tej osobie na
odlegtosc?”

« "Jaki jest poziom ryzyka tej transakc;ji?"
« Utatwia podjecie decyzji
* Poprawia konkurencje
» Ogranicza naduzycia

* Nie jest doskonata



Reputacja osob

* Przyktadowe kryteria

Dziatajgcy adres email — email z kodem
Dziatajacy adres pocztowy — list z kodem
Telefon komorkowy — SMS

Konto bankowe — przelew na 0,01 zt

Historia w KRD, BIK, InfoMonitor, ERIF

Jest zatrudniony — kontakt z pracodawcg

Co o0 nim myslg inni uzytkownicy — komentarze



Reputacja domen i adresow |P

» Odpowiedz na patologie takie jak spam,
wtamania do serwerow | phishing

« Serwer: "Czy chce przyjac potaczenie z tego IP?"
» Klient: "Czy chce wejs¢ na tg strone?"
» Czesto oparte o DNS (DNSBL)

e Szybka, rozproszona, replikowalna baza danych



Czarne listy IP

 Spammerzy

e "Z tych IP otrzymalismy spam”
* Open proxy/open relay

 "Te serwery sg niedostatecznie zabezpieczone”
* Podsieci konsumenckie

 "Te adresy sg przydzielane konsumentom i nie
powinny na nich dziatac serwery"

* Prognozujgce (predictive)
« "Te adresy nalezg do firm spammerskich"



Klasyfikacja stron WWW

* Reputacja strony WWW

* Przynaleznosc do okreslonej kategorii

- Systemy WCEF- kilkadziesigt kategorii i kilkaset
podkategorii

- "Czarne listy" (OpenDNS, Google Safe Browsing,
Microsoft Smart Screen)

 \WWg adresu URL

* Polityka bezpieczenstwa okresla dopuszczalny
dostep



Zaufanie w branzy bezpieczenstwa



Zaufanie do branzy

e Szczegolne oczekiwania wobec branzy
bezpieczenstwa

« Por. tajemnica lekarska, adwokacka, maklerska,
spowiedzi...

 Bezpieczenstwo — nie tylko dochowanie tajemnicy
» Jak buduje sie zaufanie do branzy i ekspertow

» Certyfikacje zawodowe
« Kodeksy etyki zawodowej



Kompetencje zawodowe

« Systemy certyfikacji zawodowej

» Certyfikaty ogolne — CISSP, CISA, CISM
* WWymog rozwoju zawodowego

 CPE - publikacje, konferencje, wyktady...
 Udokumentowane doswiadczenie

 Kodeks etyczny

e Certyfikaty produktowe
 Microsoft, Cisco...



Etyka w bezpieczenstwie

» Zaufanie do ekspertow i branzy

* Dylematy moralne | prawne
* Prowizje od producentow
« Korupcja

 Branzowe kodeksy etyczne
e (ISC)2 Code of Ethics

 |[SACA Code of Professional Ethics
e RFC 1087 "Ethics and the Internet"



Przyktad - (ISC)2

» Kanon kodeksu (ISC)2

* Protect society, the commonwealth, and the
infrastructure.

* Act honorably, honestly, justly, responsibly, and
legally.

* Provide diligent and competent service to principals.
 Advance and protect the profession.

» Kolejnosc istotna!
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Konspekt

Kryteria zaufania

Analiza ryzyka

Funkcje bezpieczenstwa
Zaufanie oparte o reputacje
Etyka bezpieczenstwa



Zaufanie do systemu
informatycznego

« Zaufanie, wiarygodnosc¢ systemu
informatycznego
* Przekonanie, ze dany system spetnia swoje
zadanie zgodnie z okreslonymi kryteriami — np.
politykg bezpieczenstwa (PN-1-02000:2002 pkt
3.2.017)

« Warunek konieczny: kryteria



Jak opisac kryteria?

Polityki (policies)

Procedury (procedures)
Standardy (standards)

Minimalne wymagania (baselines)
Wytyczne (guidelines)



Polityki bezpieczenstwa



Polityki bezpieczenstwa

» Wysokopoziomowe

« Strategiczne

» Wytyczajq kierunek

» Stabilne

« Zawierajg wynik decyzji politycznych
* Np. "Priorytetem organizacji jest..."

- albo "...maksymalizacja zysku za cene ryzyka"
- albo "...bezpieczenstwo i stabilnosc"



Implementacja polityk

 Minimalne wymagania

» Okreslajq iloSciowo wymagany poziom sity
mechanizmdw bezpieczenstwa (dtugos¢ hasta,
dtugosc kluczy szyfrujacych, czestos¢ zmiany
haset)

* Wytyczne

* Mogq miec¢ charakter niewigzacy, zawierajq
zalecenia (recommendations) i najlepsze
praktyki postepowania (best practices)



Implementacja polityk

« Standardy

» Opisujg obecnos$¢ konkretnych mechanizmoéw
bezpieczenstwa (hasta, szyfrowanie danych, zapory
sieciowe)

* Procedury

» Krok po kroku opisujg sposéb wykonywania
okreslonych zadan w sposob bezpieczny (np.
postepowanie z dokumentami wrazliwymi)



Czeste btedy w tworzeniu polityk

» Sprzeczne cele (oksymorony)

» "maksymalizacja zysku za cene ryzykKa,
bezpieczenstwo oraz stabilnoSc”

* Przemieszanie polityk z procedurami i
standardami

e Trudnosc¢ zmian lub zbyt czeste zmiany

» Zbyt obszerne, nieczytelne i nieprzyswajalne
» Tworzenie polityk "na zapas" i myslenie

zyczeniowe

» Zbyt duzo priorytetéw = brak priorytetow



Nierealne cele polityk

« Patologia pierwsza

* Podniesienie poziomu bezpieczenstwa tak wysoko,
ze zanika zysk krotko- i dtugoterminowy

* Przyktad: e-faktury, podpis kwalifikowany
« Patologia druga

» Ustalenie celdw bezpieczenstwa tak wysoko, ze
majg one charakter "myslenia zyczeniowego"

11

Z patologig pierwszg mozna sie zetkngC w przypadku
mechanizmow, ktdére miaty oryginalnie stuzy¢
optymalizacji pewnych procesow, utatwieniu dostepu do
ustug lub obnizeniu kosztéw. Podniesienie wymagan
bezpieczenstwa na poziom nieuzasadniony analizg
ryzyka powoduje, ze ich stosowanie staje sie
nieracjonalne — i w konsekwencji nie sg one stosowane. Z
takg sytuacjg mamy do czynienia w przypadku podpisu
kwalifikowanego w wiekszosci Panstw Cztonkowskich UE
oraz z fakturami elektronicznymi w Polsce.

Patologie drugg mozna spotkacC w organizacjach, ktore z
roznych powodow wdrazajq polityki bezpieczenstwa ale
robig to w sposob mechaniczny, np. przez skopiowanie
polityk modelowych. W rezultacie otrzymujg polityki
niedostosowane do swojego profilu ryzyka. Jesli
naktadane przez nie wymagania sg zbyt wysokie |
kolidowatyby z dziatalnoscig tych organizaciji to po prostu
sg powszechnie ignorowane i stan taki jest tolerowany.
Taka fikcja zacheca jednak do selektywnego traktowania
wszystkich regut postepowania w danej organizacji i
prowadzi do specyficznego "dwojmyslenia”.



Czy wiecej bezpieczenstwa to
lepiej?
» Bezpieczenstwo stuzy maksymalizacji zysku

» Poswiecamy krotkoterminowy zysk lub wydajnos¢ w
celu unikniecia dtugoterminowych strat

» Dbamy o zysk dtugoterminowy
» Wartos¢ graniczna bezpieczenstwa
* 100% bezpieczenstwa = 0% dziatania
» Racjonalna polityka bezpieczenstwa

» Jest dostosowana do profilu ryzyka tej konkretnej
organizacji

* Przyczynia sie do realizacji jej celéw

Teoria bezpieczenstwa informacji wywodzi sie ze
srodowisk wojskowych, ktore majg szczegolny
profil ryzyka (risk aversive). W srodowiskach tych
priorytetem jest unikanie ryzyka lub ograniczanie
go niemal do zera. Jest to jednak bardzo
kosztowne.

Stosowanie tej samej miary do wiekszosci
wspotczesnych zastosowan komercyjnych
prowadzitoby do paralizowania gospodarki
elektronicznej, zamiast jest stymulowania.

Stad dziatalnos¢ komercyjna w znacznie wiekszym
stopniu skupia sie na "zyciu z ryzykiem" przez jego
ograniczanie tylko w takim stopniu, w jakim jest to
uzasadnione wzgledami biznesowymi.

Racjonalna analiza ryzyka pozwala na wyznaczenie
optymalnego — czyli wystarczajgcego, ale ani zbyt
matego ani nadmiernego — poziomu kontroli ryzyka.



Metody racjonalizacji polityk

* Rozbudowa na podstawie
» Potrzeb wewnetrznych
« Wymagan zewnetrznych

- Prawo, standardy branzowe, wymagania klientow,
przewaga konkurencyjna

» Uporzadkowanie przy pomocy analizy ryzyka
» Jakosciowa, ilosciowa
* Racjonalizacja zabezpieczen

* Analiza kosztéw i zyskéw (cost-benefit)
* ROI = Return on Investment
* ROSI = Return on Security Investment



Analiza ryzyka



Analiza ryzyka

» Racjonalny i obiektywny opis ryzyk organizacji
« Umozliwia ich racjonalne kontrolowanie

» Analiza jakosciowa (qualitative)
» Wysokie/$rednie/niskie

» Analiza ilosciowa (quantitative)
» Kazde ryzyko ma wartos¢ finansowg

Rekomendacje i standardy:

NIST SP 800-30 "Risk Management Guide for
Information Technology Systems”
ISO 27005



Terminologia

« Zasoby chronione, aktywa (assets)

Zagrozenie (threat)

Czynnik zagrozenia (threat agent)

Podatnos¢ (vulnerability)

Narazenie na ryzyko (exposure to risk)

Ryzyko (risk)

Srodki bezpieczenstwa, zabezpieczenia
(countermeasures)

» Szkoda (impact)



Wyjasnienia terminologii

« Zagrozenia
* Niezalezne od nas, nie mamy na nie wptywu

* Nie muszg nas dotyczyc, jesli nie istnieje czynnik
(agent)

 Podatnos¢

* Istnieje jesli odpowiada czynnikowi zagrozenia i
nie istnieje odpowiednie zabezpieczenia

* Na podatnos¢ mamy wptyw
* Ryzyko
* Istnieje, jesli istnieje podatnos¢



Trojkat C.1LA.

(confidentiality)

|

Ujawnienie
(disclosure) 18

Integralnos¢ — informacja nie moze by¢
zmodyfikowana, dodana lub usunieta bez
mozliwosci wykrycia ingerencji.

Dostepnos¢ — upowaznione osoby mogg uzyskac
dostep do informacji w wymaganym miejscu, czasie
| zakresie.



Ryzyko = prawdopodobienstwo, ze

UlaldiZa, okreslone zagrozenie wykorzysta okreslona
podatnos¢ systemu (PN-I-02000:2002)
VULNERABILITY
ASSET
Ryzyko = iloczyn prawdopodobienstwa A

wystapienia zagrozenia i stopnia szkodliwosci

jej skutkéw (IEC 61508) IMPACT




Owners value

wish to minimise

impose|

»|Countermeasures

to reduce

Risk

Threat agents

Security concepts and relationships

h : Y
give rise 1o

Threats o Assets

1

wish to abuse and/or may damage

Zrédto: Common Criteria for Information Technology Security Evaluation, Part 1:
Introduction and general model, July 2009



Wycena ryzyka w praktyce #1

» Okreslenie SLE (Single Loss Expectancy)

« SLE=AV x EF
- AV (Asset Value) [$]
- EF (Exposure Factor) [%]

* Przyktad

» Zysk z jednego dnia emisji reklam srednio 1000 zi
- AV = 1000zt

» Ciggtosc¢ pracy systemu 98%
- To nie jest EF!

- System przestaje dziata¢ — reklamy sie nie wyswietlajg
— EF=100% 21



Wycena ryzyka w praktyce #2

» Agregacja w skali rocznej
.« AV = AV x 365 dni = 365'000 zt
roczny

» ARO (Annual Rate of Occurence)

* ARO = 2% (100%-98%) = 7,3 dnia w roku
* ALE (Annual Loss Expectancy)

« ALE = SLE x ARO = 7300 zt
» Obiektywna miara ryzyka w skali roku

» Zagrozenie — 2% przerwa w pracy systemu

22



Wycena ryzyka w praktyce #3

» ALE jest wskazowkg do dalszych decyzji

» Jak postgpi¢ z danym ryzykiem?
 Jesli ograniczag, to ile wyda¢ na zabezpieczenie?
- Wartos¢ zabezpieczenia: ALE — ALEZabezp - KOSZTzabezp

. Dodatkowe narzedzia — ROl i ROSI

(E-5)-5 goy_G=C
Se C

ROSI =

23

ROI
G = Gain from investment
C = Cost of investment

ROSI

E = Risk exposure before safeguard

Sm = Risk mitigated by solution (90% = 10%
residual)

Sc = Total solution cost



Postepowanie z ryzykiem

Ograniczenie (reduction)

» Zabezpieczenia (safeguards, controls)
Akceptacja (acceptance)

« Swiadoma i racjonalna, oparta na przestankach
Przeniesienie (transfer)

» Ubezpieczenie, outsourcing
Unikanie (avoidance)

» Zaprzestanie ryzykownego dziatania
. i 3

» Patologiczna forma akceptacji

24



Jak weryfikowaé zaufanie?

25



Zaufanie... co do czego?

» Czy dana osoba jest tg, za ktorg sie podaje?

» Czy dany obiekt jest tym, jako ktéry go
opisano?

» Czy dana osoba ma prawo czytac¢ dany plik?

26



Poufnosc¢

* Formalne modele poufnosci
« Srodki prawne

» Penalizacja ujawnienia informacji niejawnej
« Srodki organizacyjne

» Zasada wiedzy koniecznej (need to know)
« Srodki techniczne

« Szyfrowanie danych

27



Formalne modele dostepu do
danych
» Wywodz3g sie z polityk wojskowych
* Realizujg funkcje
» Poufnosci — kto moze czyta¢/kopiowac dane

* Integralnosci — kto moze zapisywac/zmienia¢ dane
» Wymagaja klasyfikacji informaciji

* Np. "tajne”, "jawne"
» Opisujg relacje miedzy klasami

28

Literatura:

Krzysztof Liderman, "Podrecznik administratora
bezpieczenstwa teleinformatycznego”, 2003



Model Bell-LaPadula

* Model poufnosci (kontroli dostepu)

» Poziomy klasyfikacji poufnosci
» "Nizszy", "Taki sam jak m¢j", "Wyzszy"
 "Read down — write up"”
* Moge czyta¢ dane tylko z "nizsze" lub "takie same"
- "simple security property"

* Moge zapisywac dane tylko "wyzsze" lub "takie
same"

- "star security property" (*-property)

29

Model BLP (Bell-LaPadula) jest modelem
teoretycznym, opisujgcym wytacznie problem
kontroli dostepu do danych.

Osoba posiadajgca poswiadczenie na poziom "2"
moze czyta¢ dokumenty z poziomu "1" lub "2", ale
zaden dokument, ktory stworzy nie moze bycC
sklasyfikowany jako "1".

Poniewaz posiada ona wiedze z poziomu "2",
blokada tworzenia dokumentow na nizszym
poziomie uniemozliwia wyciek informacii.

Rownoczesnie synteza dwoch dokumentow klasy "2"
lub "1" moze prowadzi¢ do wnioskow, ktore muszg
by¢ sklasyfikowane wyzej ("3") stad
dopuszczalnosc¢ "write up".



Integralnosc

* Dane sg zmieniane tylko przez uprawnione
osoby

» Tylko uprawniona osoba ma prawo zmian
- Kontrola dostepu do danych

* Nie ma praw zapisu, nie mozna zmienic
* Nieuprawnione zmiany sg wykrywalne
- Kontrola integralnosci za pomocg funkcji skrotu

30

Ochrona integralnosci moze by¢ realizowana dwiema
drogami — po pierwsze, uniemozliwiajgc
modyfikacje danych osobom nieuprawnionym za
pomocg kontroli dostepu. Opisujemy to dalej na
przyktadzie modelu Biba.

Po drugie, dlugoterminowg ochrone integralnosci
zapewniamy przez wykrywanie nieuprawnionych
zmian — za kryptograficznych kodéw kontrolnych,
podpisu elektronicznego itd.

Przyktadem bardzo rozbudowanej i dlugoterminowej
ochrony integralnosci i autentycznosci dokumentow
sq ustugi notariatu elektronicznego LTANS (Long-
Term Archiving and Notary Services).



Model Biba

Model integralnosci ("czystosci" danych)

Poziomy klasyfikacji integralnosci j.w.

"Read up — write down"

* Moge czytac tylko dane "czystsze" lub "takie same"

* Moge zapisywac tylko dane "brudniejsze" lub "takie
same"

Integralnosc¢ danych
* Np. precyzja pomiarow, zaokraglen, skala map

31

Potaczenie Biba z BLP skutkuje nowg istotng
restrykcjg tzw. "strong star property"- jesli mam
prawo i zapisu i odczytu, to moge pisac i czytac
tylko na swoim poziomie.

Wynika to z potgczenia restrykcji obu modeli w celu
ochrony zarowno poufnosci jak i integralnosci.



Funkcje bezpieczenstwa

Poufnos¢ (Confidentiality)

Integralnosé¢ (Integrity)

Dostepnos¢ (Availability)

Autentycznosc¢ (Authenticity)

Niezaprzeczalnos¢ (Non-repudiation)

Rozliczalnos¢ (Accountability)
» Anonimowos¢ (Anonymity)

32

Autentycznosc¢ — pewnosc, ze dany podmiot jest tym,
za ktory sie podaje a obiekt tym, jako ktory zostat
opisany.

Niezaprzeczalnos¢ — mozliwos¢ wykazania z duzym
prawdopodobienstwem, ze dany podmiot wykonat
dang czynnosc¢ w sytuaciji, gdy sie tego wypiera.

Rozliczalnos¢ — mozliwos¢ jednoznacznego
przypisania danego dziatania okreslonemu
podmiotowi.

Anonimowos¢ — niemoznosc¢ przypisania danego
obiektu lub dziatania do okreslonego podmiotu.



Model kratowy

» Krata (security lattice) — opis uprawnien
» Obiekty sklasyfikowane jako {kategoria, poziom}
- {Osobowe, stuzbowy}
- {Osobowe, wrazliwe}
- {Projekty, stuzbowy}
- {Projekty, zastrzezone}
» Podmiot ma przypisany zakres dostepu
Pracownik HR — {Osobowe, *}
Pracownik finanséw — {Osobowe, stuzbowy}
Inzynier — {Projekty, stuzbowy}
Menedzer — {Projekty, *}

33



Modele macierzowe

» Zbiory wejsciowe
* S (subjects) — podmioty (np. uzytkownicy)
* O (objects) — obiekty (np. Pliki)
« Uprawnienia
- Odczyt, Zapis, Dopisanie, Wykonanie...
» Reprezentacja polityki bezpieczenstwa
» A (access) — macierz dostepu

-S1—-0—-01
-S2-50,Z2—-02

34



Zastosowanie modeli
kontroli dostepu

» Potgczenie elementdéw wszystkich w/w modeli
w systemach operacyjnych
* Prawa dostepu do plikow

* Discretionary vs Mandatory Access Control
 DAC — witasciciel decyduje o uprawnieniach
 MAC — administrator decyduje o uprawnieniach

» W praktyce
» Security Enhanced Linux, AppArmor

* Windows Vista — Mandatory Integrity Control
- Internet Explorer Protected Mode

35



Autentycznosc

» Podstawa kontroli dostepu

» Autentycznos¢ podmiotow i obiektow
* Przyktady

» Wiadomosci (message)

« Kanatu tgcznosci (peer entity)

» Pochodzenia danych (data origin)

» Tozsamosci osoby (identity)

36



Uwierzytelnianie

* Identyfikacja
» Tozsamosc¢ deklarowana
» Uwierzytelnianie
» Weryfikacja i potwierdzenie tozsamosci
« Wiele metod weryfikac;ji
* R6zne poziomy pewnosci = rozny koszt
» Wynik — potwierdzenie tozsamosci

» Wybor poziomu wystarczajgcego na podstawie
analizy ryzyka

37

NIST SP 800-63 Electronic Authentication Guideline



Klasyfikacja metod uwierzytelniania

» Cos, co wiesz (something you know)
* Hasto, kod PIN
» Co$, co masz (something you have)
» Token, identyfikator RFID, karta kryptograficzna
» Cos, czym jestes (something you are)
» Techniki biometryczne
» Techniki kombinowane

» Uwierzytelnienie dwusktadnikowe (two-factor
authentication)

38

"Cos co wiesz" — majg charakter niematerialny, sg
informacjami. Zaletg jest wysoka dostepnosc, wadg
— fatwoscC kradziezy przez skopiowanie bez
sSwiadomosci osoby uprawnionej.

"Cos co masz" — sg spersonalizowanymi
przedmiotami. Zaletg jest trudnosc¢ kradziezy bez
Swiadomosci posiadacza, wadg — brak dostepnosci
w razie awarii lub zgubienia. Stg koniecznos¢
zapewnienia kanatow awaryjnych!

"Cos czym jestes" — unikalne cechy danej osoby
(cechy biometryczne). Trudne do skopiowania,
pomiar moze byc¢ ucigzliwy oraz obarczony btedem
(False Acceptance/Rejection Ration).
Zdeterminowany atakujgcy moze zniszczyc¢
oryginat w celu uzyskania kopii.



Strona techniczna

» Hasta (password, pass-phrase)
» Hasta jednorazowe

- Pregenerowane - TAN (Transaction Authentication
Numbers), "zdrapki", OTP (One-time password)

- Generowane — RSA SecurlD, SafeWord, YubiKey,
CERB, sToken, SMS...

* Identyfikatory zblizeniowe (RFID)

- Samo posiadanie identyfikatora, ewentualnie z PIN

39

Hasta nadal sg najbardziej rozpowszechniong
technikg uwierzytelnienia. Wymagajg najprostszego
z mozliwych interefejsu czyli klawiatury i ekranu.

Problem tatwej kradziezy haset rozwigzujg hasta
jednorazowe. Hasta pregenerowane rowniez mogag
byC wytudzane lub kradzione.

Sprzetowe generatory mogg zosta¢ zgubione lub
skradzione. Dodatkowe hasto (PIN) do tokenu
rozwigzuje problem kradziezy, ale nie rozwigzuje
problemu dostepnosci w razie zgubienia.



Kryptografia asymetryczna

* Dowdd posiadania klucza prywatnego

« SSL/TLS, ISAKMP/IKE (IPSec), SSH —
uwierzytelnienie kanatu tgcznosci

» Podpis elektroniczny - PGP, S/IMIME —
uwierzytelnienie pochodzenia wiadomosci

 Lokalizacja klucza prywatnego
* Program, system operacyjny
» Karta kryptograficzna
» W obu przypadkach dodatkowe hasto (PIN)

40

Klucz prywatny — reprezentacja "wytgcznej kontroli
posiadacza" (pojecie "sole control of owner” z
Dyrektywy 1999/93 EC), zgodnie z logikg
kryptografii z kluczem publicznym.

Poziom pewnosci, ze kontrola jest "wytgczna" moze
byC sterowany dodatkowymi srodkami takimi jak
kod PIN oraz karta kryptograficzna.

Odbiorca wiadomosci lub strona komunikacji
weryfikuje posiadanie klucza prywatnego przy
pomocy klucza publicznego nadawcy. Musi go
oczywiscie uprzednio posiadac i mieC pewnosc, co
do jego autentycznosci.



Strona organizacyjna

* ldentyfikator, hasto, klucz, token, karta...

« Komu wydac?

» Jak przywigzac je do tozsamosci?

* Na jakiej podstawie?
« Srodowisko instytucjonalne i korporacyjne

« Wydzielony dziat z odpowiednimi uprawnieniami
« Srodowiska heterogeniczne

« B2B, B2C, G2C
» Znacznie bardziej ztozony problem

41



Zaufana trzecia strona

 Architektury zaufania

» "Kazdy ufa kazdemu" (mesh, web of trust)
- Kazdy weryfikuje tozsamosc¢ i swoje zaufanie do kazdego
- Problematyczna skalowalnosé¢

» Wszyscy ufamy jednemu podmiotowi

- Zaufana trzecia strona (TTP) poswiadcza tozsamos¢
wszystkich uczestnikow

- Ustugom TTP towarzyszg zobowigzania formalne
(umowy cywilno-prawne) dotyczgce zakresu gwarancji

42

Model mesh jest pierwszym i naturalnym modelem w
kontaktach spotecznych i biznesowych. Kazdemu
uczestnikowi zapewnia petng kontrole nad
procesem weryfikacji tozsamosci oraz kryteriami
zaufania.

Rownoczesnie jednak oczekiwania wiekszosci
podmiotéw odpowiadajg mozliwym do
ustandardyzowania zbiorom kryteriow, ze wzgledu
na wyktadniczy wzrost ilosci relacji w modelu mesh
jego skalowalnos¢ nastrecza problemy.

W zwigzku z tym rynek wyksztatcit rowniez ustugi
weryfikacji i poswiadczania tozsamosci. Robig to
niezalezne podmioty, ktore wszyscy uczestnicy
procesu traktujg jako zaufang trzecig strone — TTP
(Trusted Third Party).



Bank
Internetowy

Centrum
Certyfikacji

A
Uzytkownik (CA)




Bank
Internetowy

Certyfikat
X.509 (SSL)

Centrum
Certyfikacji

Certyfikat nadrzedny (CA)
Uiytko;m)\
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Prosze zwrdci¢ uwage na asymetrie uwierzytelnieni
banku wobec klienta (certyfikat X.509) oraz klient
wobec banku (login+hasto).

Bank uwierzytelnia sie klientowi by ten miat pewnosc;
komu podaje swoj login i hasto.

Login i hasto zapewniajg wystarczajgcy site
uwierzytelnienia klienta. Intuicyjnie najbardziej
oczywista technika — certyfikat X.509 klienta —
bardzo ograniczataby interoperacyjnosc¢, stad
bankowosc¢ unika ich stosowania. Podnoszenie
poziomu pewnosci osigga sie technikami takimi jak
hasta jednorazowe czy kody SMS.

CA uwierzytelnia sie wobec klienta za pomocg
preinstalowania swojego certyfikatu (root
certificate) w przegladarce lub systemie
operacyjnym klienta (\WWebTrust).

Bank uwierzytelnia sie wobec CA przedstawiajgc
odpowiednie dokumenty.



Niezaprzeczalnosc¢

* Ochrona przed wyparciem sie danej operacji

« Podpisanie umowy, dokonanie zakupu, ztozenie
Zlecenia przelewu, zrzeczenie sie praw, zgoda na...

» WyprzecC sie mozna zawsze...

» Przestanki, ze wyparcie jest nieuzasadnione

* Moga by¢ one gromadzone srodkami prawnymi lub
technicznymi
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Niektore sposoby gromadzenia materiatu
dowodowego na potrzeby niezaprzeczalnosci
opisuje norma PN ISO/IEC 13881-3.

Niezaprzeczalnos¢ pochodzenia — NRO (non-
repudiaton of origin)

Podmiot utworzyt wiadomosc i jg nadat

,Wiadomosc¢” odnosi sie do podpisu, a nie samej
wiadomosci

Osoba lub podmiot nadajgcy nie musi znac lub
zgadzac sie z trescig wiadomosci

Przyktad: dokument opublikowany na BIP z
podpisem pracownika technicznego

Niezaprzeczalnos¢ znajomosci (wiedzy) — NRK
(non-repudiation of knowledge)

Podmiot jest Swiadomy tresci podpisywane;
wiadomosci

Przyktady: wymog przewiniecia umowy licencyjnej do
konca lub zaznaczenia kratki



Niezaprzeczalnosc¢ #1

» Uzaleznienie ustugi od poswiadczenia
deklaracji

» "Tak, wyrazam zgode na otrzymywanie reklam..."
« "Tak, przeczytatem i akceptuje regulamin...”

« W razie wyparcia

» Klient zaznaczyt kratke "Tak..."
» Bez tego realizacja ustugi nie byta mozliwa
» Musiat by¢ wiec swiadomy tresci deklaracji
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Niezaprzeczalnos$¢ dostarczenia — NRD (non-repudiation of
delivery)

odbiorca odebrat wiadomosc¢ i zapoznat sie z jej trescia.

Niezaprzeczalnos¢ przedtozenia — NRS (non-repudiation of
submission)

przeznaczone dla nadawcy wiadomosci poswiadczenie, ze zostata
ona przyjeta do przestania przez organ posredniczacy w jej
dostarczeniu (np. poczta, kurier, elektroniczna skrzynka
podawcza)

Niezaprzeczalnos¢ nadania — NRST (non-repudiation of sending)

podmiot nadat wiadomos¢.

Niezaprzeczalnos¢ przestania — NRT (non-repudiation of
transmission)

przeznaczone dla nadawcy wiadomosci poswiadczenie faktu jej
dostarczenia adresatowi przez organ posredniczacy w
dostarczeniu.

Niezaprzeczalnos$¢ utworzenia — NRC (non-repudiation of creation)

podmiot utworzyt wiadomosc.

Niezaprzeczalnos¢ odbioru — NRR (non-repudiation of receipt)

podmiot odebrat wiadomosc¢

ale niekoniecznie sie z nig zapoznat (np. Return-Receipt - RFC
3798)



Niezaprzeczalnosc¢ #2

» Podpis elektroniczny sktadany kluczem
prywatnym
« Zakaz tworzenia kopii klucza prywatnego (prawny)

* Niemoznosc¢ skopiowania klucza prywanego
(techniczny)

» Dostep do klucza po podaniu PIN (techniczny)
» Zakaz udostepniania PIN innym osobom (prawny)

» Whioski
 Tylko wiasciciel moze ztozy¢ podpis

- Lub ztamac¢ prawo, lub zosta¢ do tego zmuszonym...
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Zapotrzebowanie na tego typu funkcje pojawia sie
np. w elektronicznych serwisach maklerskich lub
inwestycyjnych.

Ze wzgledu na znaczne ryzyko operacji finansowych
wyparcie sie zlecenia danej operacji moze byc¢
sposobem na unikniecie strat lub
odpowiedzialnosci za btedne decyzje.

Stad serwisy tego typu sg jednymi z nielicznych na
rynku komercyjnym, gdzie rzeczywiscie istnieje
silna potrzeba biznesowa zapewnienia
niezaprzeczalnosci.



Dostepnosc

« Kontrola dostepu

» Nieautoryzowane osoby nie mogg zmienic lub
usungc¢ danych

« Srodki techniczne
* Replikacja, kopie zapasowe, kolokacja
« Srodki organizacyjne

» Plany awaryjne, delegacja odpowiedzialnosci,
testowanie srodkow technicznych
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Rozliczalnos¢

» Mozliwosc¢ przypisania dziatan podmiotom

» Funkcja audytu (audit)

» Zalezy od skutecznego potwierdzenia tozsamosci
« Srodki techniczno-organizacyjne

» Obligatoryjne dzienniki
- Systemowe (logi), wejscia-wyjscia (pomieszczenia)
* Ochrona integralnosci dziennikow
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Anonimowosc¢

» Dostep do obiektu bez ujawniania tozsamosci
podmiotu

» Ochrona prywatnosci

* Pozorna sprzecznosc z rozliczalnoscig i
kontrolg dostepu

« W praktyce — poufnosc¢ informacji o tozsamosci
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Anonimowa kontrola dostepu

* Model tradycyjny
« Identyfikacja — Uwierzytelnienie — Uprawnienia

» Ograniczone udostepnianie informaciji (limited
disclosure)

» "Uprawnienia na okaziciela" (Microsoft U-Prove)
* Dowdd wiedzy zerowej (zero knowledge proof)
« Anonymizacja danych (anonymisation)

- Tokenizacja (tokenisation),
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Gradacja sity
mechanizmow bezpieczenstwa

» Koszt uzycia jest funkcjg sity zabezpieczenia

» Najmniejsza, wystarczajgca sita mechanizmow
» Racjonalizacja kosztow i optymalizacja procesu

» Putapka unifikacji ("one size fits all")

» Koniecznos¢ dostosowania do procesu o
najwyzszych wymaganiach

 Paraliz procesow o nizszych wymaganiach
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Gradacja sity mechanizmow bezpieczenstwa jest
konieczna ze wzgledu na ich rozny koszt — co do
zasady wyzszy poziom bezpieczenstwa wigze sie z
wyzszymi kosztami wdrozenia i stosowania.

Zadanie zbyt wysokiego poziomu bezpieczenstwa
przy dostepie do informacji moze utrudni¢ dostep
osobom uprawnionym — jest wiec przeciwienstwem
funkcji dostepnosci (availability).

Obie funkcje nalezy wiec rozwazne balansowac —
pomaga w tym analiza ryzyka oraz analiza kosztow
| zyskow.



Przyktady

 Bankowosc¢ elektroniczna

 IDA (Interchange of Data between
Administrations) Authentication Policy
1)Hasta lub kody PIN
2)Hasta jednorazowe

3)Klucze kryptograficzne przechowywane
programowo

4)Klucze kryptograficzne przechowywane sprzetowo

- FIPS 200 (NIST)
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Praktycznym przyktadem skutecznej gradacji
poziomow bezpieczenstwa jest autoryzacja
transakcji w bankowych serwisach transakcyjnych
— w Polsce stosowanych jest prawie 15 roznych
technik pokrywajacych szeroki przedziat sity
uwierzytelnienia, od haset jednorazowych po
"sprzetowy" podpis elektroniczny.

Warto zwrocic uwage na poziom minimalny — to
hasta jednorazowe, a do autoryzacji transakcji od
dawna nie sg stosowane hasta statyczne.
Rownoczesnie najsilniejsze mechanizmy sg
stosowane prawie wytgcznie tam, gdzie ma to
uzasadnienie biznesowe (patrz
"Niezaprzeczalnosc").

Patrz: "Najbezpieczniejsze banki internetowe w
Polsce", raport Bankier.pl, 2009



Zaufanie oparte o reputacje
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Zaufanie oparte o reputacje

» W odniesieniu do osob
« Systemy aukcyjne, mikropozyczkowe...
» Systemy oceny sklepow, prawnikéw, lekarzy...
« Systemy historii kredytowej, bazy dtuznikow...
* W odniesieniu do sieci
» Czarne listy adreséw IP
- DNSBL (DNS Blocklist)
» Klasyfikacja tresci
- WCF (Web Content Filtering)
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Reputacja a funkcje bezpieczenstwa

» Reputacja moze byc¢ przywigzana do mniej lub
bardziej anonimowego identyfikatora
* "marysia123" — w serwisach aukcyjnych
* 10.2.3.4 — w czarnych listach adresow IP

* http://www.casino124.net/ - w systemach
klasyfikacji stron

» Potwierdzenie tozsamosci stron nie jest
kluczowe

» "Czy chce z nim rozmawiac" zamiast "kim on jest?"
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Reputacja osob

Odpowiedz na anonimowos¢ drobnego handlu
elektronicznego

» "Czy chce kupic¢/sprzedac cos tej osobie na
odlegtosc?"

« "Jaki jest poziom ryzyka tej transakcji?"
Utatwia podjecie decyzji

Poprawia konkurencje

Ogranicza naduzycia

Nie jest doskonata
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Reputacja osob

» Przyktadowe kryteria
» Dziatajacy adres email — email z kodem
» Dziatajgcy adres pocztowy — list z kodem
» Telefon komérkowy — SMS
« Konto bankowe — przelew na 0,01 zt
» Historia w KRD, BIK, InfoMonitor, ERIF
» Jest zatrudniony — kontakt z pracodawcag
» Co o0 nim myslg inni uzytkownicy — komentarze
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KRD — Krajowy Rejestr Diugow, BIK — Biuro Informaciji
Kredytowej, Biuro Informacji Gospodarczej InfoMonitor
(windykacja), ERIF — Europejski Rejestr Informacji
Finansowej

Przyktady:

Kokos.pl (mikropozyczki) — wszystkie z w/w

Allegro.pl (aukcje) — przelew 1,01 zt na konto Allegro lub
wpisanie kodu wystanego pocztg tradycyjng

Swistak.pl (aukcje) — przelew bankowy

Wszystkie serwisy budujg reputacje na komentarzach
innych osob handlujgcych z ocenianymi osobami —
liczone sg komentarze pozytywne, negatywne i neutralne.

Serwisy aukcyjne stosujg rowniez kategorie uzytkownikéw -
zarowno pozytywne "Zaufany Sprzedawca" w Swistak.pl,
"SuperSprzedawca" w Allegro, jak i negatywne np.
"uzytkownik niezweryfikowany"



Reputacja domen i adresow |P

* Odpowiedz na patologie takie jak spam,
wtamania do serwerow i phishing

» Serwer: "Czy chce przyjac potagczenie z tego IP?"
» Klient: "Czy chce wejs¢ na tg strone?"

» Czesto oparte o DNS (DNSBL)
» Szybka, rozproszona, replikowalna baza danych
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Czarne listy IP

* Spammerzy

« "Z tych IP otrzymalismy spam"
» Open proxy/open relay

» "Te serwery sg niedostatecznie zabezpieczone"
» Podsieci konsumenckie

« "Te adresy sg przydzielane konsumentom i nie
powinny na nich dziataé serwery"

* Prognozujace (predictive)
* "Te adresy nalezg do firm spammerskich"
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Na swiecie dziata kilkadziesigt duzych baz typu
DNSBL, zaréwno darmowych jak i komercyjnych.
Czesto jeden podmiot udostepnia kilka baz, z
ktorych kazda zawiera adresy z jednej z w/w
kategorii. Historycznie najbardziej znane byty bazy
MAPS i ORBS.

Wiekszosc¢ z nich zawiera adresy IP wysytajgce spam
w poczcie elektronicznej (SMTP). Baza http:BL
zawiera kilka kategorii adresow IP, z ktorych
wychodzg roznego rodzaju ataki HTTP.

Do baz prognozujgcych mozna zaliczyC systemy
SPEWS oraz Dshield HPB (Highly Predictive
Blacklist).

Bazy te mogq byc¢ aktualizowane recznie (na
podstawie zgtoszen) lub automatycznie — na
podstawie informacji z systeméw IDS lub putapek
(honeypot, spam bait).



Klasyfikacja stron WWW

* Reputacja strony WWW

* Przynaleznos¢ do okreslonej kategorii

- Systemy WCF- kilkadziesigt kategorii i kilkaset
podkategorii

- "Czarne listy" (OpenDNS, Google Safe Browsing,
Microsoft Smart Screen)

 Wg adresu URL

» Polityka bezpieczenstwa okresla dopuszczalny
dostep
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Wspotczesne produkty WCF (Web Content Filtering)
klasy korporacyjnej (enterprise) korzystajg z czesto
aktualizowanych baz zawierajgcych klasyfikacje
milionow stron. Kazda strona ma przypisang jedng
lub wiecej kategorii i w odréznieniu od prostych
produktéw "rodzinnych" (family filter) moga to by¢
kategorie tak roznorodne jak "Travel", "Job search",
"Hacking", "News", "Social networking" itd.

Klasyfikacja stron jest prowadzona zaréwno recznie
(ocena przez cztowieka) jak i w sposob
automatyczny (stowa kluczowe).

Istotne parametry filtrow tresci to wielkosc bazy,
sposob klasyfikaciji, ilos¢ kategorii, czestotliwosc
aktualizacji, mozliwos¢ dodawania wyjatkow oraz
mozliwosc reklamowania stron btednie
sklasyfikowanych.



Zaufanie w branzy bezpieczenhstwa
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Zaufanie do branzy

» Szczegolne oczekiwania wobec branzy
bezpieczenstwa

» Por. tajemnica lekarska, adwokacka, maklerska,
spowiedzi...

» Bezpieczenstwo — nie tylko dochowanie tajemnicy
» Jak buduje sie zaufanie do branzy i ekspertow

» Certyfikacje zawodowe
» Kodeksy etyki zawodowe]
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Kompetencje zawodowe

Systemy certyfikacji zawodowej

» Certyfikaty ogolne — CISSP, CISA, CISM
Wymog rozwoju zawodowego

» CPE - publikacje, konferencje, wyktady...
Udokumentowane doswiadczenie
Kodeks etyczny

Certyfikaty produktowe

* Microsoft, Cisco...
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Etyka w bezpieczenstwie

» Zaufanie do ekspertow i branzy

* Dylematy moralne i prawne
* Prowizje od producentéw
» Korupcja

* Branzowe kodeksy etyczne
» (ISC)2 Code of Ethics

» |ISACA Code of Professional Ethics
» RFC 1087 "Ethics and the Internet"
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Przyktad - (ISC)2

« Kanon kodeksu (1ISC)2

Protect society, the commonwealth, and the
infrastructure.

Act honorably, honestly, justly, responsibly, and
legally.

Provide diligent and competent service to principals.
Advance and protect the profession.

« Kolejnosc istotna!
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Kontakt z autorem:

pawel.krawczyk@hush.com
Tel. +48-602-776959

Prezentacja udostepniona na licencji Creative Commons BY-NC-SA
(,uznanie autorstwa", ,uzycie niekomercyjne", ,na tych samych
warunkach™)

http://creativecommons.org/licenses/by-nc-sa/3.0/pl/
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Literatura:

http://ipsec.pl/
http://securitystandard.pl/

Krzysztof Liderman, "Podrecznik administratora
bezpieczenstwa teleinformatycznego”
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