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Wstêp
Emisja pola elektromagnetycznego jest zjawiskiem nieod³±cznie towarzysz±cym

przep³ywowi pr±du elektrycznego, bêd±cego z kolei podstaw±dzia³ania wszelkich urz±dzeñ

elektronicznych i elektrycznych. Na podstawie zmian pola mo¿liwe jest wnioskowanie

na temat dzia³ania urz±dzeñ bêd±cych jego ¼ród³em. Co wiêcej, w³a¶ciwo¶ci pola

elektromagnetycznego pozwalaj±najego zdaln±rejestracjê i analizê. Zjawisko powstawania

fal elektromagnetycznych nios±cych informacjê o dzia³aniu urz±dzeñ elektrycznych

i elektronicznych nazywane jest emisj± ujawniaj±c± lub ulotem elektromagnetycznym.

Odk±d urz±dzenia elektryczne i elektroniczne zaczê³y byæu¿ywane do przetwarzania

informacji, czêsto o poufnym charakterze, wystêpowanie emisji ujawniaj±cej nabra³o

szczególnego znaczenia.

Pola elektromagnetyczne wytwarzane przez urz±dzenia elektryczne mog± wchodziæ

we wzajemne interakcje i oddzia³ywaæw sposób niekorzystny na dzia³anie tych urz±dzeñ.

Objawem tego s± nieprzewidywalne zachowania lub trudne do wyt³umaczenia awarie.

Ze wzglêdu na znaczenie tego zjawiska sta³o siê ono w przeci±gu kilku ostatnich

dziesiêcioleci przedmiotem intensywnych badañ zaliczanych do dziedziny nazywanej

kompatybilno¶ci± elektromagnetyczn±. Charakter tych badañ zbli¿ony jest do tematu

niniejszej pracy. Jednak pomimo wielu podobieñstw (w obydwu przypadkach chodzi

o eliminacjê zak³óceñ powstaj±cych podczas pracy urz±dzeñ elektronicznych) nale¿y zwróciæ

uwagê na istotne ró¿nice miêdzy tymi dwoma zagadnieniami. Celem zapewnienia

kompatybilno¶ci elektromagnetycznej jest doprowadzenie do takiego stanu, w którym

niepo¿±danesygna³y zewnêtrzneniebêd±zak³óca³y pracy danego urz±dzenia i jednocze¶nie

zak³ócenia wytwarzane przez to urz±dzenie nie bêd± wp³ywaæna pracê innych urz±dzeñ

elektrycznych w jego pobli¿u. Jest oczywistym, ¿epoziomsygna³ów emitowanych w sposób

niezamierzony, a umo¿liwiaj±cych skuteczny pods³uch elektromagnetyczny mo¿e byæ

znacznie ni¿szy od poziomu zak³óceñ powoduj±cych nieprawid³ow± pracê urz±dzeñ. Nie

oznacza to jednak braku mo¿liwo¶ci wykorzystania do¶wiadczeñ specjalistów w dziedzinie

kompatybilno¶ci elektromagnetycznej dla eliminowania wp³ywów emisji ujawniaj±cej. Jest

to tym wa¿niejsze, ¿e wyniki badañ dotycz±cych kompatybilno¶ci elektromagnetycznej

s± publiczniedostêpne, przez como¿naspotkaæsiêzestosunkowo du¿±ilo¶ci±informacji na

ten temat. Tak¿e podczas tworzenia tego opracowania wykorzystane zosta³y publikacje

o tematyce zwi±zanej z kompatybilno¶ci± elektromagnetyczn±.
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W przeciwieñstwie do kompatybilno¶ci elektromagnetycznej badania dotycz±ce emisji

ujawniaj±cej od lat by³y domen± s³u¿b wywiadowczych wysoko rozwiniêtych krajów i nie

stanowi³y przedmiotu ogólnie dostêpnych publikacji. W³a¶ciwie we wszystkich pañstwach

uregulowania dotycz±ce ochrony przed emisj± s± objête klauzul± poufne, tajne lub ¶ci¶le

tajne. Niektóre kraje posuwaj± siê wrêcz do utajnienia samej nazwy odpowiedniej normy.

Tak¿e sprzêt spe³niaj±cy wymagania pracy bezpiecznej z punktu widzenia ulotu

elektromagnetycznego objêty jest ¶cis³± kontrol± rz±dow±. W przypadku amerykañskiego

programu TEMPEST, omówionego bardziej szczegó³owo w rozdziale 5.4, kontroli podlega

przydzielanie zezwoleñ na dostêp do odpowiednich technologii, przebieg procesu

wytwarzania oraz rozpowszechnianie bezpiecznych urz±dzeñ. Wszystko to czyni tematykê

zwi±zan± z ulotem elektromagnetycznym szczególnie interesuj±c±.

Mimo, ¿e badania nad emisj± ujawniaj±c± trwa³y od lat piêædziesi±tych, zapocz±tkowanie

tego w±tku w publicznej literaturze datowaæmo¿na na rok 1967 [1]. Jednak najbardziej

chyba znan± i pierwsz± szczególnie znacz±c± publikacj± przerywaj±c± publiczne milczenie

wokó³ zagadnieñ zwi±zanych z emisj± ujawniaj±c± jest opracowanie Vima Van Ecka

"Electromagnetic Radiation from Video Display Units: An Eavesdropping Risk ?" [10].

Wyniki jego do¶wiadczeñ, bêd±ce dzi¶ wrêcz klasyk± tematu, doprowadzi³y do z³amania

stereotypu, wed³ug którego wykorzystanie ulotu elektromagnetycznego do pods³uchu

mo¿liwe jest tylko przy wykorzystaniu skomplikowanego oprzyrz±dowania

specjalistycznego i wi±¿e siê z du¿ymi kosztami. Nastêpnym opracowaniem, wnosz±cym

wiele do wzrostu publicznej ¶wiadomo¶ci na temat zjawiska emisji ujawniaj±cej, jest praca

Kuhna i Andersona "Soft Tempest: Hidden Data Transmission Using Electromagnetic

Emanations". Powsta³a ona dziêki zainteresowaniu powszechnie znanej firmy Microsoft

nowymi, skutecznymi sposobami kontrolowaniaprocesu kopiowania oprogramowania przez

u¿ytkowników koñcowych. Firma zainwestowa³a 20 mln dolarów, które przekaza³a

Uniwersytetowi Cambridge na odpowiednie badania. Wyniki prac Markusa Kuhna oraz

Rossa Andersona, pracowników naukowych tej renomowanej uczelni, ods³aniaj± nowe

aspekty zjawiskaulotu. Wskazuj±naistotnezagro¿eniawynikaj±cez mo¿liwo¶ci aktywnego

ataku wykorzystuj±cego emisjê ujawniaj±c± oraz wykazuj± mo¿liwo¶æ tworzenia

zabezpieczeñ przed skutkami nas³uchu elektromagnetycznego w sposób wy³±cznie

programowy. Praca wskazuje te¿na mo¿liwo¶æwykorzystania ulotu elektromagnetycznego

do zdalnego rewidowania legalno¶ci oprogramowania poprzez kontrolowane umieszczanie

w nim informacji zawieraj±cych np. skrót numeru licencji (okre¶lenie liczby u¿ywanych

kopii w porównaniu do liczby zakupionych licencji). Zagadnieniaporuszonew obydwu tych

Maciej.Wisniewski@crypton.pl

http://maciej.crypton.pl
2



Maciej Wi¶niewski, Poznañ 2000

opracowaniach zosta³y zawarte w tre¶ci niniejszej pracy, stanowi±cej próbê zebrania

publicznie dostêpnych wyników badañ i do¶wiadczeñ dotycz±cych emisji ujawniaj±cej

w jedn±, spójn± ca³o¶æ.

Rozdzia³ pierwszy stanowi krótkie wprowadzenie do zagadnieñ fizyki pola

elektromagnetycznego, których znajomo¶æjest niezbêdna dla zrozumienia dalszej czê¶ci

pracy. Czytelnik cechuj±cy siê znajomo¶ci± podstawowych w³a¶ciwo¶ci i zjawisk

wystêpuj±cych w polu elektromagnetycznym mo¿e pomin±æ jego lekturê.

W rozdziale drugim omówiony zosta³ problem przypadkowego powstawania anten

w uk³adach elektronicznych. Uzmys³awiaon ³atwo¶æ, z jak±drobnanieuwaga lub niewiedza

konstruktora mog± przyczyniæsiê do obecno¶ci w dzia³aj±cym urz±dzeniu elementów

posiadaj±cych dobre w³a¶ciwo¶ci emisyjne dla niektórych czêstotliwo¶ci przetwarzanych

sygna³ów.

Rozdzia³ trzeci po¶wiêcony jest omówieniu najbardziej znacz±cych ¼róde³ emisji

ujawniaj±cej. Do¶wiadczenie przeprowadzone przez autora i opisane w tym rozdziale

pozwalazaliczyædo tegogronatak¿ewy¶wietlaczeLCD, traktowaneczasemjako lekarstwo

na problemy zwi±zane z emisj± ujawniaj±c± monitorów CRT.

Nastêpny, czwarty rozdzia³, po¶wiêcony zosta³ problematyce przewodzonej emisji

ujawniaj±cej. Emisja tego typu stwarza niebezpieczeñstwo przenikania informacji na do¶æ

du¿e odleg³o¶ci. Ponadto skuteczna ochrona przed wyciekiem elektromagnetycznym musi

obejmowaæ jednocze¶nie aspekt emisji promieniowanej i przewodzonej.

¦ rodkom zabezpieczaj±cym przed skutkami emisji ujawniaj±cej po¶wiêcony zosta³ rozdzia³

pi±ty. Daje on ogólny obraz mo¿liwo¶ci ochrony z podzia³em na ¶rodki zabezpieczeñ przed

skutkami emisji emitowanej oraz przewodzonej. Pozwala na skojarzenie odpowiednich

technik z konkretnymi obszarami zastosowañ.

Proces przenikania informacji zwi±zanych z tematyk± emisji ujawniaj±cej do wiadomo¶ci

publicznej oraz ³amania stereotypów dotycz±cych tego zjawiska trwa nadal. Intencj±

powstania niniejszego opracowania jest przyczyniæsiê do zrozumienia przez czytelnika

mechanizmów powstawania ulotu elektromagnetycznego, u¶wiadomiæ mu wynikaj±ce

z istnienia tego zjawiska zagro¿enia oraz daæpodstawy zapewnienia skutecznej ochrony

przed skutkami emisji ujawniaj±cej.
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1. Podstawy elektromagnetyzmu
Przed rozpoczêciem analizy zjawiska emisji ujawniaj±cej nale¿y kilka chwil po¶wiêciæ

przypomnieniu podstawowych definicji oraz w³a¶ciwo¶ci zwi±zanych z polem elektrycznym

oraz magnetycznym. Tenajbardziej podstawowowezosta³y zamieszczoneponi¿ej. Za³o¿enie

o ich znajomo¶ci przez czytelnika zostanie wykorzystane we wszystkich nastêpnych

rozdzia³ach tej pracy.

Pole elektromagnetyczne

Pole elektromagnetyczne jest to pole, którego podstawowymi sk³adowymi s± pole

elektryczneoraz magnetyczne. Polatezosta³y odkryte i zbadaneniezale¿nie. Pierwotnienie

dostrzegano zwi±zku, jaki nierozerwalnie ³±czy zjawiska odpowiadaj±ce obu rodzajom pól.

Opis ich podstawowych w³a¶ciwo¶ci (zawarty poni¿ej) wskazuje na wyra¼ne ró¿nice

pomiêdzy nimi. Zosta³o jednak stwierdzone do¶wiadczalnie, ¿e zmiana w czasie jednego

z tych dwu pól powoduje pojawienie siê b±d¼ zmianê pola drugiego. Oznacza to

nierozerwalny zwi±zek zjawisk elektrycznych i magnetycznych, st±d pojêcie pola

elektromagnetycznego. W praktyce umo¿liwia to dzia³anie urz±dzeñ elektrycznych w oparciu

o wykorzystanie tylko w³a¶ciwo¶ci pola elektrycznego, tylko w³a¶ciwo¶ci pola

magnetycznego lub obydwu jednocze¶nie.

Pole elektryczne

Polem elektrycznym nazywa siê szczególny stan przestrzeni wywo³any przez umieszczony

w niej ³adunek elektryczny. Cech± charakterystyczn± dla pola elektrycznego jest to, ¿e na

umieszczony w nim³adunek elektryczny dzia³asi³a. Je¿eli polewywo³anejest przez ³adunek

(lub ³adunki) o niezmieniaj±cymsiêpo³o¿eniu i sta³ej warto¶ci to mówimy o obecno¶ci pola

elektrostatycznego.

Wielko¶ci± charakteryzuj±c± pole elektryczne w danym punkcie jest natê¿enie pola

elektrycznego oznaczane liter± M. Okre¶lane jest ono jako stosunek si³y F dzia³aj±cej na

³adunek elektryczny Q umieszczony w rozpatrywanym punkcie do warto¶ci tego ³adunku. 

E= F
Q
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Jednostk± natê¿enia pola elektrycznego w uk³adzie SI jest V
m

. Jest ono wielko¶ci±

wektorow±, przy czym zwrot wektora natê¿enia pola jest zgodny ze zwrotem wektora si³y

dzia³aj±cej na ³adunek w nim umieszczony.

W celu graficznego przedstawienia pola elektrycznego nale¿y wprowadziæpojêcie linii si³

pola elektrycznego. Stanowi± one odwzorowanie torów ruchu ³adunków elektrycznych

umieszczonych w polu elektrycznym i s± styczne we wszystkich punktach do wektora

natê¿eniapolaelektrycznego. Zbiór linii polaelektrycznego na p³aszczy¼niedajeobraz pola

elektrycznego. Obrazy polaelektrycznego wokó³ ³adunku dodatniego oraz ujemnego zosta³y

przedstawione na rys. 1.1.

Z polem elektrycznym zwi±zane jest pojêcie potencja³u elektrycznego î . Wed³ug definicji

jest to stosunek pracy ÇWwykonanej przy przemieszczaniu ³adunku "próbnego" q z punktu

A do punktu po³o¿onego w nieskoñczono¶ci, do warto¶ci ³adunku próbnego q.

î A=
ÇW

q

Jednostk± potencja³u jest 1 wolt (1 V). Dwa punkty pola elektrycznego mog± ró¿niæsiê

warto¶ci± potencja³u. Ró¿nica ta jest okre¶lana jako warto¶æ napiêcia elektrycznego

i oznaczana liter±U. Jednostk±napiêcia elektrycznego jest tak¿e 1 wolt, a jego warto¶ædla

punktów A oraz B okre¶la wzór:

UAB= î ABî B .
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W³a¶ciwo¶ci elektryczne ¶rodowiska, w którym rozchodzi siê pole elektryczne okre¶la

bezwglêdna przenikalno¶æelektryczna ¶rodowiska é. Okre¶la siê j± w odniesieniu do

przenikalno¶ci elektrycznej pró¿ni é0, bêd±cej sta³± fizyczn± o warto¶ci okre¶lonej

w uk³adzie SI. O tym, ile razy przenikalno¶æ danego ¶rodowiska jest wiêksza

od przenikalno¶ci pró¿ni mówi przenikalno¶æ wzglêdna ér.

é= é0ér

W przewodniku umieszczonymw polu elektrycznymzachodzi zjawisko przemieszczaniasiê

elektronów swobodnych. W efekcie jedna czê¶æprzewodnika staje siê na³adowa dodatnio,

a druga ujemnie. Ruch elektronów swobodnych trwa do chwili, gdy natê¿enie pola

elektrycznego zewnêtrznego stanie siê równe natê¿eniu pola elektrycznego wewnêtrznego

z punktu widzenia przewodnika. Z chwil± zrównania siê tych dwu pól elektrycznych pole

wypadkowew przewodniku równejest zeru. Oznaczato, ¿ew przewodniku znajduj±cym siê

w polu elektrycznym pole to nie istnieje, a powierzchnia przewodnika staje siê

ekwipotencjalna. Ekwipotencjalno¶æoznacza, ¿e dowolnedwapunkty powierzchni posiadaj±

taki sam potencja³ elektryczny (czyli napiêcie elektryczne pomiêdzy nimi wynosi 0 V).

Zjawisko to wykorzystywane jest przy ekranowaniu - wewn±trz zamkniêtej, metalowej

powierzchni warto¶æ pola elektrycznego jest równa zeru.

W dalszej czê¶ci pracy pole elektryczne powinno byæ w szczególno¶ci kojarzone

z obecno¶ci± ³adunków elektrycznych i ró¿nicy potencja³ów.

Pole magnetyczne

Polem magnetycznym jest szczególny stan przestrzeni wywo³any przez poruszaj±ce siê

³adunki elektryczne. Cech± charakterystyczn± dla pola magnetycznego jest fakt

oddzialywania si³y na ka¿dy poruszaj±cy siê w nim ³adunek elektryczny. Ponadto

w przewodniku poruszaj±cym siê w sta³ym polu magnetycznym indukuje siê napiêcie

elektryczne (si³a elektromotoryczna). Napiêcie indukowane jest te¿ w przewodniku

umieszczonym w zmiennym polu magnetycznym. Analogicznie do pola elektrycznego dla

graficznego zobrazowania stosuje siê zbiór linii pola magnetycznego. Podstawow±

wielko¶ci± charakteryzuj±c± w³a¶ciwo¶ci pola magnetycznego jest indukcja magnetyczna.

Jednostk± indukcji magnetycznej jest Tesla. Jest ona miar± intensywno¶ci tego pola - im

wiêksza jej warto¶ætym wiêksza si³a dzia³a na przewód z pr±dem umieszczony w polu

magnetycznym:
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B= F
IEl

T st±d: F= BEIEl

gdzie:

O F - si³a dzia³aj±ca na przewód w polu,

O I - natê¿enie pr±du p³yn±cego przez przewód,

O l - d³ugo¶æ przewodu.

Zale¿no¶æpowy¿sza jest s³uszna tylko wówczas, gdy przewód i linie si³ s± wzajemnie

prostopad³e. W³a¶ciwo¶ci magnetyczne ¶rodowiska, w jakim rozchodzi siê pole

magnetyczne okre¶la przenikalno¶æmagnetyczna Ü. Jej warto¶æ, mierzona w Henrach na

metr ( H
m

lub Vs
Am

), okre¶lana jest do¶wiadczalnie. Inn± wa¿n± warto¶ci± jest natê¿enie

pola magnetycznego H. Jego warto¶æjest wprost proporcjonalna do indukcji magnetycznej

i odwrotnie proporcjonalna do warto¶ci przenikalno¶ci magnetycznej ¶rodowiska. Jednostk±

jest A
m

.

H= B
Ü

A
m

Ka¿dy przewód prostoliniowy wiod±cy pr±d wytwarza pole magnetyczne, którego linie s±

okrêgami wspó³¶rodkowymi z osi± przewodu. Przedstawia to rys. 1.2.

Zarówno indukcja pola magnetycznego jak i jego natê¿enie s± wielko¶ciami wektorowymi.

Zwrot obydwu tych wektorów jest taki sama wyznaczony zostajenapodstawieregu³y ¶ruby

prawoskrêtnej (zwanej te¿ regu³± korkoci±gu): je¿eli kierunek ruchu postêpowego ¶ruby

prawoskrêtnej ustawionej wzd³u¿osi przewodujest zgodny z kierunkiemprzep³ywupr±du, to
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kierunek jej ruchu obrotowego okre¶la zwrot wektora indukcji. Wektor ten jest zawsze

styczny do linii si³ polamagnetycznego. Natê¿eniepolawewn±trz przewoduwiod±cegopr±d

o równomiernej gêsto¶ci jest proporcjonalne do odleg³o¶ci od ¶rodka przewodu. Jest ono

równe zeru w punkcie ¶rodkowym przekroju przewodu i osi±ga maksimum w punktach

le¿±cych na jego powierzchni (rys. 1.3).

Rys. 1.3. Wykres natê¿enia pola magnetycznego wytworzonego przez przewód wiod±cy pr±d

Zale¿no¶æ natê¿enia pola magnetycznego od pr±du p³yn±cego w przewodzie okre¶la poni¿sze
prawo:

Ç H=
I Ç l

4Ë r2
sinÑ

gdzie:

O l - d³ugo¶æ odcinka przewodu,

O I - natê¿enie pr±du p³yn±cego przez przewód,

O r - odleg³o¶æ punktu M, w którym obliczamy indukcjê od odcinka przewodu,

O Ñ - k±t pomiêdzy kierunkiem przewodu a prost± ³±cz±c± odcinek przewodu i punkt M.

Jeszcze jednymwa¿nymdla tematyki niniejszego opracowaniazjawiskiem jest wspomniane

ju¿ indukowanie siê si³y elektromotorycznej w przewodzie poruszaj±cym siê w polu

magnetycznym. Jej warto¶æ okre¶la poni¿sza zale¿no¶æ:

E= BElEvEsinÑ

gdzie:

O E - warto¶æ indukowanej si³y elektromotorycznej [V],

O B - indukcja magnetyczna,

O l - d³ugo¶æ poruszaj±cego siê odcinka przewodu,

O v - prêdko¶æ ruchu przewodu,
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O Ñ - k±t poruszania siê przewodu w stosunku do pola magnetycznego.

Zaznaczyætunale¿y wzrost warto¶ci indukowanej si³y elektromotorycznej wraz zewzrostem

prêdko¶ci zmian natê¿enia pola magnetycznego oraz zmniejszaniem odleg³o¶ci od ¼ród³a

pola magnetycznego. 

Pole magnetyczne w dalszej czê¶ci pracy powinno byæszczególnie kojarzone z sytuacj±

przep³ywu ³adunków elektrycznych w przewodniku, czyli z przep³ywem pr±du

elektrycznego.
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2. Zagadnienie niezamierzonego
powstawania anten
2.1. Wprowadzenie

Nie sposób mówiæo problematycezwi±zanej z emisj± i odbiorem fal elektromagnetycznych

nie wspominaj±c przy tym o podstawowym elemencie wszelkiego sprzêtu zarówno

emituj±cego jak i odbieraj±cego fale radiowe. W przypadku nadajnika jest to antena

nadawcza, natomiast w przypadku odbiornika antena odbiorcza. 

Antena nadawcza jest urz±dzeniem, które przekszta³ca dostarczan± energiê elektryczn±

w promieniowanie elektromagnetyczne. Analogicznie, antenaodbiorcza to urz±dzenie, które

przekszta³ca odbierane fale elektromagnetyczne na sygna³y elektryczne, czyli energiê

elektryczn±. Wymiary anten s±szczegó³owo obliczane, materia³y, z których siê jewykonuje

starannie dobierane w zale¿no¶ci od przeznaczenia, warunków pracy a przede wszystkim

zakresu d³ugo¶ci odbieranych/nadawanych fal radiowych. Czyni siê wszystko aby dziêki

odpowiedniemu doborowi parametrów zminimalizowaæ zak³ócenia oraz moc tracon±

podczas pracy anten. Nie nale¿y jednak zapominaæ, ¿e anteny mog± powstawaæ

przypadkowo. Uk³ady elektroniczne czêsto zawieraj±w sobie nadajniki, z których istnienia

nie zdaj±sobiesprawy nawet konstruktorzy tych urz±dzeñ. Te"naturalne" anteny mog±byæ

przyczyn± nieoczekiwanych zachowañ uk³adów w okre¶lonych warunkach. Dla przyk³adu

istnienie przypadkowej anteny odbiorczej w uk³adzie steruj±cym systemem hamowania

samochodu mo¿e okazaæsiê bardzo niebezpieczne dla jego w³a¶ciciela. Opracowanie

niniejsze dotyczy przede wszystkim sytuacji, w których po³±czenia w urz±dzeniu

elektronicznym tworz± antenê nadawcz± bêd±c± szczególnie dobrym ¼ród³em emisji

ujawniaj±cej. W tym celu rozwa¿one zostan± mo¿liwo¶ci przypadkowego powstawania

ró¿nego rodzaju anten. Jako podstawa do stworzenia tego rozdzia³u pos³u¿y³o opracowanie

Marcusa oraz Gabrielsona "Natural Antennas" [15].

2.2. Parametry anten

Anteny opisywane s± przy u¿yciu nastêpuj±cych parametrów:

O dobroæanteny - stosunek intensywno¶ci radiacji elektromagnetycznej w okre¶lonym

kierunku do intensywno¶ci radiacji, któramog³aby byæotrzymana gdyby moc wej¶ciowa

by³a emitowana izotropicznie;

Maciej.Wisniewski@crypton.pl

http://maciej.crypton.pl
10



Maciej Wi¶niewski, Poznañ 2000

O kierunkowo¶æ- stosunek intensywno¶ci radiacji w okre¶lonym kierunku do u¶rednionej

intensywno¶ci radiacji we wszystkich kierunkach;

O szeroko¶æ wi±zki - k±t pomiêdzy dwoma kierunkami w g³ównej p³aszczy¼nie

promieniowania, w których intensywno¶æradiacji stanowi po³owê warto¶ci maksymalnej

promieniowania;

O polaryzacja- orientacjawektorapolaelektrycznegow stosunkudo kierunkumaksymalnej

radiacji;

O efektywny zasiêg - dla konkretnego kierunku jest to stosunek mocy dostêpnej na stykach

wej¶ciowych anteny do gêsto¶ci mocy fali p³askiej dla tego kierunku, spolaryzowanej

zgodnie z oczekiwan± polaryzacj± anteny;

O impedancja wej¶ciowa- impedancja anteny widzianaprzez uk³ady j±zasilaj±ce; jest ona

mo¿liwa do obliczenia tylko dla bardzo prostych anten, w pozosta³ych przypadkach

mierzona empirycznie;

O opór radiacji - stosunek mocy wyemitowanej przez antenê do kwadratu pr±du

wej¶ciowego;

O pasmo - zakresczêstotliwo¶ci, dlaktórych antenajest efektywna, to znaczy jej parametry

s± u¿yteczne dla konstruktora; jest to pojêcie do¶æsubiektywne poniewa¿ nie istnieje

dok³adny sposób okre¶lenia pasma dla danej anteny.

Ogólna znajomo¶ætych parametrów bêdzie przydatna dla lepszego okre¶lenia znaczenia

konkretnych ¼róde³ emisji ujawniaj±cej.

2.3. Anteny kierunkowe

Anteny kierunkowe koncentruj± emitowan± energiê w jednym lub kilku kierunkach. Je¶li

antena jest zaprojektowana tak, aby wiêkszo¶æemitowanej mocy skoncentrowana by³a

w stosunkowo ma³ym sto¿ku, wtedy czê¶æ charakterystyki bêd±ca najrozleglejszym

maksimum promieniowania nazywana jest listkiem g³ównym. Pojawiaj±ce siê maksima

wtórne nazywa siê listkami bocznymi. S± one du¿o mniejsze od listka g³ównego (rys. 2.1).

Na charakterystycepromieniowaniamo¿nate¿wyró¿niæpunkty po³owy mocy. S±tomiejsca

wykresu, w których moc przypadaj±ca na jednostkê powierzchni jest równa po³owie jej

maksymalnej wielko¶ci. K±t pomiêdzy tymi punktami jest miar± szeroko¶ci g³ównego li¶cia.
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Antena kierunkowa mo¿e powstaæ przypadkowo. Okablowanie, przez które zgodnie

z za³o¿eniami projektowymi lub w wyniku oddzia³ywañ innych elementów przep³ywa pr±d

zmienny o czêstotliwo¶ci radiowej (od kilkudziesiêciu kiloherców do oko³o 1 GHz) mo¿e

znajdowaæ siê blisko metalowej os³ony umieszczonej równolegle do p³yty g³ównej

urz±dzenia elektronicznego (np. komputera). Os³ona ta mo¿e dzia³aæjak reflektor tworz±c

kombinacjê antena-reflektor. Promieniowanie emitowane przez taki zespó³ nie jest

wprawdzie tak wyra¼nie charakterystyczne jak promieniowanie anteny w³a¶ciwej, lecz

posiada w³a¶ciwo¶ci kierunkowe w konkretnym obszarze. Poprzez koncentracjê

promieniowanej energii zwiêksza siê efektywny zasiêg jej oddzia³ywania w danym kierunku.

2.4. Anteny o "stoj±cej fali"

Anteny o "stoj±cej fali" skonstruowane s± tak, aby powstawa³y w nich fale stoj±ce napiêcia

oraz pr±du. W antenie nadawczej tego typu dostarczana ze ¼ród³a mocy fala bie¿±ca ulega

odbiciu po osi±gniêciu koñcaanteny. Powsta³aw ten sposób kombinacjadwóch fal - odbitej

i dostarczanej ze ¼ród³a mocy, tworzy matrycê fal stoj±cych.

Pr±d oraz napiêciew fali stoj±cej s±przesuniêtew fazieo 90 stopni. Oznacza to, ¿epodczas

gdy napiêcie osi±ga warto¶æmaksymaln±, natê¿enie pr±du wynosi 0 i analogicznie - dla

maksymalnego natê¿enia pr±du napiêcie jest równe 0. Dla bardzo cienkich anten rozk³ad

pr±d-napiêcie jest bardzo bliski sinusoidalnemu. Jedn±z najprostszych a zarazemnajczê¶ciej

stosowanych anten tego typu jest dipol o d³ugo¶ci po³owy fali. Poni¿szy rysunek pokazuje

przyk³ady anten fali stoj±cej pe³nej d³ugo¶ci oraz anten fali stoj±cej o po³owie d³ugo¶ci.

Antena nadawcza tego typu mo¿e powstaæprzypadkowo je¶li istnieje punkt sprzêgniêcia

o charakterze pojemno¶ciowym z sygna³em zmiennym. Przewodzenie mo¿e odbywaæsiê na
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przyk³ad za po¶rednictwem pojemno¶ci pomiêdzy dwoma równoleg³ymi przewodnikami

(dwa równoleg³e przewody telefoniczne, ¶cie¿ki obwodu drukowanego, elementy obudowy,

przewody ³±cz±ce). Je¶li przewodnik jest zakoñczony wysok± impedancj± lub posiada

ferrytow± otoczkê tworz±c± wraz z nim d³awik dla okre¶lonej czêstotliwo¶ci, wtedy na

zakoñczeniu lub w miejscu powstaniad³awikabêd±wystêpowaæodbicia fali. Je¶li odleg³o¶æ

pomiêdzy punktemodbicia fali a punktemsprzêgniêcia jest d³u¿szani¿jednaósmad³ugo¶ci

fali tobêdziesiêw nimtworzyæfalastoj±cai bêdziesiêonzachowywa³ jak antenao stoj±cej

fali.

2.5. Anteny rezonansowe

Wiêkszo¶æanten pracuje w rezonansie lub blisko rezonansu. Oznacza to, ¿e sk³adowa

reaktancyjna impedancji wej¶ciowej anteny równa siê zero lub jest bardzo ma³a

w porównaniu ze sk³adow±rezystancyjn±. Najprostszym przyk³ademjest tu antenadipolowa

o zasilaniu przy³±czonym w po³owie d³ugo¶ci. Je¶li antena sama w sobie nie ma charakteru

rezonansowego mo¿na go jej nadaæpoprzez dodanie odpowiedniej zewnêtrznej reaktancji

o charakterze pojemno¶ciowym lub indukcyjnym. W ten sposób mo¿na te¿ zmieniaæ

czêstotliwo¶ærezonansow± anteny dostosowuj±c j± do odbioru/nadawania w okre¶lonym

pa¶mie.

Wraz ze wzrostemczêstotliwo¶ci d³ugo¶æelementów przewodz±cychmo¿estaæsiêznacz±c±

czê¶ci± d³ugo¶ci fali. Je¶li do tego dochodzi, staj± siê one elementami promieniuj±cymi

(rys. 2.3). Jest te¿ bardzo prawdopodobne, ¿e przewodniki tworzyæbêd± naturalne anteny

rezonansowe.
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Rys. 2.3. Naturalna antena rezonansowa utworzona przez ¶cie¿ki obwodu drukowanego

2.6. Anteny o fali bie¿±cej

W antenach o fali bie¿±cej nie wystêpuje zjawisko fali stoj±cej. Unika siê jej powstawania

dziêki zakoñczeniu anteny impedancj±równ±jej impedancji charakterystycznej przez co nie

wystêpuj±odbicia fal. Przyk³adami urz±dzeñ tego typu s±siatki rombowe oraz anteny typu

V. S± to anteny kierunkowe, czêsto przystosowane do ró¿nych d³ugo¶ci fali.

Ka¿dy przewód, który nie jest ekranowany przewodz±c pr±d zmienny o czêstotliwo¶ci

radiowej emituje promieniowanie elektromagnetyczne. Je¶li przewód ten jest zakoñczony

swoj±impedancj±charakterystyczn±wtedy niebêd±w nimwystêpowaæfalestoj±cei bêdzie

siê on zachowywa³ jak antena o fali bie¿±cej. Dlatego bardzo wa¿ne jest stosowanie

w obwodach czêstotliwo¶ci radiowych przewodów koncentrycznych wszêdziegdzietylko to

mo¿liwe. Nale¿y przy tym przypomnieæ, ¿e sygna³ zmienny mo¿e przedostaæsiê ka¿dym

po³±czeniem o charakterze pojemno¶ciowym na elementy, które mog± formowaæmiêdzy

innymi anteny o fali bie¿±cej.

2.7. Anteny liniowe

Antena liniowa to cienki prosty prêt zasilany przez ¼ród³o sygna³u radiowego. Mo¿e byæ

zasilana centralnie lub poprzez jeden z koñców. Antena liniowa zasilana centralnie to

popularna antena dipolowa. Przypadkowe anteny mog± byæantenami liniowymi je¶li s±

prostymi cienkimi przewodnikami - tak jak ¶cie¿ki obwodów drukowanych. Budow± tak±

charakteryzuj± siê przede wszystkim linie magistral wymiany danych umieszczane na

p³ytach g³ównych komputerów oraz wszelkiego rodzaju matryce po³±czeñ (w tym tak¿e

matryce wy¶wietlaczy ciek³okrystralicznych).

2.8. Anteny ramowe

Antena ramowa zawiera obwód zamkniêty. Tworz±cy j± przewodnik uformowany jest

w jeden lub wiêcej zwojów, których koñces±blisko siebie. Zwojemo¿napodzieliænadu¿e

i ma³e. Stosuj±c ma³e zwoje uzyskuje siê ma³± ca³kowit± d³ugo¶æprzewodnika oraz ma³e

wymiary w porównaniu do d³ugo¶ci emitowanej/odbieranej fali. Przy du¿ych zwojach pr±d
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w poszczególnych czê¶ciach pêtli ró¿ni siê zarówno pod wzglêdem amplitudy jak i fazy. Pole

elektromagnetyczne emitowane przez anteny o ma³ych zwojach osi±ga maksimum dla

p³aszczyzny zwojów podczas gdy dla anten o du¿ych zwojach maksimum promieniowania

osi±gane jest dla p³aszczyzny do niej prostopad³ej. 

Niezamierzone pêtle mog± powstawaæje¶li przewodnik posiada zakrêty lub przebiega np.

naoko³o p³ytki obwodu drukowanego, przy czym jeden z jego koñców mo¿ebyæuziemiony.

Poniewa¿ przewodnik posiada zarówno rezystancjê jak i induktancjê oraz kapacytancjê

uziemiony dla pewnych czêstotliwo¶ci nie zachowuje siê jak krótki obwód lecz tworzy

antenê ramow±. Je¶li przewodnik przebiega równolegle do uziemionej p³aszczyzny i jest do

niej przy³±czony tworzy z ni± pêtlê. Aby zapobiec powstawaniu tego typu pêtli uziemione

obwody powinny byætak krótkie jak to tylko mo¿liwe. Je¶li nieekranowany przewód

przebiega równolegle do przewodu ekranowanego wówczas tworzy on z ekranem s±siada

liniê transmisyjn± lub pêtlê, w zale¿no¶ci od tego, czy s± one uziemione w tym samym

punkcie.

Podsumowuj±c, pêtle uziemienia formowane s± je¶li pr±dy z ró¿nych punktów obwodu

przep³ywaj± wspóln± ¶cie¿k± masy. ¦ cie¿ka ta mo¿e byæzarówno p³aszczyzn± masy,

magistral± jak ¼ród³em zasilania. Pr±d przep³ywaj±cy przez pêtlê generuje napiêcie, które

oddzia³ywujenawszystkieobwody u¿ywaj±cewspólnej masy. Rezultatems±niezamierzone

sprzê¿enia pomiêdzy obwodami. Sprzê¿enia te mog± mieæcharakter sprzê¿eñ zwrotnych

dodatnich lub ujemnych, ich zachowanie mo¿e byæ równie¿ zmienne i nieprzewidywalne.

Pêtle pó³falowe

Du¿± pêtlê anteny ramowej tworzy przewodnik o d³ugo¶ci równej co najmniej po³owie

d³ugo¶ci emitowanej/odbieranej fali. Jest ona z regu³y uformowana w kwadrat, co daje boki

o d³ugo¶ci co najmniej 1/8 d³ugo¶ci fali. Natê¿enie emitowanego pola jest maksymalne

w p³aszczy¼nie pêtli i ma zwrot od strony niskiego do wysokiego potencja³u. Przypadek ten

ilustruje rys. 2.4.
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Rys. 2.4. Pêtla pó³falowa o ca³kowitej d³ugo¶ci
równej d³ugo¶ci fali

Je¶li stronaprzeciwnado przy³±czy jest rozwartana¶rodku (np. doprowadzeniezasilaniado

elementunaprzeciwleg³ej krawêdzi p³ytki obwodudrukowanego) wtedy kierunek przep³ywu

pr±du niezmieniasiê, lecz jego maksymalny przep³yw wystêpujew miejscu przy³±czy. Ten

fakt powoduje odwrócenie zwrotu maksymalnego natê¿enia emisji (rys. 2.5).

Rys. 2.5. Pêtla pó³falowa z rozwarciem jednej strony

W przeciwieñstwie do dipolu pó³falowego oraz ma³ej pêtli brak jest kierunku, w którym

promieniowanie elektromagnetyczne du¿ej pêtli mia³oby warto¶æzerow±. Znaczna emisja

ma miejsce w kierunku prostopad³ym do p³aszczyzny pêtli zgodnie ze zwrotami wektorów

z powy¿szychrysunków lecz radiacjawystêpujetak¿ew innychkierunkach, w szczególno¶ci

w kierunku przeciwnym. Zjawisko to okre¶lane jest mianem promieniowania wstecznego.

Stosunek emisji wstecznej do emisji przedniej mo¿e siê zwiêkszyæ, je¶li po³±czenia

pomiêdzy przedni± a tyln± czê¶ci± pêtli bêd± zawiera³y reaktancjê o charakterze

indukcyjnym (rys. 2.6).
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Rys. 2.6. Pêtla pó³falowa z reaktancj± indukcyjn±

Reaktancjatazmniejszapr±dprzep³ywaj±cy przez strony, w którychwystêpuje, zwiêkszago

natomiast w stroniezawieraj±cej zakoñczenia. Wp³ywatododatnionakierunkowo¶æ, a coza

tym idzie sprawno¶æpêtli jako elementu promieniuj±cego. Nale¿y to mieæna uwadze gdy

chce siê unikn±æ powstawania naturalnych anten w uk³adach elektronicznych.

2.9. Okablowanie oraz linie transmisyjne

Przewody do³±czone do p³ytki obwodu drukowanego tak¿e mog± tworzyænaturalne anteny.

Linie transmisyjne oraz przewody mog± emitowaæ sygna³y radiowe tak¿e w innych

przypadkach. Aby zapobiec niepo¿±danej emisji nale¿y zauwa¿yæ, ¿e pola

elektromagnetyczne generowane przez dwa pr±dy o takim samym natê¿eniu lecz

przeciwnym kierunku znosz± siê. Sytuacja taka przedstawiona jest na rysunku 2.7. Im

mniejszaodleg³o¶æpomiêdzy przewodami tymefekt znoszeniasiêsygna³ów silniejszy. Linia

o takiej strukturze okre¶lana jest jako linia zbalansowana.

Rys. 2.7. Zbalansowana linia transmisyjna

Pr±d p³yn±cy w kierunku przeciwnym do pr±du w linii transmisyjnej nazywany jest pr±dem

ró¿nicowym. Linia transmisyjna nie jest zbalansowana gdy wystêpuje ró¿nica pomiêdzy

pr±dem w niej p³yn±cym a pr±dem linii powrotnej. Ró¿nicê t± nazywamy pr±dem

wspó³bie¿nym. Pole generowane przez pr±d wspó³bie¿ny nie jest znoszone i zostaje

wyemitowane (rys 2.8).
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Rys. 2.8. Linia niezbalansowana - emisja wywo³ana przez pr±d wspó³bie¿ny

W celu zredukowania pr±du wspó³bie¿nego linie transmisyjne powinny byæzbalansowane

w najwiêkszym mo¿liwym do osi±gniêcia stopniu. St±d zamiast u¿ywania oddzielnego, byæ

mo¿e wspólnego dla wielu sygna³ów, powrotu przez uziemienie nale¿y d±¿yædo sytuacji,

w której ¶cie¿ka transmisyjna przylega do ¶cie¿ki powrotnej. U¿ycie skrêconych par

przewodów transmisji oraz powrotu redukuje emisjê elektromagnetyczn± poprzez

utrzymywanie pr±dów o przeciwnych kierunkach i odpowiadaj±cych sobie natê¿eniach

bardzo blisko siebie.

2.10. Oddzia³ywanie blisko po³o¿onych przewodników

Na impedancjê wej¶ciow± anteny maj± wp³yw miêdzy innymi przewodniki umieszczone

w jej s±siedztwie. Imedancja ta zale¿y od stopnia sprzê¿enia anteny z s±siaduj±cymi z ni±

przewodnikami oraz od ich d³ugo¶ci. Sprzê¿enie zmniejsza siê wraz ze zwiêkszaniem

odleg³o¶ci. Dlaelementów o porównywalnej d³ugo¶ci umieszczonych w odleg³o¶ci wiêkszej

dwu-, trzykrotnie od d³ugo¶ci fali efekt sprzê¿enia jest pomijalny. Dla przewodników

krótszych od d³ugo¶ci fali wystêpuje czynnik formowania charakterystyki kierunkowej oraz

modyfikacji impedancji wej¶ciowej anteny. Przyk³adami s± tu zespo³y anten i reflektorów

oraz matryce anten.

Tak¿e przypadkowe anteny podlegaj± wp³ywom blisko po³o¿onych cia³ przewodz±cych,

które zmieniaj± ich zachowanie. Tylko odpowiednie rozmieszczenie elementów obwodu

elektronicznego pomo¿e zapobiec powstawaniu naturalnych anten oraz polepszaniu ich

w³a¶ciwo¶ci emisyjnych w wyniku oddzia³ywañ pomiêdzy blisko po³o¿onymi

przewodnikami.
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2.11. Podsumowanie

Sprzêt elektroniczny mo¿e zawieraæ w sobie wiele elementów, które w sposób

niezamierzony przez konstruktora, zachowuj±siê jak anteny. Tenaturalneanteny mog±mieæ

bardzo ró¿ne w³a¶ciwo¶ci, charakterystyczne dla wielu typów anten: mog± byæmini

dipolami, formowaæanteny ramowe, rezonansowe, liniowe. Antenami mog± staæsiê

elementy przewodz±cebêd±ceczê¶ci±obudowy lub po³o¿onew pobli¿udzia³aj±cegosprzêtu

elektronicznego- dziêki pojemno¶ci, jakatworzy siêmiêdzy nimi a przewodnikami z pr±dem

o czêstotliwo¶ci radiowej. Istnienietakichniezamierzonychantenmo¿epowodowaæznaczny

wzrost zasiêgu promieniowania, szczególnie gdy posiadaj± w³a¶ciwo¶ci kierunkowe. Aby

unikn±æniepo¿±danych efektów oraz kosztów modernizacji nale¿y wszystkie czynniki

wymienionepodczasomawianiawarunków powstawaniaposzczególnych typów antenwzi±æ

pod uwagê ju¿ podczas procesu projektowania sprzêtu elektronicznego. 

Znajomo¶æ szczegó³ów konstrukcyjnych konkretnego typu sprzêtu przy mo¿liwo¶ci

programowego generowania impulsów o okre¶lonych czêstotliwo¶ciach stwarza

niebezpieczeñstwo powstawania aplikacji wykorzystuj±cych znajomo¶æteorii anten do

efektywnej emisji poufnych danych. Dane mog± byæprzesy³ane np. drog± modulacji

czêstotliwo¶ciowej uzyskiwanej poprzez odczyty i zapisy pamiêci z okre¶lon±

czêstotliwo¶ci± zmieniaj±c± siê w granicach efektywnie emitowanego przez jeden

z elementów danego typu komputera pasma.
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3. ¬ród³a emisji ujawniaj±cej
Aby skuteczniezabezpieczyæsystemnale¿y najpierw poznaæistotêzagro¿eñ naktórejest on

nara¿ony. Przed opracowaniem poprawnych za³o¿eñ ochrony elektromagnetycznej nale¿y

zrozumieæna czym polega niebezpieczeñstwo ze strony emisji ujawniaj±cej oraz wiedzieæ,

gdzie szukaæ¼róde³ tej emisji. Mo¿na spotkaæsiê z opini±, ¿e niemo¿liwe jest poprawne

zbudowaniezabezpieczeñprzedpods³uchemelektromagnetycznymbez pomocy specjalistów

wyposa¿onych w specjalistyczny sprzêt pomiarowy. Jednak znajomo¶æ orientacyjnych

odleg³o¶ci z których istnieje mo¿liwo¶æskutecznego nas³uchu radiowego jak te¿ rodzaju

danych podatnych na przechwycenie t± drog± mo¿e okazaæ siê bardzo przydatna

w diagnozowaniu potrzeby ochrony elektromagnetycznej.

Mo¿na wyró¿niædwie kategorie dzia³añ wykorzystuj±cych zjawisko emisji ujawniaj±cej do

przechwycenia poufnych danych. S± to:

O atak bierny,

O atak aktywny.

Zabierny uwa¿any bêdzieatak polegaj±cy nanas³uchu radiowym fal elektromagnetycznych

powstaj±cych podczas normalnej pracy systemu, bez ingerencji w sposób jego

funkcjonowania.

Za atak aktywny bêdzieuwa¿any nas³uch radiowy po³±czony z ingerencj±w pods³uchiwany

system, maj±c±na celu zwiêkszenie skuteczno¶ci pods³uchu. Ingerencja taka mo¿e polegaæ

na umieszczeniu w inwigilowanym systemie specjalnego oprogramowania (np. konia

trojañskiego), którego dzia³aniedoprowadzado obecno¶ci w emitowanymprzez systempolu

elektromagnetycznym informacji o poufnych danych zawartych w systemie. Bez ingerencji

informacje te mog³yby byæ niemo¿liwe do przechwycenia drog± pods³uchu

elektromagnetycznego. Dzia³anie takiego niebezpiecznego programu, dziêki wykorzystaniu

znanych intruzowi w³a¶ciwo¶ci systemu, mo¿e tak¿e znacznie zwiêkszaæzasiêg emisji

ujawniaj±cej.

Celem rozwa¿añ zawartych w tym rozdziale jest pokazanie mechanizmów powstawania

ukrytych kana³ów radiowych zawieraj±cych informacje o przetwarzanych przez system

danych.

Maciej.Wisniewski@crypton.pl

http://maciej.crypton.pl
20



Maciej Wi¶niewski, Poznañ 2000

3.1. Monitor z lamp± kineskopow±

3.1.1. Wprowadzenie

Monitor komputerowy z lamp± kineskopow± (ang. Cathode Ray Tube) jest jednym

z najbardziej znanych ¼róde³ emisji ujawniaj±cej. Przechwycenie obrazu z odleg³ego

monitora jest bardzo efektownym do¶wiadczeniem ukazuj±cym zagro¿enia wynikaj±ce

ze zjawiskapowstawanianiezamierzonego polaelektromagnetycznego. Czêsto ¼ród³aemisji

ujawniaj±cej uto¿samiane s± wy³±cznie z monitorem CRT. Jest to wprawdzie

prze¶wiadczenie b³êdne, lecz ¶wiadczy o du¿ej popularno¶ci tego zagadnienia. Nie bêdzie

wiêc dziwnymstwierdzenie, ¿enajwiêcej opracowaño tematyceemisji elektromagnetycznej

po¶wiêconych jest zagadnieniom zwi±zanym z monitorami oraz kartami graficznymi

systemów komputerowych.

3.1.2. Budowa monitora

Aby mówiæo sygna³ach emitowanych przez monitor komputera nale¿y najpierw poznaæ

zasadê jego dzia³ania. Komputery klasy PC s± obecnie jednymi z najpopularniejszych

urz±dzeñ przetwarzaj±cych dane, a ich system graficzny podobny jest do wielu innych

rozwi±zañ. Dlatego za podstawê rozwa¿añ zawartych w tym rozdziale przyjête zosta³o

rozwi±zanie zastosowane w³a¶nie w tych komputerach.

Dzia³anie monitora CRT jest bardzo podobne do dzia³ania zwyk³ego odbiornika

telewizyjnego. Ekran podzielony jest nakilkaset linii, z których ka¿dask³adasiêz tej samej,

ustalonej liczby punktów. Odleg³o¶æmiêdzy ich¶rodkami okre¶lanajest jako rozmiar plamki

i stanowi jeden z wa¿nych parametrów monitora. ¦ wiecenie poszczególnych punktów

wywo³ywane jest przez wi±zkê elektronów padaj±cych na luminofor, którym pokryta jest

wewnêtrzna powierzchnia ekranu. Wi±zka elektronów emitowana jest przez czê¶ælampy

kineskopowej nazywan±dzia³emelektronowymlub wyrzutni±elektronów. Wyrzutniask³ada

siê z katody, siatki pierwszej (tzw. Cylinder Wehnelta) oraz uk³adu ogniskuj±cego (rys 3.1).
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¬ród³emelektronów jest po¶rednio¿arzonaelektrodatlenkowa- katoda. Pr±dkatody, a coza

tym idziegêsto¶æstrumieniaelektronów, jest regulowany poprzez zmianêró¿nicy potencja³u

pomiêdzy ni± a siatk± steruj±c±. Na uk³ad ogniskuj±cy sk³ada siê zespó³ anoda-siatka

ogniskuj±ca-anoda. Poprzez zmianêró¿nicy potencja³u pomiêdzy anod±a siatk±ogniskuj±c±

reguluje siê natê¿enie i rozk³ad wytwarzanego pola elektrycznego tworz±cego soczewkê

elektrostatyczn±. Soczewka ta powoduje skupienie przechodz±cego przez ni± strumienia

elektronów.

Wi±zka elektronów porusza siê zygzakiem, pocz±wszy od lewego górnego rogu ekranu,

powoduj±c ¶wiecenie punktów kolejnych linii monitora. Proces ten nazywany jest

od¶wie¿aniem linii obrazu. Po przej¶ciu ca³ej linii strumieñ przechodzi do pocz±tku

nastêpnej, a po zakoñczeniu od¶wie¿ania ostatniej wraca do po³o¿enia wyj¶ciowego, czyli

lewego górnego rogu ekranu (rys. 3.2). Miejsce, w którym skupiony strumieñ elektronów

pada na powierzchniê luminoforu nazywane jest plamk±.

O tym, ile razy w ci±gu sekundy zostanie od¶wie¿ony ca³y obraz monitora mówi nam

czêstotliwo¶æodchylania pionowego, natomiast o liczbie od¶wie¿anych w ci±gu sekundy

linii obrazu - czêstotliwo¶æodchylania poziomego. Istnieje okre¶lona zale¿no¶æpomiêdzy
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Rys. 3.1. Przyk³adowa konstrukcja wyrzutni elektronów z zaznaczonym rozk³adem potencja³ów

Katoda

Siatka steruj±ca

Anoda

Siatka ogniskuj±ca

Grzejnik

Tory ruchu elektronów

-50V

+18kV

0V

0V

Rys. 3.2. Ruch wi±zki elektronów po powierzchni ekranu monitora

¶cie¿ka powrotu - strumieñ wygaszony

¶cie¿ka od¶wie¿ania - strumieñ aktywny



Maciej Wi¶niewski, Poznañ 2000

tymi czêstotliwo¶ciami:

f VZ f HEliczba_linii

gdzie:

O fH - czêstotliwo¶æ odchylania poziomego,

O fV - czêstotliwo¶æ odchylania pionowego.

Aby zapewniæniewidoczno¶æpowrotnego biegu plamki stosuje siê wygaszanie strumienia

elektronów podczas powrotu. Sygna³ wygaszania stanowi ci±g impulsów prostok±tnych,

których czas trwania równy jest odpowiednio czasowi powrotu plamki w poziomie(krótszy)

oraz w pionie (d³u¿szy). Uproszczona charakterystyka pr±dowo-czasowa impulsów

steruj±cych procesem odchylania przedstawiona zosta³a na rys. 3.3.

Poniewa¿w momentach przej¶ciadopocz±tku nastêpnej linii oraz do pocz±tkuobrazu (lewy

górny róg ekranu) strumieñ elektronów jest wygaszany, mówi siê tak¿e o czasach wygaszania

poziomego (powrót do pocz±tku linii) oraz pionowego (powrót do pocz±tku obrazu). Mo¿na

teraz dok³adniej zdefiniowaæ zale¿no¶ci pomiêdzy poszczególnymi czêstotliwo¶ciami

wystêpuj±cymi w procesie od¶wie¿ania:

f V= 1
1
f H

AtH Eliczba_liniiA tv

gdzie:

O tH - czas powrotu plamki w poziomie,

O tV - czas powrotu plamki w pionie.

Odchylanie wi±zki elektronów uzyskuje siê poprzez oddzia³ywanie pola

elektromagnetycznego wytwarzanego przez cewki umieszczone na lampie kineskopowej.

Poniewa¿wytwarzane przez cewkê pole jest wprost proporcjonalne do p³yn±cego przez ni±

pr±du uk³ady odchylania poziomego oraz pionowego s± sterowanymi ¼ród³ami pr±dowymi.

W ogólnym przypadku charakterystyka pr±dowa sygna³u wytwarzanego przez te uk³ady ma

przebieg pi³okszta³tny, przy czym okres przebiegu odpowiada czêstotliwo¶ci odchylania

poziomego (sygna³ odchylania poziomego) lub pionowego (sygna³ odchylania pionowego).

Uproszczona charakterystyka pr±dowo-czasowa impulsów steruj±cych procesem odchylania

przedstawiona zosta³a na rys. 3.3.
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Rys. 3.3. Sygna³y odchylania dla ekranu o trzech liniach (przypadek idealny)

Z czêstotliwo¶ciami odchylaniapoziomegooraz pionowegozwi±zanajest jeszczejednado¶æ

wa¿nawarto¶æ: czêstotliwo¶æpunktowa. Jest onaokre¶lana jako odwrotno¶æczasu, w jakim

strumieñ elektronów przechodzi ze ¶rodka jednego punktu ekranu na ¶rodek jego s±siada

w poziomie. Mo¿na j± te¿ zdefiniowaæjako czêstotliwo¶æzmian natê¿enia strumienia

elektronów przy za³o¿eniu, ¿e wszystkie po³o¿one obok siebie punkty ró¿ni± siê jasno¶ci±.

Do¶æ³atwo znale¼æzale¿no¶æpomiêdzy czêstotliwo¶ci± od¶wie¿ania poziomego fH oraz

punktow± fP:

f p= f HEliczba_punktów_w_poziomie.

Nale¿y zaznaczyæ, ¿e w przypadku kineskopu kolorowego mamy do czynienia z trzema

wi±zkami elektronów, a co za tym idzie z trzema wyrzutniami elektronów. Ka¿dy strumieñ

odpowiada za odwzorowanie innej barwy: czerwonej, niebieskiej lub zielonej. Poniewa¿s±

to barwy podstawowedziêki ich zmieszaniu mo¿liwe jest uzyskanieobrazu o pe³nej palecie

kolorów. Implikuje to wiêksz± z³o¿ono¶æuk³adów odchylania oraz obecno¶ædodatkowych

urz±dzeñ zapewniaj±cych w³a¶ciw± zbie¿no¶ætrzech strumieni. Dla niniejszych rozwa¿añ

wystarczy jednak znajomo¶æogólnej idei odtwarzaniaobrazu naekraniemonitora, która jest

wspólna dla kineskopów kolorowych i monochromatycznych.

Zasadnicz±ró¿nic±pomiêdzy monitoremkomputeraa odbiornikiemtelewizyjnymjest rodzaj

sygna³u wej¶ciowego. Dla odbiornika telewizyjnego jest to pojedynczy sygna³ zawieraj±cy

ca³± informacjê potrzebn± do odtworzenia obrazu: sygna³y synchronizacji, kolor

poszczególnych punktów oraz d¼wiêk. Wiêkszo¶æ dzisiejszych monitorów wymaga

natomiast dostarczeniagrupy rozdzielonych sygna³ów z informacj±o kolorze, synchronizacji

pionowej oraz poziomej. Zadaniegenerowaniatych sygna³ów spoczywanakarciegraficznej
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systemu komputerowego, któraprzetwarzadostarczan±doniej cyfrow±informacjênapostaæ

analogow±.

Istotn± ró¿nic± jest te¿ zakres czêstotliwo¶ci odchylania poziomego oraz pionowego. Dla

monitorów jest on zdecydowaniewiêkszy, przy czymczêstotliwo¶ci tes±ró¿nedla ró¿nych

trybów pracy monitora.

3.1.3. Emisja ujawniaj±ca

G³ównymi elementami bêd±cymi ¼ród³em emisji ujawniaj±cej monitora CRT s±:

O koñcowe stopnie toru luminancji,

O doprowadzenia sygna³u luminancji do katody kineskopu,

O koñcowe stopnie uk³adów od¶wie¿ania, 

O doprowadzenia sygna³ów od¶wie¿ania do cewek oraz same cewki.

Znaczenie poszczególnych ¼róde³ dla niekontrolowanego wycieku informacji zostanie

omówione w czê¶ci dotycz±cej odzyskiwania sygna³u luminancji oraz synchronizacji.

Znaj±c ideê przetwarzania informacji cyfrowej na dynamiczne i statyczne obrazy mo¿na

zaj±æsiê analiz± mo¿liwo¶ci odtworzenia zawarto¶ci ekranu monitora na podstawie jego

promieniowania elektromagnetycznego. Jest to zadanie przej¶cia z otrzymywanego sygna³u

jednowymiarowego na oczekiwany obraz dwuwymiarowy. Aby tego dokonaænale¿y

posiadaædane o czêstotliwo¶ci odchylania poziomego oraz pionowego, mieæmo¿liwo¶æ

synchronizacji generowanych sygna³ów od¶wie¿ania z sygna³em luminancji oraz

przechwyciæsam sygna³ luminancji. Informacje te przek³adaj± siê wprost na znajomo¶æ

warto¶ci luminancji (dla obrazu monochromatycznego i kolorowego) oraz ewentualnie

chrominancji (obraz kolorowy) dla ka¿dego z punktów linii ekranu, czyli na mo¿liwo¶æ
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Rys. 3.4. Schematyczny obraz sygna³u przesy³anego z karty graficznej do monitora
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odtworzenia oryginalnego obrazu. Nale¿y zaznaczyæ, ¿e je¶li obraz ten jest kolorowy ale

posiadaodpowiedni poziomkontrastu, todoodczytaniainformacji w nimzawartej wystarczy

tylko sygna³ luminancji. Jest to wa¿nawskazówkadlaprocesu programowegoprojektowania

zabezpieczeñ przed skutkami emisji ujawniaj±cej. W dalszej czê¶ci tekstu, za wyj±tkiem

fragmentów, dla których oka¿e siê to niewystarczaj±ce, mowa bêdzie tylko o luminancji

punktów.

Odtwarzanie synchronizacji 

Mo¿na znale¼ækilka teoretycznych i praktycznych mo¿liwo¶ci odtworzenia sygna³ów

od¶wie¿ania i synchronizacji. Najprostszym do realizacji lecz jednocze¶nie najbardziej

uci±¿liwym sposobemnawykonanie tego zadania jest rêcznedostrojeniegeneratorasygna³u

od¶wie¿ania. Sygna³ odchylania poziomego otrzymaæmo¿na przy wykorzystaniu opisanej

powy¿ej zale¿no¶ci czêstotliwo¶ci odchylania pionowego od czêstotliwo¶ci odchylania

poziomego

f V= kEf H

i programowalnego podzielnika cyfrowego. Pozwala to na zastosowanie jednego generatora

o zakresie czêstotliwo¶ci 36 kHz÷80 kHz. Odpowiada to zakresowi czêstotliwo¶ci

odchylaniapoziomego wiêkszo¶ci u¿ywanych obecniemonitorów. W momencieznalezienia

liczby linii odtwarzanego ekranu pozostaje jeszcze problem odpowiedniej synchronizacji

generowanychsygna³ów z przechwytywan±informacj±o luminancji punktów. W najlepszym

razie mo¿na dokonaætego tak¿e rêcznie poprzez sterowanie momentem nak³adania sygna³u

luminancji nasygna³y od¶wie¿aniaprzy jednoczesnej obserwacji stabilno¶ci otrzymywanego

obrazu. Objawem z³ej synchronizacji lub jej ca³kowitego braku przy prawid³owych

warto¶ciach czêstotliwo¶ci od¶wie¿ania jest poruszanie siê obrazu w pionie i/lub w poziomie,

w skrajnym przypadku powoduj±ce efekt bezw³adnie poruszaj±cych siê pasów.

Warto zastanowiæ siê, czy istnieje jaki¶ inny, bardziej wyrafinowany sposób. Jak

nadmienione zosta³o w czê¶ci bêd±cej wstêpem fizycznym, warto¶æ indukcji

elektromagnetycznej w danym punkcie jest wprost proporcjonalna do natê¿enia pr±du

p³yn±cego w przewodzie bêd±cym ¼ród³em pola elektromagnetycznego. W kontek¶cie

problemu odtworzenia sygna³ów od¶wie¿ania i synchronizacji interesuj±ce jest nie tyle

natê¿enie tego pola, co jego zmiany. Jest to konsekwencj± natury zjawiska indukcji

elektromagnetycznej. St±d pojawiaj±ce siê w antenie odbiorczej impulsy odpowiadaj±
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w³a¶niezmianomnatê¿eniapolamagnetycznegonani±oddzia³ywuj±cego. Impulsy tes±tym

wyra¼niejsze im wiêksza i szybsza jest zmiana pola (rys 3.5).

Warto przypomnieætu, ¿e plamka elektronów podczas swego ruchu po powierzchni ekranu

jest wygaszana ka¿dorazowo podczas powrotu do pocz±tku linii oraz pocz±tku obrazu.

Mo¿na przypuszczaæ, ¿e gwa³towne zmiany pr±du katody nie pozostaj± bez ¶ladu

w przestrzeni wokó³ monitora. 

Z powrotem plamki wi±¿e siê równie¿ zmiana pr±du p³yn±cego przez cewki odchylaj±ce.

Jak widaæna rys. 3.3 pr±d ten maleje gwa³townie po osi±gniêciu koñca linii dla cewki

odchylania poziomego oraz po osi±gniêciu koñca ekranu dla obydwu cewek: zarówno

odchylania poziomego jak i pionowego. Oznacza to skuteczno¶æ metody opartej na

powy¿szych spostrze¿eniach tak¿e dla ciemnych obrazów, dlaktórych zmianapr±du katody

w wyniku wygaszenia plamki bêdzie niewielka. Ze wzglêdu na jednoczesn± gwa³town±

zmianê pr±dów p³yn±cych przez dwie cewki nale¿y spodziewaæsiê te¿, ¿e zak³ócenie

elektromagnetyczne emitowane podczas pionowego powrotu plamki bêdzie silniejsze od

emitowanego podczas powrotu poziomego. Dodatkowo bior±c pod uwagê fakt, ¿e czas

wygaszania oraz odstêpy pomiêdzy pionowymi powrotami plamki s± d³u¿sze od czasu

wygaszania podczas powrotu poziomego mo¿na doj¶ædo wniosku, ¿e na podstawie

emitowanych fal elektromagnetycznych mo¿liwe jest odtworzenie nie tylko czêstotliwo¶ci

od¶wie¿ania poziomego oraz pionowego ale tak¿e sygna³u synchronizacji niezbêdnego do

otrzymania stabilnego obrazu. Dodatkowym u³atwieniem w odtworzeniu sygna³ów

od¶wie¿ania oraz synchronizacji jest znajomo¶æzakresu czêstotliwo¶ci fal emitowanych

przez uk³ady odchylania. Dla dzisiejszych monitorów mie¶ci siê on w granicach
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Rys. 3.5. Pr±d ¼ród³a emisji a sygna³ anteny odbiorczej
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kilkudziesiêciu kHz, przy czym zdecydowanie ró¿ni siê od czêstotliwo¶ci punktowej (rzêdu

MHz), która zwi±zana jest z sygna³em wizji. Mo¿na zatem z ca³ego spektrum sygna³ów

odfiltrowaæ tylko te, które spe³niaj± wymagania charakterystyczne dla sygna³ów

od¶wie¿ania.

Prawdziwo¶æza³o¿eñ o mo¿liwo¶ci odtworzenia sygna³ów od¶wie¿ania oraz synchronizacji

potwierdzapracaVimavan Ecka. W roku 1985 opublikowa³ on opracowanie[10] dotycz±ce

radiacji elektromagnetycznej jednostek wideo komputerów. Przeprowadzone przez niego

badania wykaza³y mo¿liwo¶æodtworzenia obrazu odleg³ego monitora przy u¿yciu taniego

odbiornika telewizyjnego z zewnêtrznie dostarczanymi impulsami odchylania poziomego

i pionowego. By³o to mo¿liwe miêdzy innymi ze wzglêdu na u¿ywanie w tamtym okresie

monitorów monochromatycznych, w których punkty obrazu mog³y znajdowaæsiê jedynie

w stanie ¶wiecenia lub wygaszenia. Emitowany przez nie sygna³ wykazywa³ du¿e

podobieñstwo do sygna³u zmodulowanego amplitudowo, co przedstawione zosta³o na

rys. 3.6.

Poniewa¿tak zmodulowany sygna³ móg³ byædekodowany bez dodatkowych operacji przez

uk³ady odbiorcze zwyk³ego odbiornika telewizyjnego van Eck zmieni³ tylko tor

synchronizacji dostarczaj±c odpowiednie sygna³y pochodz±ce z nas³uchu

elektromagnetycznego.

Pomimo znacz±cych zmian jakie zasz³y od 1985 roku w stosowanych dzi¶ monitorach

komputerowych do¶wiadczenie van Ecka jest bardzo pouczaj±cym przyk³adem

podwa¿aj±cym opiniê o wysokich nak³adach finansowych koniecznych dla realizacji ataku

biernego wykorzystuj±cego zjawisko emisji ujawniaj±cej.
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Rys. 3.6. Sygna³ wideo monitora monochromatycznego i odpowiadaj±cy mu sygna³
odbierany przez urz±dzenie pods³uchuj±ce
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Odtwarzanie luminancji

Odtwarzanie sygna³u luminancji stanowi bardzo ciekawe zagadnienie. Jak wynika z zasady

dzia³ania monitora CRT, luminancja poszczególnych punktów sterowana jest poprzez

zmianê ró¿nicy potencja³u pomiêdzy katod± a siatk± steruj±c±. Jest to ró¿nica rzêdu

kilkudziesiêciu woltów (patrz rys. 3.1). Innymi s³owy napiêcie (miara ró¿nicy potencja³ów),

pomiêdzy katod± a siatk± steruj±c± ulega zmianom rzêdu kilkudziesiêciu woltów

z czêstotliwo¶ci± równ± lub mniejsz± od czêstotliwo¶ci punktowej. Dla najczê¶ciej

stosowanychdzi¶monitorów i rozdzielczo¶ci jest towarto¶æpomiêdzy 30a 98 MHz. Zmiany

napiêcia powoduj± jednak tylko ró¿nice pola elektrycznego pomiêdzy elektrodami. Dla nas

znacz±ce s± zmiany przep³ywu pr±du. To w³a¶nie one powoduj± zmiany pola

elektromagnetycznego. Dodatkowo pole to powinno byæemitowane poza wnêtrzem lampy

kineskopowej, która posiada os³onê przed promieniowaniem magnetycznym (eliminacja

wp³ywu promieniowania ziemskiego). U¿yteczne wiêc bêd± dla nas zmiany pr±du katody,

a w³a¶ciwie pr±du p³yn±cego przez przewody ³±cz±ce uk³ady zasilaj±ce z katod±. Zmiany

tego pr±du bêd± mia³y tê sam± czêstotliwo¶æ co zmiany napiêcia miêdzy siatk± a katod±.

Amplituda zmian pr±du katodowego zale¿y od ró¿nic luminancji wy¶wietlanych punktów.

W przypadku obrazu kolorowego na chrominancjê bêd± sk³adaæ siê luminancje

poszczególnych sk³adowych RGB. Ich warto¶æsumaryczna da nam obraz w odcieniach

szaro¶ci. Imwiêkszaamplitudazmianpr±du tymwiêkszezmiany powstaj±cegopola, a coza

tymidziewyra¼niejszeimpulsy w antenieodbiorczej. Dlaobrazów jednolitychczêstotliwo¶æ

zmianpr±dukatodowegorównabêdzieczêstotliwo¶ci odchylaniapoziomego. Je¶li natomiast

wszystkie punkty s±siaduj±ce ze sob± w jednej linii ró¿niæbêd± siê poziomem luminancji,

osi±gnie ona warto¶ærówn± czêstotliwo¶ci punktowej. Podsumowuj±c mo¿na spodziewaæ

siê, ¿e emisja elektromagnetyczna towarzysz±ca sygna³owi wideo bêdzie odzwierciedla³a

obraz powstaj±cy na ekranie monitora. Bêdzie to sygna³ o charakterze szerokopasmowym,

o szeroko¶ci pasmarzêdukilku do kilkudziesiêciumegaherc. Zmiany poziomuemitowanego

sygna³u dla obrazu o ma³ych ró¿nicach luminancji dla s±siednich punktów bêd± mniejsze

i wolniejsze, natomiast dla obrazów zawieraj±cych wyraziste elementy emitowane pole

bêdzie zmieniaæsiê gwa³towniej przez co odbiór informacji przez nie emitowanej bêdzie

³atwiejszy. Innymi s³owy szczególnie dobrze odbierane bêd± sk³adowe

wysokoczêstotliwo¶ciowe wy¶wietlanych obrazów.
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3.1.4. Emisja ujawniaj±ca po³±czenia pomiêdzy kart± graficzn± a monitorem

Emisjaujawniaj±cakarty graficznej zwi±zana jest z procesemprzetwarzaniasygna³u wideo.

Szczególnym jej ¼ród³em jest przewód ³±cz±cy kartê z monitorem. Ze wzglêdu na swoje

w³a¶ciwo¶ci i rozmiary mo¿e siêon staæefektywn±anten±naturaln±. Jest to sytuacja o tyle

niebezpieczna, ¿eemisja takiej anteny bêdziezachodzi³a tak¿eprzy wy³±czonymmonitorze.

Stwarzatomo¿liwo¶ci wycieku informacji z urz±dzeñ typu serwer czy niededykowany ruter,

które posiadaj± monitor lecz jest on u¿ywany sporadycznie. Techniki ataku za

po¶rednictwem karty graficznej bêd± podobne do tych stosowanych przy wykorzystaniu

monitora CRT. Program intruza mo¿e emitowaæ informacjê poprzez odpowiednie

kszta³towanie impulsów steruj±cych monitora i wykorzystanie w³a¶ciwo¶ci radiacyjnych

przewodu przesy³aj±cego sygna³ wideo do monitora.

3.1.5. Eliminacja zak³óceñ przy wykorzystaniu obróbki sygna³ów

Wraz ze zwiêkszaniem odleg³o¶ci od ¼ród³a promieniowania zwiêksza siê poziom zak³óceñ

uniemo¿liwiaj±cych czysty odbiór emitowanego sygna³u. Niekorzystny wp³yw na poufno¶æ

danych przetwarzanych przez uk³ad graficzny ma powtarzalny charakter wystêpuj±cych

w nimprzebiegów. O iledlaobrazu ruchomego odtwarzanego z czêstotliwo¶ci±25 klatek na

sekundê i czêstotliwo¶ci pionowej 70 Hz na jedn± klatkê przypadaj± ¶rednio 3 przebiegi

od¶wie¿aniapionowego, todlaobrazustatycznegow ci±gusekundy intruzmo¿eotrzymaæ70

próbek pe³nego obrazu. Stwarza to du¿e mo¿liwo¶ci dla metod statystycznych obróbki

sygna³u, przy u¿yciu których mo¿liwe jest do¶æskuteczne wyeliminowanie wp³ywu

zak³óceñ.

Szumy towarzysz±cesygna³owi emisji ujawniaj±cej mog±zniekszta³caædanew nimzawarte

na ró¿ne sposoby: addytywnie, splotowo, lub splotowo i addytywnie jednocze¶nie. ¬ród³em

szumów s±emisjeinnychurz±dzeñ i elementów elektronicznychoraz samo¶rodowisko (tzw.

szum ¶rodowiska). Niebez wp³ywu naostateczny kszta³t odbieranego sygna³u s±te¿szumy

powstaj±ce w urz±dzeniach odbiorczych - antenach, filtrach, wzmacniaczach. Zak³ócenia te

mog±byæpo czê¶ci eliminowane sprzêtowo poprzez odfiltrowaniewy¿szych czêstotliwo¶ci

sk³adowych. Otrzymany w wyniku emisji ujawniaj±cej sygna³ mo¿na tak¿e poddaæobróbce

cyfrowej, w wyniku której poza usuniêciem zniekszta³ceñ mo¿liwe staje siê automatyczne

odtworzenieczêstotliwo¶ci od¶wie¿aniaoraz sygna³u synchronizacji. Przyk³adowy algorytm

takiej obróbki przytaczaopracowanieOlcera, Yapanelai Saraca, którepowsta³ow Tureckim

NarodowymInstytucieElektroniki i Kryptografii [12]. Opisanetamdo¶wiadczeniestanowi³o
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próbê odzyskania obrazu z sygna³u o wysokim poziomie szumów. Cechowa³ siê on miêdzy

innymi zanikiem informacji niezbêdnej do synchronizacji, st±d przyjête rozwi±zanie

wymaga³o aktywnego udzia³u operatoraustalaj±cego pocz±tkowy punkt odtwarzaniaobrazu.

Wstêpnie problem przyporz±dkowania kolorów rozwi±zano poprzez przypisanie kolorowi

bia³emu maksymalnej warto¶ci otrzymanego impulsu, czarnemu warto¶ci minimalnej.

Pozosta³ym poziomom sygna³u wej¶ciowego przyporz±dkowano odpowiednie poziomy

szaro¶ci drog± interpolacji liniowej. Dziêki temu zabiegowi otrzymany obraz cechowa³ siê

ju¿ znacznie lepsz± jako¶ci± w porównaniu do obrazu odtwarzanego bezpo¶rednio

z zaszumionego sygna³u. W celu dalszej eliminacji zak³óceñ zastosowano ró¿ne techniki:

O progowanie,

Warto¶ciom sygna³u wiêkszym od okre¶lonej warto¶ci progowej przypisano kolor

bia³y. Analogicznie, sygna³om o poziomie mniejszym od przyjêtego progu przypisano

kolor czarny. Poziom progów dla poszczególnych odcieni szaro¶ci okre¶lono drog±

interpolacji liniowej. Dziêki temu zabiegowi jako¶æzrekonstruowanego obrazu

poprawi³a siê wydatnie, a efekt szumu (poza sporadycznymi punktami przek³amañ)

zosta³ prawieca³kowiciewyeliminowany. Metodataokaza³asiêjednak nieskuteczna

dla obrazów, dla których poziom t³a jest bliski poziomowi pozosta³ych elementów.

O u¶rednianie ró¿nych ramek,

W celu redukcji wp³ywu szumów zapamiêtane warto¶ci ró¿nych ramek obrazu

poddano u¶rednianiu. Jest to metoda bardzo u¿yteczna dla eliminacji szumów

zawartych w sygna³ach okresowych. Jej idea oparta jest na du¿ym podobieñstwie

kolejnych okresów sygna³u u¿ytecznego przy jednoczesnym braku korelacji

pomiêdzy szumami mu towarzysz±cymi. St±d du¿a skuteczno¶ætej metody dla

obrazów o charakterze statycznym, zniekszta³conych przez szum o przypadkowym

i niepowtarzalnym kszta³cie przebiegu. Fakt okresowo¶ci sygna³u wideo zosta³

omówiony powy¿ej.

G³ównym problemem podczas u¶redniania jest prawid³owe wyrównanie

zapamiêtanych ramek obrazu. Przy nieprawid³owymwykonaniu tego zadaniametoda

powoduje efekt odwrotny do zamierzonego - jako¶æzrekonstruowanego obrazu

pogarsza siê. Algorytm wyrównywania wykorzystuje zale¿no¶æ wspó³czynnika

korelacji od stopnia dopasowania dwóch sygna³ów. Je¶li osi±ga on warto¶æ
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maksymaln± oznacza to dopasowanie dwóch ramek i mo¿liwo¶æ ich u¶rednienia.

O wielokana³owa eliminacja zak³óceñ sygna³u.

Wykorzystano tu techniki eliminacji zak³óceñ stosowanych, gdy dostêpnejest wiêcej

ni¿ jedno ¼ród³o sygna³u. W szczególno¶ci zastosowano technikê wielokana³owego

filtrowania adaptacyjnego. Ogólny schemat dwukana³owego uk³adu z filtrem

adaptacyjnym przedstawia rys. 3.7.

Istota dzia³ania uk³adu opiera siê na za³o¿eniu, ¿e sygna³y s0 oraz s1 s± ze sob±

powi±zane, choæniemusz±byæidentyczne. Sygna³y szumun0 oraz n1 maj±natomiast

charakter przypadkowy, a tym samym nie s±skorelowane z sygna³ami u¿ytecznymi

ani pomiêdzy sob±. Dlatego wielko¶ci± steruj±c± prac± filtru adaptacyjnego jest

ró¿nica é pomiêdzy sygna³em wyj¶ciowym y a sygna³em zaszumionym d. Opó¼nienie

sygna³u w kanaleo numerze0 kompensujeprzesuniêcieczasowewprowadzaneprzez

filtr adaptacyjny. 

Najczê¶ciej stosowanymi w filtrach adaptacyjnych algorytmami s±:

: algorytm najmniejszych ¶rednich kwadratów (ang. Least Mean Square - LMS),

: rekurencyjny algorytm najmniejszych kwadratów (ang. RecursiveLeast Squares -

RLS),

: odmiany dwóch powy¿szych algorytmów.

Metoda ta jest szczególnie przydatna dla eliminacji szumów o charakterze

addytywnym, choæ istniej± tak¿e czê¶ciowe rozwi±zania dla zniekszta³ceñ

o charakterze splotowym.
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Rys. 3.7. Dwukana³owy uk³ad eliminacji zak³óceñ z filtrem adaptacyjnym
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Ponadto obróbkacyfrowasygna³u w po³±czeniu z technikami rozpoznawaniaobrazu stwarza

mo¿liwo¶ci automatycznej analizy, przetwarzania i przechowywania przechwytywanych

danych. Eliminuje to potrzebê przegl±dania przez operatora wielogodzinnych nagrañ wideo

czy ¶ledzenia na bie¿±co ekranu urz±dzenia pods³uchowego. Fakty te czyni± zastosowanie

technik cyfrowego przetwarzania sygna³ów w po³±czeniu ze zjawiskiem emisji ujawniaj±cej

znacz±cym zagro¿eniem. W szczególno¶ci przyczyniaj± siê do zwiêkszenia odleg³o¶ci,

z której atak tego typu mo¿e zakoñczyæ siê powodzeniem.

Znajomo¶ætechnik cyfrowej eliminacji zak³óceñ z sygna³u emisji ujawniaj±cej pozwala na

efektywn± ochronê poufno¶ci poprzez wprowadzanie zniekszta³ceñ emitowanego pola

w sposób uniemo¿liwiaj±cy lub znacznie zmniejszaj±cy efektywno¶æstosowania takich

metod.

3.1.6. Wykorzystanie emisji elektromagnetycznej monitora do ataku aktywnego

Odtworzenie obrazu monitora to nie jedyny sposób wykorzystania systemu graficznego

w celu nieuprawionego dostêpu do danych. Ten typ ataku mo¿na okre¶liæjako pasywny:

ogranicza siê jedynie do nas³uchu radiowego i odpowiedniej obróbki otrzymanych danych.

System graficzny mo¿e równie¿ zostaæ u¿yty w sposób aktywny do przekazywania

informacji uzyskanych przez oprogramowanie typu koñ trojañski rezyduj±ce

w inwigilowanym komputerze. Oprogramowanie to mo¿e wykorzystaæzarówno emisjê

ujawniaj±c± monitora, przewodu ³±cz±cego kartê graficzn± z monitorem, jak i dowolnego

innego urz±dzenia znajduj±cego siê w komputerze. Zostan± teraz omówione mo¿liwo¶ci,

jakie daje intruzowi system graficzny.

Ukryte obrazy

Zmys³ wzroku cz³owieka cechuje siê s³ab± zdolno¶ci± odró¿niania koloru jednolitego od

matrycy punktów ró¿nokolorowych. Natomiast, jak zosta³o nadmienione powy¿ej, stopieñ

zmian emitowanego pola elektromagnetycznego zale¿y od amplitudy zmian sygna³u

luminancji dla poszczególnych punktów obrazu. Zatem zak³ócenie powstaj±ce podczas

odtwarzania obrazu o przewadze wysokich czêstotliwo¶ci bêdzie szczególnie dobrze

odbierane przez urz±dzenia radiowe. Obrazem takim jest matryca punktów znacznie

ró¿ni±cych siê jasno¶ci±. Poniewa¿ ró¿nica pomiêdzy tego rodzaju uk³adem punktów

a obszarem koloru jednolitego jest dla cz³owieka niewidoczna istnieje mo¿liwo¶æ

umieszczania na ekranie monitora obrazów rozpoznawalnych tylko za po¶rednictwem fal

elektromagnetycznych emitowanych przez jego uk³ady. Prawdopodobieñstwo wykrycia
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takiej ukrytej tre¶ci przez nie¶wiadomego mo¿liwo¶ci ich istnieniau¿ytkownika jest bardzo

ma³e. Dla dobrze zamaskowanego obrazu jest ono mo¿liwe dopiero po jego znacznym

powiêkszeniu. G³ównym problemem dla atakuj±cego jest zniwelowanie ró¿nic

w odtwarzaniu grafiki wystêpuj±cych pomiêdzy poszczególnymi rodzajami kart graficznych

i monitorów. Chodzi o ró¿nicenasycenia i temperatury kolorów oraz wspó³czynnikagamma

monitora. St±d wiêksze prawdopodobieñstwo wykrycia ataku wykorzystuj±cego podk³ad

bêd±cy t³em jednolitym - do¶wiadczony intruz wykorzysta do swych celów obraz bardziej

skomplikowany. Jest to wa¿na wskazówka dla wykrywania i eliminowania tego typu ataków.

Przesy³anie informacji jednowymiarowych

Zapo¶rednictwemuk³adu graficznego systemu komputerowego mo¿naprzesy³aæinformacje

jednowymiarowe, np. odpowiednio zakodowan± zawarto¶æwa¿nych plików systemowych.

Do prawid³owego odbioru takiego przekazu wystarczy sprzêt spe³niaj±cy du¿o ni¿sze

wymaganiani¿ten potrzebny do rekonstrukcji dwuwymiarowej informacji o obrazie. Sposób

nadaniaukrytego przekazu jednowymiarowego uzale¿niony jest w³a¶ciwietylkood inwencji

twórcy ataku. Rozwa¿one zostan±dwie mo¿liwo¶ci nadania informacji w pa¶mie radiowym

fal krótkich:

O modulacja AM poprzez odpowiednie uk³ady punktów o ró¿nej luminancji ,

O modulacja FM poprzez matrycê punktów.

Aby dokonaæprzesy³u informacji poprzez modulacjê AM zauwa¿yænale¿y podobieñstwo

pomiêdzy sygna³em luminancji a sygna³em zmodulowanym amplitudowo. Za czêstotliwo¶æ

no¶n±mo¿nauwa¿aæczêstotliwo¶æpunktow±, natomiast sygna³emu¿ytecznymjest przebieg

odzwierciedlaj±cy zmiany luminancji. Zatem reguluj±c odpowiednio ró¿nice pomiêdzy

luminancjami poszczególnych punktów s±siaduj±cych w poziomie mo¿liwa jest emisja

informacji za po¶rednictwem modulacji AM. Dowodem poprawno¶ci tego stwierdzenia jest

do¶wiadczenieopisanew pracy Kuhna, Rossai Andersona[14]. Przedmiotemdo¶wiadczenia

by³o uzyskanie s³yszalnych tonów odbieranych przez odbiornik radiowy z modulacj± AM,

przy czym ¼ród³em sygna³u mia³ byæ monitor komputera. W celu skonstruowania

odpowiedniego obrazu pos³u¿ono siê zale¿no¶ci± okre¶laj±c± sygna³ s o czêstotliwo¶ci fc
zmodulowany amplitudowo sygna³em o czêstotliwo¶ci ft w funkcji czasu t:

s t = AEcos 2à f ct E1A mEcos 2à f t t =

AE{ cos 2à f ct A m
2

Ecos 2à f cB f t t A m
2

Ecos 2à f cA f t t } .
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Przypomnijmy tu, ¿e warto¶æm okre¶la g³êboko¶æmodulacji i jest zazwyczaj wyra¿ana

w procentach. Czas w którym wy¶wietlany jest punkt o danych wspó³rzêdnych x, y okre¶la

formu³a

t= x
f p

A y
f h

A n
f v ,

przy czym warto¶æn okre¶la numer wy¶wietlanej ramki. Je¶li za warto¶æt=0 przyjmiemy

moment, w którym strumieñ elektronów znajduje siê na ¶rodku najbardziej lewego górnego

punktu ekranu, mo¿emy zbudowaæobraz generuj±cy sygna³ zmodulowany amplitudowo

wed³ug naszych potrzeb. Pozosta³e parametry mog± zostaæodczytane przez program

bezpo¶rednio z uk³adów karty graficznej lub konfiguracji systemu. Podczas do¶wiadczenia

stwierdzono, ¿e generowany obraz nie musi zajmowaæ ca³ego ekranu, choæ moc

emitowanego sygna³u jest proporcjonalna do liczby wy¶wietlanych odpowiednio dobranych

punktów. Wartym uwagi spostrze¿eniem jest du¿a rola przewodów zasilania w propagacji

emitowanego sygna³u ujawniaj±cego. Okaza³ siê on ³atwo odbieralny przy u¿yciu prostego

i taniego radia przeno¶nego. Odbiór by³ szczególnie dobry w pobli¿u przewodów instalacji

elektrycznej, doktórej przy³±czony by³ badany systemkomputerowy. £atwowyobraziæsobie

system emituj±cy w ten sposób wybrane informacje uzyskane z inwigilowanego systemu.

Przy transmisji z u¿yciem modulacji FM zasada jest podobna do przyjêtej w poprzednim

przypadku. Zauwa¿my, ¿e czêstotliwo¶æzmian emitowanego sygna³u emisji ujawniaj±cej

jest zale¿na od czêstotliwo¶ci zmian luminancji punktów. Je¿eli wiêc bêdziemy regulowaæ

odleg³o¶ci pomiêdzy bia³ymi punktami rozmieszczonymi na czarnym tle otrzymamy sygna³

o zmiennej czêstotliwo¶ci proporcjonalnej do odleg³o¶ci pomiêdzy punktami. W ten prosty

sposób, konstruuj±c odpowiedni±matrycêpunktów, niebezpieczny programmo¿egenerowaæ

sygna³ zmodulowany czêstotliwo¶ciowo, który zawieraæ bêdzie poufne informacje.

Jak widaæemisja sygna³u jednowymiarowego w pa¶mie radiowym nie jest zadaniem zbyt

skomplikowanym. Wymagana jest tutaj znajomo¶æ dzia³ania systemu graficznego

komputera, podstawy techniki modulacji sygna³u i trochê inwencji w³asnej atakuj±cego.

Wyemitowanew tensposób informacjemog±byæodbieranei analizowanenabie¿±co, intruz

mo¿e te¿ u¿yæ do swych celów radiomagnetofonu umieszczonego w pobli¿u

pods³uchiwanego systemu. Synchronizuj±c czas w³±czenia nagrania oraz uaktywnienia

programu realizuj±cego emisjêwystarczy mu dostêp jednorazowo w ci±gu dnia, w porzenie

budz±cej ¿adnych podejrzeñ, aby móc wymieniæ no¶nik magnetyczny. Analizê
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zarejestrowanego sygna³u móg³by przeprowadzaæw miejscu bezpiecznym. Nawet przy

wykryciu podejrzanego no¶nika przy jego ods³uchu ochrona us³yszy tylko pozornie

bezwarto¶ciowy szum. Na szczê¶cie szybko¶ætakiego przekazu jest bardzo ma³a. Nale¿y

jednak mieænauwadzefakt, ¿einformacjebêd±cekluczemdostêpu dopoufnych materia³ów

nie musz± byæwcale obszerne. Dodatkowo intruzowi wystarczy jednorazowa ingerencja

w system maszyny niepod³±czonej do ¿adnej sieci komputerowej aby uzyskaæsta³e, dobrze

ukryte ³±cze informacyjne. St±d zagro¿enie atakiem tego typu jest realne, szczególnie

w przypadku bardzo warto¶ciowych danych.

3.1.7. Podsumowanie

Monitor CRT stanowi ciekawy poligon do¶wiadczalny dla metod przechwytywania

informacji za po¶rednictwem emisji ujawniaj±cej. Wiedza o budowie i zasadzie dzia³ania

systemu graficznego daje podstawy do zrozumienia mechanizmu biernego pods³uchu

elektromagnetycznego. Jest te¿punktem wyj¶cia do poznania mo¿liwo¶ci aktywnego ataku

z wykorzystaniem emisji ujawniaj±cej monitora CRT. ¦ wiadomo¶æ istnienia oraz

zrozumienie mechanizmów takiego ataku jest niezbêdna dla skutecznego wykrywania

i eliminowania mo¿liwo¶ci naruszenia poufno¶ci szczególnie cennych danych.

3.2. Wy¶wietlacze LCD

Czêsto mo¿na siê spotkaæz opini± o mo¿liwo¶ci ³atwej eliminacji problemów natury

elektromagnetycznej zwi±zanych z u¿ywaniem monitorów CRT poprzez zast±pienie ich

wy¶wietlaczami opartymi o technologiê LCD (Liquid Crystal Display). Niestety istniej±

przes³anki pozwalaj±ce s±dziæ, ¿e wy¶wietlacze ciek³okrystaliczne tak¿e s±¼ród³em emisji

ujawniaj±cej.

3.2.1. Konstrukcja typowego wy¶wietlacza LCD

Aby znale¼æprzyczynê powstawania zjawiska emisji ujawniaj±cej ekranu LCD nale¿y

zacz±æ od poznania jego konstrukcji. Mowa oczywi¶cie o wy¶wietlaczach

wykorzystywanych jako ekrany telewizyjne lub monitory komputerowe. Ze wzglêdu na

charakter pracy (wy¶wietlanie obrazu a nie symboli, wysokie rozdzielczo¶ci) ró¿ni±siê one

pod wzglêdem konstrukcyjnym od wy¶wietlaczy LCD stosowanych np. w kalkulatorach lub

cyfrowych zegarkach elektronicznych.

W konstrukcji graficznych wy¶wietlaczy LCD mo¿na wyró¿niæ cztery podstawowe

elementy:
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O w³a¶ciwy ekran LCD,

O ¼ród³o ¶wiat³a,

O zespó³ zewnêtrznych uk³adów steruj±cych,

O obudowê.

Praktycznie wyró¿nia siê dwa sposoby realizacji ekranów u¿ywanych dla potrzeb telewizji

lub monitorów komputerowych:

O przy zastosowaniu matryc pasywnych sterowanych multipleksowo,

O przy u¿yciu matryc aktywnych, gdzie do ka¿dego punktu obrazu do³±czony jest

dodatkowy obwód steruj±cy.

Obraz uzyskiwany jest poprzez wykorzystanie efektów elektrooptycznych wystêpuj±cych

w ciek³ych kryszta³ach. Wybrane efekty wykorzystywane w budowie wy¶wietlaczy LCD

zosta³y zebrane w tabeli 3.1. Mog± byæone wywo³ywane przez ró¿ne czynniki, przy czym

w urz±dzeniach elektronicznych najczê¶ciej wykorzystujesiêpoleelektryczne, magnetyczne

oraz przep³yw pr±du jonowego. 

Nazwa Skrót Rok opisania
Rozpraszanie dynamiczne DS 1968
Efekt skrêconego nematyka TN 1971
Efekt sterowanej polem elektrycznym zmiany dwój³omno¶ci ECB 1972
Efekt go¶cia-gospodarza z barwnikiem DAP 1968
Przej¶cie fazowe cholesteryk - nematyk G - H 1968
Efekt zmiany dwój³omno¶ci w strukturze skrêconej SBE 1984
Efekt w superskrêconej strukturze STN 1986
Efekt interferencyjny w strukturze skrêconej OMI 1987
Efekt w stabilizowanym powierzchniowo ferroelektrycznym LC SSFLC 1984

Tabela 3.1. Niektóre efekty elektrooptyczne wykorzystywane w wy¶wietlaczach LCD [23]

Dla uwidocznienia zmian zachodz±cych w warstwie LC dla obserwatora niezbêdne s±

dodatkowe elementy, takie jak filtry barwne, polaryzatory itp. Ich rodzaj, sposób

umieszczenia oraz liczba uzale¿nione s± od wykorzystywanego w danym wy¶wietlaczu

efektu elektrooptycznego. Struktura oraz schemat dzia³ania przetwornika wykorzystuj±cego

efekt SSFLC zosta³y przedstawione na rys. 3.8.

Materia³ ciek³okrystaliczny doprowadza siê tu do stanu, w którym jego moleku³y przyjmuj±

strukturêpodobn±doksi±¿ek u³o¿onychnapó³ce(tzw. bookshelf geometry). ¦ wiat³o, którego
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¼ród³em mo¿e byænp. lampa fluorescencyjna umieszczona za wy¶wietlaczem, po przej¶ciu

przez warstwê kryszta³u zostajespolaryzowanew sposób zale¿ny od u³o¿enia jego moleku³.

Dziêki u¿yciu filtru polaryzacyjnego (przepuszczaj±cego tylko ¶wiat³o o odpowiedniej

polaryzacji) uzyskuje siê widoczny dla obserwatora efekt wizualny. Kolory uzyskiwane s±

przy u¿yciu kolorowych filtrów RGB i multipleksowego wybierania jednocze¶nie trzech

komórek, z których ka¿da umieszczona jest pod filtrem innego koloru. Pe³na paleta barw

osi±gana jest dziêki zjawisku addytywnego mieszania kolorów podstawowych (tak jak

w monitorze CRT).

Element obrazowy ekranu LCD zbudowany jest podobnie do kondensatora p³askiego.

Warstwa materia³u ciek³okrystalicznego pe³ni rolê dielektryka i umieszczona jest pomiêdzy

przewodz±cymi, przezroczystymi elektrodami. Do sterowania stosuje siê napiêcie

przemienne. Ma to na celu unikniêcie jednokierunkowych reakcji elektrochemicznych,

których skutkiem jest degradacja materia³u ciek³okrystalicznego. Czêstotliwo¶æsygna³u

steruj±cego powinna byæ na tyle wysoka, aby jego okres by³ krótszy od czasu reakcji ciek³ego

kryszta³u. Wówczasdeformacjastruktury LC niezale¿y od kszta³tu przyk³adanego napiêcia,

a jedynieod jego warto¶ci skutecznej. Podsumowuj±c, element obrazowy z punktu widzenia

uk³adów sterowania zachowuje siê jak nieliniowy, niekierunkowy, stratny kondensator.

Przedstawiato schemat zastêpczy z rys. 3.9. Zaznaczonenanimrezystancjaoraz pojemno¶æ

warstw przyelektrodowych dla wiêkszo¶ci zastosowañ mog± zostaæpominiête, lecz zosta³y

zamieszczone dla wiêkszej ¶cis³o¶ci zobrazowania.
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Kszta³t elementu obrazowego (punktu) wyznaczony jest przez obszar pokrywania siê

elektrod na³o¿onych na powierzchniach wewnêtrznych przedniej i tylnej czê¶ci

wy¶wietlacza. Poszczególne punkty sterowane s± bardzo ma³ymi pr±dami, o natê¿eniach

rzêdu pojedynczych mikroamperów. W efekcie moc wymagana do sterowania 1 cm2

aktywnej powierzchni nie przekracza 10 ÜW. Sterowanie poszczególnymi elementami

obrazowymi mo¿e byæ multipleksowane lub realizowane statycznie.

Sterowaniestatycznejest stosowane, gdy liczbaelementów obrazuniejest zbyt du¿alubgdy

taki rodzaj sterowaniajest wymagany ze wzglêdunp. nawarunki pracy ekranu. Ograniczenie

takie jest skutkiemniedogodno¶ci konstrukcyjnych wystêpuj±cych przy realizacji sterowania

tego typu. Nale¿y tuwymieniæprzedewszystkimszybki wzrost liczby niezbêdnychuk³adów

oraz po³±czeñ wy¶wietlacza z uk³adem sterowania zwi±zane ze zwiêkszaniem liczby

elementów obrazowych.

Sterowanie multipleksowane znajduje zastosowanie w wy¶wietlaczach o wiêkszej liczbie

punktów obrazu. W szczególno¶ci umo¿liwia ono budowanie ekranów graficznych. Punkty

ekranu sterowanego multipleksowo z podzia³em czasu tworz± matrycê i powstaj± na

przeciêciu poziomych paskowych elektrod (linii) na p³ytce tylnej i pionowych (kolumn) na

p³ytce przedniej (patrz rys. 3.10).
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Rys. 3.9. Elektryczny schemat zastêpczy elementu obrazowego wy¶wietlacza LCD
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Dziêki temu za pomoc± m linii i n kolumn mo¿liwe jest adresowanie m D n elementów

obrazu. Przy sterowaniu multipleksowym, podobnie jak w przypadku monitorów CRT,

mo¿emy mówiæo czêstotliwo¶ciach od¶wie¿ania pionowego i poziomego oraz punktowej.

Stosowane s± dwa rodzaje matryc: aktywne oraz pasywne. 

W matrycy pasywnej punkty obrazowe musz±byæstale pobudzane odpowiednim sygna³em,

poniewa¿ moleku³y ciek³ego kryszta³u szybko zmieniaj± stan skrêcenia. Oznacza to

powi±zanie czêstotliwo¶ci multipleksowania z poziomem kontrastu. Podczas zwiêkszania

liczby sterowanychelementów przy tej samej czêstotliwo¶ci multipleksowaniazmniejszasiê

czas pobudzania pojedynczego punktu. Ogranicza to wielko¶æekranów zbudowanych na

bazietego typu matryc. Dodatkowo ujemny wp³yw najako¶æobrazu mas³abaw porównaniu

z matrycami aktywnymi selektywno¶æ adresowania punktów.

Matrycaaktywnacharakteryzujesiêobecno¶ci±elementu aktywnegopowi±zanegoz ka¿dym

elementem obrazowym wy¶wietlacza (rys. 3.11). 

Umo¿liwia to znaczne uniezale¿nienie uk³adów sterowania od w³a¶ciwo¶ci zastosowanego

materia³u ciek³okrystalicznego. Na element aktywny z regu³y sk³ada siê pó³przewodnik

o silnie nieliniowej charakterystyce pr±dowo-napiêciowej (np. warystor, dioda, tranzystor)

Maciej.Wisniewski@crypton.pl

http://maciej.crypton.pl
40

Rys. 3.10. Uk³ad elektrod matrycy wy¶wietlacza LCD
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Rys. 3.11. Sterowanie elementu obrazowego w matrycy aktywnej
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po³±czony szeregowo z komórk± ciek³ego kryszta³u oraz równolegle w³±czona pojemno¶æ.

Dziêki nieliniowo¶ci pó³przewodnika polepsza siê selektywno¶æ adresowania

poszczególnych punktów matrycy, natomiast pojemno¶æumo¿liwia podtrzymanie poziomu

napiêcia steruj±cego podczas od¶wie¿ania stanu pozosta³ych punktów ekranu. 

W znacz±cej wiêkszo¶ci obecnieprodukowanychwy¶wietlaczy LCD stosowanajest matryca

aktywnaTFT (ThinFilmTransistor). Jej nazwapochodzi odcienkowarstwowego tranzystora

polowego zastosowanego w roli elementu aktywnego. Wspó³dzia³a on z kondensatorem LC

utworzonym przez komórkê ciek³ego kryszta³u (wspomniany wy¿ej pojemno¶ciowy

charakter elementu obrazowego). Schemat elektryczny elementu matrycy tego typu

w najprostszym przypadku przedstawiony jest na rys. 3.12. 

Matryca TFT nale¿y do rodziny matryc aktywnych z elementami trójnikowymi,

realizuj±cymi funkcjê iloczynu logicznego (AND). Napiêcie przy³o¿one do elektrody

poziomej s³u¿y do wyboru linii. Natomiast napiêcie przy³o¿one do ok³adzin pojedynczego

punktu zale¿ne jest, w przypadku idealnym, jedynie od napiêcia przy³o¿onego do elektrody

pionowej. To zajej po¶rednictwemwybieranajest kolumna, w której znajdujesiêsterowany

element. W czasie wyboru napiêcie pomiêdzy ok³adzinami kondensatora LC powinno

przyj±æwarto¶ærówn± poziomowi napiêcia impulsu steruj±cego. W pozosta³ym czasie

okresu od¶wie¿ania pojemno¶æroz³adowywana jest z okre¶lon± sta³± czasow± zale¿n± od

parametrów komórki LC. Sta³a ta powinna byædobrana odpowiednio do czêstotliwo¶ci

multipleksowania. Je¶li pojemno¶æLC jest niewystarczaj±ca, wtedy podczas procesu

technologicznego tworzy siê dodatkowy kondensator. Dziêki temu uzyskiwany jest wysoki

poziomkontrastu. Poniewa¿w ekranach tego typu niewystêpujezjawiskomigotaniaobrazu,

optymalna czêstotliwo¶æ od¶wie¿ania pionowego mie¶ci siê w granicach 60 Hz.
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 Rys. 3.12. Uproszczony schemat elektryczny pojedynczego elementu matrycy TFT-LCD
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Obraz monitoraLCD sterowanego analogowo od¶wie¿any jest podobnie jak obraz monitora

CRT (patrz rys. 3.2). Oznacza to ich zgodno¶æ na poziomie sygna³u steruj±cego.

3.2.2. Emisja ujawniaj±ca wy¶wietlacza LCD

Emisja ujawniaj±ca wy¶wietlacza LCD zwi±zana jest ze sposobem sterowania

poszczególnych punktów obrazu. Jak wynika z konstrukcji wy¶wietlacza sygna³y steruj±ce

doprowadzane s± do elementów obrazu za po¶rednictwem d³ugich, cienkich ¶cie¿ek.

W po³±czeniu z du¿± impedancj± pojedynczego elementu obrazu otrzymujemy sytuacjê

opisan± w rozdziale 2.7, charakteryzuj±c± siê du¿ym prawdopodobieñstwem powstawania

anten liniowych. Dodatkowo w wy¶wietlaczu sterowanym multipleksowo mo¿na wyró¿niæ

podobne zale¿no¶ci czêstotliwo¶ciowe jak w monitorze CRT. Wystêpuje tu czêstotliwo¶æ

pozioma (czêstotliwo¶æzmian kolumny), czêstotliwo¶æpionowa (czêstotliwo¶æzmian

wiersza), a tak¿e czêstotliwo¶æ punktowa (czêstotliwo¶æ, z jak± od¶wie¿ane s± stany

poszczególnych elementów obrazowych). St±d technikaprzechwytywaniaobrazu z urz±dzeñ

wykorzystuj±cych ekran LCD jak bêdzie podobna do u¿ywanej w przypadku monitorów

CRT. Podobieñstwo zale¿no¶ci poszczególnych czêstotliwo¶ci wynika miêdzy innymi

z faktu, ¿e urz±dzenia obydwu typów przystosowane s± do wykorzystywania tego samego

sygna³u wizji. Poniewa¿ sygna³ ten jest przystosowany do charakterystyki pracy lampy

kineskopowej (patrz rys. 3.4), wiêc mo¿na spodziewaæsiê, ¿e zachowane s± nawet

dysproporcjepomiêdzy czasemwygaszaniapionowegooraz poziomego. Zale¿no¶ætaniema

uzasadnienia technologicznego w wy¶wietlaczu, który nie musi uwzglêdniaæbezw³adno¶ci

liniowych generatorów pr±du oraz cewek odchylaj±cych.

W celu wykazania obecno¶ci emisji ujawniaj±cej wy¶wietlaczy LCD autor niniejszego

opracowania przeprowadzi³ do¶wiadczenie, którego przebieg oraz efekty zosta³y

przedstawione poni¿ej.

Do¶wiadczenie

Do przeprowadzenia do¶wiadczenia zosta³ u¿yty komputer typu laptop (marki Aristo)

z wy¶wietlaczem ciek³okrystalicznym pracuj±cym z rozdzielczo¶ci±800x600 punktów. Jako

odbiornik pos³u¿y³ radiomagnetofon przeno¶ny (marki Philips) posiadaj±cy mo¿liwo¶æ

odbioru fal z zakresu czêstotliwo¶ci 64 MHz F  105 MHz przy modulacji

czêstotliwo¶ciowej.
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Czêstotliwo¶æpunktowawy¶wietlaczaLCD zawierasiêz regu³y w pa¶mieFM. St±dg³ówn±

ide± do¶wiadczenia by³o wygenerowanie obrazu, podczas wy¶wietlania którego emitowane

bêd± fale elektromagnetyczne zmodulowane czêstotliwo¶ciowo. Ich odbiór przy u¿yciu

radiomagnetofonu powinien objawiaæsiê s³yszalnym d¼wiêkiem zale¿nym od zawarto¶ci

ekranu wy¶wietlacza, o tonacji proporcjonalnej do czêstotliwo¶ci sygna³u m. cz. u¿ytej

w procedurze generowania obrazu testowego.

Generacja obrazu testowego

Punktem wyj¶cia dla procedury generacji obrazu by³a zale¿no¶æopisuj±ca czêstotliwo¶æ

sygna³u fali no¶nej od sygna³u moduluj±cego niskiej czêstotliwo¶ci:

f s t = f s0AÇ F cos è mtA î m0 .

Przyjêto, ¿e stany poszczególnych punktów od¶wie¿ane s± pocz±wszy od lewego górnego

rogu ekranu, w sposób podobny do stosowanego w monitorach CRT (patrz rys. 3.2). Przyjête

zosta³o za³o¿enie, ¿e czêstotliwo¶æ zmian emitowanego pola elektromagnetycznego zale¿eæ

bêdzie od czêstotliwo¶ci zmian luminancji kojelno od¶wie¿anych punktów. Poniewa¿

od¶wie¿anie odbywa siê w liniach poziomych od najbardziej lewego do najbardziej prawego

punktu linii st±d zadanie generacji wymaganego obrazu zosta³o sprowadzone do problemu

znalezienia d³ugo¶ci naprzemiennie u³o¿onych poziomych odcinków bia³ych oraz czarnych,

³±cz±cych siê ze sob± koñcami. Pocz±tek pierwszego odcinka zosta³ usytuowany w lewym

górnym, natomiast koniec ostatniego w prawym dolnym rogu ekranu. Po przekszta³ceniu

powy¿szego wzoru do postaci

ãs t =
ãs0

ãs0Ç F cos è mt

oraz przyjêciu domy¶lnego czasu tp trwania impulsu odpowiadaj±cego okresowi

czêstotliwo¶ci punktowej mo¿liwe by³o okre¶lenie d³ugo¶ci l odcinków czarno-bia³ych:

Maciej.Wisniewski@crypton.pl

http://maciej.crypton.pl
43

gdzie: ãs0 - okres fali no¶nej,

ãs - okres sygna³u wyj¶ciowego,

ë m - pulsacja sygna³u moduluj±cego,

t - czas.
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l t =
ã t

t p

.

Na tej podstawiezosta³ wygenerowany obraz o rozmiarach równych przyjêtej rozdzielczo¶ci

ekranu. Przyk³adowy obraz testowy przedstawia rys. 3.13.

Przebieg do¶wiadczenia

U¿ywany podczas do¶wiadczenia radioodbiornik przeno¶ny zasilany by³ z baterii. Mia³o to

na celu eliminacjê wp³ywu ewentualnej emisji przewodzonej poprzez sieæelektryczn±.

Do¶wiadczeniezosta³owykonaneprzy zasilaniubadanegokomputeraz ekranemLCD z sieci

energetycznej oraz z baterii akumulatorów. Podczas do¶wiadczenia zaobserwowane zosta³y

nastêpuj±ce zjawiska:

O podczas wy¶wietlania generowanego obrazu odbiornik radiowy dostrojony do

czêstotliwo¶ci ok. 72 MHz odbiera³ d¼wiêk, którego obecno¶æby³a uzale¿niona od

zawarto¶ci ekranu LCD,

O ton odbieranego d¼wiêku by³ proporcjonalny do czêstotliwo¶ci sygna³u u¿ytego do

modulacji d³ugo¶ci wy¶wietlanych odcinków czarno-bia³ych,

O d¼wiêk s³yszalny by³ podczas wy¶wietlania wygenerowanego obrazu; inna zawarto¶æ

ekranu tylko sporadycznie powodowa³a odbiór d¼wiêków rozró¿nialnych od szumu t³a,

O zasiêg odbioru s³yszalnego d¼wiêku zale¿nego od zawarto¶ci ekranu LCD przy u¿yciu

zwyk³ego radiomagnetofonu przeno¶nego siêga³ ok. 6 m,
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Rys. 3.13. Obraz wygenerowany dla no¶nej 72 MHz i czêstotliwo¶ci
sygna³u moduluj±cego 14 kHz
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O odbiór sygna³u emisji ujawniaj±cej mo¿liwy by³ w pomieszczeniach oddzielonych

¶cianami dzia³owymi, tak¿e po³o¿onych piêtro ni¿ej w stosunku do pomieszczenia,

w którym zosta³ umieszczony testowany komputer z ekranem LCD,

O zasiêg oraz jako¶æodbieranego sygna³u zwiêksza³y siê, je¶li przy badanym ekranie

znajdowa³ siê du¿y przewodnik, np. cz³owiek (operator).

Wnioski

Zale¿no¶æpomiêdzy obecno¶ci±odbieranego d¼wiêku a statycznym obrazem wy¶wietlanym

przez ekran LCD wskazuje na wy¶wietlacz jako ¼ród³o odbieranej fali radiowej. Brak

s³yszalnego d¼wiêku dekodowanego przez odbiornik FM podczas wy¶wietlania obrazów

innych od wygenerowanego dowodzi, ¿e zachodz±ca emisja ma charakter sygna³u

zmodulowanego czêstotliwo¶ciowo. Zale¿no¶ætonu odbieranego d¼wiêku od czêstotliwo¶ci

sygna³u przyjêtego jako moduluj±cy dowodzi mo¿liwo¶ci wykorzystania ekranu LCD do

ataku aktywnego. Zasiêg 6 m uzyskany przy zastosowaniu zwyk³ego radiomagnetofonu

pozwala przypuszczaæ, ¿e poprawny odbiór sygna³u emisji przy zastosowaniu

specjalizowanego sprzêtu mo¿liwy jest z odleg³o¶ci znacznie wiêkszych. Wp³yw obecno¶ci

operatora w pobli¿u wy¶wietlacza ciek³okrystalicznego na zasiêg poprawnego odbioru

potwierdza tezy zawarte w rozdziale 2.10, dotycz±ce oddzia³ywañ pomiêdzy antenami

a blisko po³o¿onymi przewodnikami.

3.2.3. Podsumowanie

Uzyskane wyniki mog±okazaæsiê specyficzne dla wy¶wietlaczau¿ytego do do¶wiadczenia

i maj± prawo ró¿niæsiê zarówno dla innych typów wy¶wietlaczy jak i odbiorników

radiowych. Wa¿nymjednak stwierdzeniemjest obecno¶æemisji ujawniaj±cej, której ¼ród³em

jest ekran ciek³okrystaliczny. Potwierdzeniem wyników do¶wiadczenia jest te¿wzmianka

o pozytywnych efektach próby przechwycenia obrazu z niektórych wy¶wietlaczy TFT-LCD

zawarta w pracy Kuhna, Rossa i Andersona [14]. Poci±ga to za sob± konieczno¶æ

przeprowadzenia dok³adnych pomiarów pod k±tem promieniowania elektromagnetycznego

przed zastosowaniem konkretnego typu wy¶wietlacza LCD tam, gdzie emisja ujawniaj±ca

jest zjawiskiem szczególnie niepo¿±danym. Innymi s³owy fakt zastosowania wy¶wietlacza

ciek³okrystalicznego nie oznacza sam w sobie zabezpieczenia przed emisj± ujawniaj±c±

systemu graficznego.
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3.3. £±cza typu RS-232

Transmisja szeregowa pomiêdzy komputerem a urz±dzeniami zewnêtrznymi jest do¶æ

istotnym ¼ród³em fal elektromagnetycznych. Rozdzia³ ten po¶wiêcony jest w³a¶nie

zagadnieniu emisji ujawniaj±cej towarzysz±cej przesy³aniu danych przez ³±cza szeregowe.

Powsta³ on w oparciu o szeroko stosowany standard interfejsu RS-232, wprowadzony przez

Electronic Industries Association (EIA) w roku 1962. Celem, który przy¶wieca³ jego

twórcom by³a normalizacja interfejsu pomiêdzy urz±dzeniem koñcowym (DTE - Data

Terminal Equipment) a urz±dzeniem komunikacyjnym (DCE - Data Communication

Equipment). G³ówny nacisk po³o¿ono na zdefiniowanie interfejsu pomiêdzy terminalem

(czyli urz±dzeniem typu DTE) a modemem (urz±dzeniem DCE). Standard ten jest te¿

stosowany dla szeregowej transmisji danych pomiêdzy ró¿nymi typami urz±dzeñ DTE.

Standard RS-232C jest zrewidowan± form± standardu RS-232 wprowadzon± przez EIA

w roku 1969 [18].

Zastosowanie interfejsów rodziny RS-232 jest dzi¶ bardzo szerokie. W szczególno¶ci s³u¿±

one jako ogniwo po¶rednie pomiêdzy jednostk± centraln± systemu komputerowego

a urz±dzeniami peryferyjnymi. Najbardziej chyba znanym dla u¿ytkowników komputerów

klasy PC zastosowaniem jest tu przy³±czenie myszy komputerowej. Interfejs ten stosowany

jest równie¿ do ³±czenia wszelkiego rodzajów czytników, w tym czytników kart

magnetycznych, oraz klawiatur mog±cych s³u¿yæ np. do wprowadzania kodu PIN

w bankomatach. 

Pomimo opracowania nowych standardów transmisji szeregowej charakteryzuj±cych siê

lepszymi w³a¶ciwo¶ciami, zewzglêdunadu¿±popularno¶æ³±czy RS-232 nale¿y spodziewaæ

siê, ¿e standard ten bêdzie stosowany jeszcze przez co najmniej kilka nastêpnych lat.

3.3.1. Charakterystyka

W standardzie RS-232 transmisja danych odbywa siê w sposób szeregowy, bit po bicie.

Wyró¿niono tu dwa rodzaje transmisji: asynchroniczn± znakow± oraz synchroniczn±.

Transmisja asynchroniczna znakowa polega na przesy³aniu pojedynczych znaków

posiadaj±cych ¶ci¶le okre¶lony format. Pocz±tek znaku stanowi bit startu, umo¿liwiaj±cy

synchronizacjê urz±dzeñ odbiorczego i nadawczego. Dalej przesy³ane jest pole danych, na

które sk³adaj±siê kolejne bity w liczbie 7 lub 8 stanowi±ce tre¶æznaku. Przesy³ane s±one

w kolejno¶ci od najmniej znacz±cego. Bezpo¶rednio za polem danych przewidziane jest
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miejsce na bit kontrolny, którego obecno¶æjest jednak nieobowi±zkowa. Taki zespó³ bitów

tworzy jednostkê informacyjn±. W ramach jednostki informacyjnej bity przesy³ane s±

w sposób synchroniczny, zgodnie z taktem nadajnika. Poszczególne jednostki s± jednak

przesy³ane asynchronicznie. Oznacza to brak sygna³u synchronizuj±cego, wyprowadzanie

jednostek informacyjnych i dowolno¶æ odstêpów czasowych miêdzy nimi.

Transmisja synchroniczna polega na przesy³aniu du¿ych bloków danych okre¶lanych jako

ramki przy jednoczesnej rezygnacji z bitów okre¶laj±cych pocz±tek i koniec znaku.

W konsekwencji poszczególne bity wyprowadzane s± zgodnie z taktem nadawania a po

ostatnimbicieznaku przesy³any jest natychmiast pierwszy bit znakunastêpnego. Ka¿dy blok

rozpoczyna siê specjalnym znakiem synchronizacyjnym (znacznikiem pocz±tku) a koñczy

wyró¿nionym znakiem bêd±cym znacznikiem koñca bloku. Transmisja synchroniczna jest

szybsza od asynchronicznej lecz do poprawnego rozpoznawania bitów i grupowania ich

w ramki wymaga bardziej z³o¿onych uk³adów elektronicznych.

Czas trwania bitu w jednostce informacyjnej nazywany jest odstêpem jednostkowym

i oznaczany jako tb. Jego odwrotno¶æ f = 1
tb

okre¶laprêdko¶ætransmisji mierzon±w bodach

(bd), przy czym w tym przypadku  1bd= 1bit
s

.

Rysunek 3.14przedstawiaschemat zastêpczy pojedynczego³±czaRS-232, natomiast w tabeli

3.2 zamieszczone zosta³y dopuszczalne warto¶ci napiêæ na liniach z³±cza.
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Linie Logika Logiczne 1 Logiczne 0
danych ujemna -15 V T  U1 T  -3 V +3 V T  Ul T  +15 V

steruj±ce dodatnia +3 V  T  Ul T  +15 V -15 V T  Ul T  -3 V

Obszar przej¶ciowy: -3 V T  Ul T  +3V

Uwagi: Poziom przej¶ciowy nie okre¶la jednoznacznie

stanu obwodu, z wyj±tkiem linii RTS (¿±danie

nadawania), DSR (gotowo¶æ DCE), DTR

(gotowo¶æ DTE), SRTS (¿±danie nadawania

w kanale powrotnym), w których napiêcie

w tym obszarze interpretowane jest jako

0 logiczne.

Tabela 3.2. Dopuszczalne warto¶ci napiêæ na liniach interfejsu RS-232
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Eo 

Ro RL

EL Co CL
Ul

¼ród³o obci±¿enie 
punkt styku 

masa 

¬ród³o Obci±¿enie
Eo - si³a elektromotoryczna 

Ro - rezystancja

Co - pojemno¶æ

EL - si³a elektromotoryczna 

RL - rezystancja

CL - pojemno¶æ
Warto¶ci parametrów

: Uo T  25 V

: RO, Co nieokre¶lone (patrz

Uwagi)

: 3 kÐ T  RLT  7 kÐ

: CL T  2500 pF

: |EL| T  2 V

Uwagi: Wymagasiê, aby zwarciedo masy lub do innego

wyj¶cianiepowodowa³o uszkodzeniazwieranego

obwodu, a pr±d zwarcia mia³ natê¿enie mniejsze

od 0,5 A.

Rys. 3.14. Uk³ad zastêpczy obwodu stykowego RS-232
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Dodatkowo sygna³y na liniach interfejsu musz± spe³niaæ nastêpuj±ce warunki [18]:

O przej¶cie przez zakres -3 V do 3 V musi byæ monotoniczne i trwaæ nie d³u¿ej ni¿ 1 ms,

O dlaobwodów danych i sygna³ów taktuj±cych wymagasiê, aby czasprzej¶ciaprzez obszar

przej¶ciowy by³ mniejszy od 3% czasu trwania bitu,

O dla ograniczeniaprzes³uchów szybko¶æzmian sygna³ów w liniach powinnabyæmniejsza

od 30 V/Üs.

Przed przyst±pieniem do przesy³ania danych za po¶rednictwem interfejsu rodziny RS-232

wymagane jest "rêczne" ustalenie prêdko¶ci transmisji oraz protoko³u wymiany danych

w obydwu komunikuj±cych siê urz±dzeniach.

3.3.2. Emisja elektromagnetyczna

Na podstawie charakterystyki ³±cza RS-232 mo¿emy doj¶æ do kilku ciekawych

wniosków [21]:

O amplituda sygna³ów odpowiadaj±cych poszczególnym bitom jest relatywnie du¿a

w porównaniu do poziomów napiêcia wystêpuj±cych w innych podzespo³ach

komputerów,

O czasy zmian napiêcia zarówno w dó³ jak i w górê s±bardzo krótkie co przyczynia siê do

powstawania wysokoczêstotliwo¶ciowych sk³adowych w emitowanym polu

elektromagnetycznym,

O po³±czenia RS-232 s± po³±czeniami niezbalansowanymi co powoduje wysoki poziom

emitowanego pola elektromagnetycznego,

O bardzo czêsto okablowanie stanowi±ce po³±czenia RS-232 jest nieekranowane,

O ze wzglêdu na zastosowan± transmisjê szeregow± zadanie rozpoznania poszczególnych

bitów informacji na podstawie emisji ujawniaj±cej jest u³atwione. Co wiêcej, dane

przesy³ane ³±czem RS-232 to czêsto kody ASCII o powszechnie znanej strukturze

i znaczeniu - u³atwiatow znacznymstopniuprawid³ow±interpretacjêprzechwytywanych

bitów,

O dane przesy³ane s± z ma³ymi prêdko¶ciami, porównywalnymi z transmisj± mo¿liw± do

osi±gniêcia dla transmisji radiowej z u¿yciem standardowego odbiornika radiowego.
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W konsekwencji sygna³ mo¿e zostaæodebrany przy u¿yciu zwyk³ego radiomagnetofonu,

nagrany na kasetê i analizowany w miejscu bezpiecznym dla intruza.

Dodatkowym czynnikiem ryzyka jest ma³e t³umienie fal z zakresu czêstotliwo¶ci poni¿ej

200 MHz, czyli emitowanych przez ³±czeRS-232, przez mury niezawieraj±cezbrojenia lub

ekranowania metalowego. Oznacza to dobry odbiór emitowanych fal w obrêbie budynku,

w którym znajduje siê ¼ród³o ich emisji. Powi±zanie pomiêdzy sygna³em obecnym w linii

RS-232 jest analogiczne do sytuacji przedstawionej na rys. 3.5.

Jak zosta³o zaznaczone w rozdziale 2.9 ¼ród³em pola elektromagnetycznego wokó³ linii

transmisyjnych jest pr±d wspó³bie¿ny. Czêstym przypadkiem dla po³±czeñ RS-232 jest

sytuacja, kiedy jedno z urz±dzeñ jest po³±czone z p³aszczyzn±uziemienia (o potencjale 0 V

wzglêdemuk³adu), natomiast drugienie. Rysunek 3.15przedstawiaprzyk³adowy mechanizm

powstawania pr±du wspó³bie¿nego w takiej sytuacji.

Jak widaæzachodzi tu transformacja impulsu Vt naodpowiadaj±cy mu pr±d wspó³bie¿ny Icm,

co powoduje powstawanie emisji ujawniaj±cej.

3.3.3. Eksperymenty z wykorzystaniem emisji ujawniaj±cej ³±cza RS-232

W pracy Smuldersa "The Threat of Information Theft by Reception of Electromagnetic

Radiation from RS-232 Cables" [21] zosta³y opisanewyniki do¶wiadczeñ maj±cych nacelu

analizê mo¿liwo¶ci przechwycenia informacji przesy³anych ³±czem RS-232 za

po¶rednictwememitowanego przez niepolaelektromagnetycznego. Nakonfiguracjê testow±

sk³ada³y siê dwa terminale znakowe ASCII komunikuj±ce siê ze sob± za po¶rednictwem

nieekranowanego przewodu (tzw. skrêtki) o d³ugo¶ci 3 m. Terminale zosta³y usytuowanena

stole oraz przy³±czone do sieci za pomoc± niezale¿nych przewodów o d³ugo¶ci 2 m.
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Rys. 3.15. Przyk³adowy mechanizm powstawania pr±du wspó³bie¿nego
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Terminal pe³ni±cy rolê nadawcy wysy³a³ powtarzaj±c± siê sekwencjê znaków "d" w kodzie

ASCII. Jako odbiornik fal elektromagnetycznych s³u¿y³ zwyk³y kieszonkowy odbiornik

radiowy umo¿liwiaj±cy odbiór w pa¶mie fal krótkich (modulacja AM) oraz ultrakrótkich

(modulacja FM).

Przeprowadzone do¶wiadczenie wykaza³o wyra¼ne powi±zanie pomiêdzy sygna³em

odbieranym przez odbiornik radiowy dostrojony dla czêstotliwo¶ci 16 MHz a danymi

transmitowanymi pomiêdzy urz±dzeniami. W szczególno¶ci odbiór w zasiêgu

kilku/kilkunastu metrów by³ mo¿liwy je¶li conajmniej jednoz komunikuj±cych siêurz±dzeñ

nie by³o uziemione. Dla przypadku, w którym obydwa urz±dzenia posiada³y galwaniczne

po³±czenie z potencja³em odniesienia (uziemieniem) poziom promieniowania uznano za

zadowalaj±co niski.

W wyniku przeprowadzenia do¶wiadczenia odkryto te¿ mo¿liwo¶æ przechwycenia

przesy³anych danych za po¶rednictwem fal o czêstotliwo¶ci 98 MHz i modulacji

czêstotliwo¶ciowej. Cowiêcej, odebrany sygna³, w odró¿nieniuodsytuacji z rysunku 3.5, by³

w przybli¿eniu obwiedni± sygna³u oryginalnego. Ze wzglêdu na nieliniowy charakter

modulacji FM zaobserwowana emisja nie mo¿e zachodziæ w wyniku zjawiska

przedstawionego na rysunku 3.15. Jej przyczyn± musi byæwiêc niezamierzona modulacja

sygna³u zegarowego pochodz±cego z wnêtrza systemu komputerowego sygna³em

przesy³anym przez ³±cze RS-232 na jednym z elementów nieliniowych sk³adaj±cych siê na

wewnêtrzne uk³ady elektroniczne systemu. Niestety praktycznie niemo¿liwe jest dok³adne

wskazanie elementu czy po³±czenia odpowiedzialnego za t±niezamierzon±modulacjê [21].

Byæ mo¿e zadanie to by³oby wykonalne przy posiadaniu specjalistycznego sprzêtu

pomiarowego oraz dok³adnej znajomo¶ci schematów wewnêtrznych poszczególnych

uk³adów elektronicznych systemu. Mimo, i¿ odbierany sygna³ by³ zbyt s³aby aby byæ

s³yszalnym w g³o¶nikach radiowych jest oczywistym, ¿e przy wykorzystaniu prostego

detektora poziomu mo¿na odzyskaæ oryginaln± informacjê zawart± w sygnale ¼ród³owym.

Podczas do¶wiadczenia dokonano tak¿e pomiarów dla innych konfiguracji sprzêtowych od

przedstawionej powy¿ej. Ich celem by³o stwierdzenie wp³ywu ekranowania przewodu

stanowi±cego po³±czenie pomiêdzy interfejsami RS-232 na poziom emisji oraz

potwierdzenie nieprzypadkowo¶ci wyników. Dlatego ka¿da konfiguracja testowana by³a

w dwóch sytuacjach: przy po³±czeniu zwyk³ym, nieekranowanym przewodem RS-232 oraz

z u¿yciem przewodu ekranowanego. W wyniku testów tylko w jednym przypadku
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stwierdzono wydatny spadek odleg³o¶ci, z której mo¿liwy by³ skuteczny nas³uch radiowy po

zastosowaniu ekranowanego przewodu. We wszystkich przypadkach mo¿liwy by³ odbiór fal

elektromagnetycznych wyra¼nie powi±zanych z przesy³an± ³±czem informacj±, lecz dla

trzech konfiguracji na siedem przebadanych dane nie mog³y byæodzyskane przy u¿yciu

prostego detektora poziomu sygna³u w odleg³o¶ci wiêkszej od 6 m. Nie dokonano jednak

pomiarów z u¿yciem bardziej wyrafinowanego sprzêtu nas³uchuj±cego. Ze wzglêdu na

podobne wyniki dla ró¿nych konfiguracji zjawiska zaobserwowane podczas do¶wiadczenia

uznano za nieprzypadkowe.

3.3.4. Podsumowanie

Jak widaæ dane przesy³ane przez ³±cze RS-232 mog± byæ nara¿one na pods³uch

elektromagnetyczny. Jest to stwierdzenie o tyle wa¿ne, ¿e ³±czami tego typu przesy³ane s±

czêsto bardzo wra¿liwe informacje, w tym has³a dostêpu oraz Poufne Numery

Identyfikacyjne kart magnetycznych. Nale¿y zauwa¿yæ, ¿e zarówno has³a jak numery PIN

nies±mo¿liwedo przechwyceniaz ekranu monitora, gdy¿z regu³y niepojawiaj±siênanim

w ogóle lub tylko w postaci symbolicznej (np. jako gwiazdki odpowiadaj±ce ilo¶ci

wprowadzonych znaków). Natomiast poprzez ³±cze typu RS-232 przesy³ane s± zazwyczaj

w postaci jawnej. Osi±gniêta podczas do¶wiadczenia opisanego w pracy [21] odleg³o¶æ

poprawnej detekcji i odtworzeniapoprawnych danych dziêki nas³uchowi radiowemu stwarza

ju¿realn±mo¿liwo¶æumieszczenia odpowiedniego oprzyrz±dowania rejestruj±cego (choæby

zwyk³ego radiomagnetofonu) i przeprowadzenia analiz otrzymanych danych w miejscu

bezpiecznym. Nale¿y zaznaczyæ, ¿e odleg³o¶æta mo¿e siê zwiêkszyæprzy zastosowaniu

sprzêtu profesjonalnego oraz anteny kierunkowej. Rozmiary takiego oprzyrz±dowania s±

wprawdzie wiêksze, lecz powiêkszony zasiêg mo¿e umo¿liwiæprzeprowadzenie inwigilacji

w sposób bezpieczny dla intruza.

Wa¿nym spostrze¿eniem jest znaczne zmniejszenie poziomu emisji ujawniaj±cej przy

zastosowaniu galwanicznego po³±czenia obydwu komunikuj±cych siê urz±dzeñ ze wspóln±

p³aszczyzn± odniesienia oraz ró¿nice tego poziomu dla ró¿nych konfiguracji sprzêtowych.

Sugeruje to stosowanie uziemienia urz±dzeñ oraz odpowiedni ich dobór pod k±tem emisji

elektromagnetycznej (np. poprzez wykonanie pomiarów odleg³o¶ci skutecznego pods³uchu

elektronicznego).
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3.4. Magistrale danych

Magistrala danych to w najogólniejszym ujêciu cyfrowa ¶cie¿ka danych ³±cz±ca wiele

podzespo³ów elektronicznych, umo¿liwiaj±ca im efektywn± wspó³pracê dziêki mo¿liwo¶ci

synchronizacji oraz wymiany informacji. W systemach komputerowych znajduje siê wiele

magistral ³±cz±cych elementy na ró¿nych poziomach. Wyró¿niætu mo¿na magistrale

umieszczone wewn±trz bardziej z³o¿onych uk³adów scalonych (np. magistrala wewnêtrzna

procesora), magistrale ³±cz±ce poszczególne podzespo³y znajduj±ce siê na p³ycie g³ównej

komputera czy magistrale dla uk³adów wej¶cia/wyj¶cia.

Jak zosta³o zaznaczone w rozdziale 2.7 magistrale danych mog±byæjednym z efektywnych

¼róde³ promieniowania elektromagnetycznego. Spowodowane jest to miêdzy innymi ich

specyficzn±budow±. Fizycznie magistrala danych zrealizowana jest najczê¶ciej jako zespó³

cienkich, d³ugich ¶cie¿ek ³±cz±cych poszczególne uk³ady. Sterowanie magistral±mo¿e byæ

rozmieszczone w ³±czonych podzespo³ach lub scentralizowane w wyró¿nionym uk³adzie

zarz±dzaj±cym jej dzia³aniem. Cienkie ¶cie¿ki magistral, szczególnie w przypadku

zakoñczenia ich wysok± impedancj±, mog± tworzyæ niezamierzone anteny.

3.4.1. Magistrala PCI

Obecnie jedn± z najczê¶ciej stosowanych w systemach komputerowych magistral jest

magistrala PCI. W komputerach klasy PC ³±czy ona takie urz±dzenia jak sterownik dysków

twardych, kartê graficzn± (w nowszych urz±dzeniach rozwi±zanie wypierane przez

magistralê AGP) oraz jednostkê centraln± komputera. Magistrala ta cechuje siê w³a¶nie

d³ugimi, zakoñczonymi wysok± impedancj± po³±czeniami. Po³±czenia te bardzo czêsto

zachowuj± siê jak anteny. Transfer danych przez magistralê PCI taktowany jest sygna³em

zegarowym o wysokiej czêstotliwo¶ci. St±d generuje ona pole elektromagnetyczne, które

mo¿e byæ odbierane w zakresie czêstotliwo¶ci VHF (setki megaherc) [9].

W uproszczeniu magistrala PCI to 32 lub 64-bitowa magistrala synchroniczna taktowana

z czêstotliwo¶ci±33,3 lub 66,6 MHz. Adresy oraz daneprzesy³anes±zapo¶rednictwemtych

samych linii przy wykorzystaniu multipleksowania. Dane przesy³ane mog± byæw trybie

jednos³owowym (najpierw adres potem s³owo danych) lub blokowo (bloki danych

umieszczonych w jednej, ci±g³ej przestrzeni adresowej). Tryb blokowy u¿ywany jest

najczê¶ciej do przes³añ pomiêdzy pamiêci±operacyjn± a urz±dzeniami wej¶cia/wyj¶cia bez

udzia³u jednostki centralnej procesora. Transfery blokowe wykorzystywane s± miêdzy

innymi podczas komunikacji ze sterownikiem dysków twardych i kart±sieciow±. Poniewa¿
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stany wszystkich bitów s³owa(odpowiednio 32 lub 64-bitowego) przesy³anes±jednocze¶nie

w wyniku transmisji s³owa o stanach wszystkich bitów równych 0 lub te¿1 mo¿na uzyskaæ

do¶æsilny impuls elektromagnetyczny. Buduj±c odpowiedni wzorzec s³ów o wszystkich

bitach zerowych oraz s³ów o wszystkich bitach jedynkowych mo¿liwe jest uzyskanie

modulowanego (a tymsamymprzenosz±cegookre¶lon±informacjê) sygna³u o czêstotliwo¶ci

równej po³owie czêstotliwo¶ci impulsu taktuj±cego magistrali. Sygna³ ten mo¿e byæ

nastêpnie przechwycony przez odbiornik dostrojony do tej czêstotliwo¶ci lub do

czêstotliwo¶ci harmonicznych (obecne w magistrali impulsy prostok±tne charakteryzuj± siê

znacz±c± zawarto¶ci± komponentów czêstotliwo¶ciowych odpowiadaj±cych harmonicznym

trzeciego i pi±tego stopnia). Oznacza to mo¿liwo¶æ wykorzystania tej magistrali do

aktywnego ataku z u¿yciem emisji ujawniaj±cej [9].

3.4.2. Magistrala SCSI

Magistrale SCSI s± czêsto ¼ród³em emisji ujawniaj±cej o charakterze dominuj±cym

w spektrum promieniowania elektromagnetycznego powstaj±cego wokó³ dzia³aj±cego

systemu. SCSI (Small Computer System Interface) to nazwa standardu równoleg³ego

interfejsu, który powsta³ w 1962 roku i zosta³ zatwierdzony przez ANSI jako normaX3.131.

Pozwala po³±czyæze sob± do o¶miu urz±dzeñ zewnêtrznych (dysków, napêdów CD-ROM,

streamerów, drukarek, skanerów itp.). Jest powszechnie stosowany w komputerach

Macintosh. W komputerach klasy PC stosowany (ze wzglêdu na cenê) g³ównie tam, gdzie

wymaga siê du¿ych pojemno¶ci do³±czonej pamiêci masowej oraz wysokiej szybko¶ci

transferu danych (np. serwery plików). Do chwili obecnej powsta³o wiele wersji tego

interfejsu. Przy u¿yciu SCSI-1 w wersji asymetrycznej transmisjê realizuje siê za

po¶rednictwem 50-ciu linii z prêdko¶ci± 5 MB/s na maksymaln± odleg³o¶æ6 m. Dla wersji

symetrycznej SCSI-1odleg³o¶ætawynosi 25 m. SCSI-2pozwalanatransfery rzêdu10MB/s,

20 MB/s (wersja Wide SCSI z 16-ma liniami danych) lub 40 MB/s (rzadziej stosowana

wersja 32-bitowa). W SCSI-3 do równoleg³ego trybu transmisji dodano rozwi±zanie oparte

na transmisji szeregowej [3].

Jak widaæstandard ten charakteryzujesiêmiêdzy innymi du¿±d³ugo¶ci±linii magistrali. Na

korzy¶æ SCSI przemawia wymóg stosowania terminatorów na koñcach przewodów

stanowi±cych magistralê. Eliminuje to mo¿liwo¶æ dzia³ania linii SCSI jako anten

rezonansowych. Niestety, d³ugo¶æprzewodów ³±cz±cych urz±dzenia SCSI czêsto zbli¿ona

jest do d³ugo¶ci fali odpowiadaj±cej czêstotliwo¶ci pracy magistrali. Byæmo¿e st±d wynika

czêsto stwierdzany, wspomniany ju¿, dominuj±cy charakter emisji ujawniaj±cej magistrali
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SCSI w stosunku do innych ¼róde³ promieniowania elektromagnetycznego w dzia³aj±cym

systemie komputerowym [9]. W opracowaniu Duraka [9] mowa wrêcz o sytuacji, kiedy

niektóre zadania wykonywane przez system operacyjny komputera z intensywnym

wykorzystaniem magistrali SCSI (np. wyszukiwanie pliku wed³ug zadanego wzorca

w obrêbie ca³ego dysku w systemie Linux) mo¿liwe by³y do wykrycia w odleg³o¶ci oko³o

dwudziestu kilometrów od dzia³aj±cego systemu. Jako urz±dzenie odbiorcze wykorzystany

zosta³ zwyk³y odbiornik radiowy FM z anten± w postaci prostego przewodu.

Tak jak w przypadku równoleg³ej magistrali PCI nale¿y zwróciæszczególn± uwagê na

mo¿liwo¶æ wykorzystania SCSI do ataku aktywnego. Jest ona pod tym wzglêdem

szczególnie niebezpiecznaz uwagi nawspomniany du¿y zasiêg odbioru emitowanych przez

ni± fal elektromagnetycznych.

3.4.3. Magistrala wewnêtrzna procesora

Magistrale wewnêtrzne uk³adów scalonych równie¿ s± ¼ród³em emisji ujawniaj±cej.

W bardziej z³o¿onych uk³adach scalonych wyró¿niæmo¿na czêsto wiele mniej lub bardziej

autonomicznych podsystemów. Przyk³adem niech bêdzie tu jednostka zmiennopozycyjna,

jednostkasta³opozycyjnaoraz pamiêci podrêcznebêd±cejednymi zesk³adowych konstrukcji

procesorów rodziny Pentium firmy Intel. Informacje pomiêdzy tymi podzespo³ami

wymieniane s± za po¶rednictwem magistrali wewnêtrznej procesora. Ma ona z regu³y

wiêksz± szeroko¶æ oraz wy¿sz± czêstotliwo¶æ taktowania od magistral zewnêtrznych

procesorów. W po³±czeniu z mechanizmami pamiêci podrêcznej umieszczonej w samym

procesorze pozwala to na du¿e zwiêkszenie wydajno¶ci przetwarzania przy minimalnym

nak³adzie kosztów (brak konieczno¶ci podwy¿szenia parametrów magistral zewnêtrznych).

Aby stwierdziæobecno¶æemisji ujawniaj±cej jednostki CPU (Central Processor Unit) nale¿y

wykryæ wyra¼ny zwi±zek pomiêdzy informacj± zawart± w odbieranych falach

elektromagnetycznych a operacjami wykonywanymi przez procesor bez obecno¶ci przes³añ

z udzia³em pamiêci operacyjnej i uk³adów wej¶cia/wyj¶cia. Do¶wiadczenie maj±ce

potwierdziæten zwi±zek zosta³o przedstawione w pracy Duraka [9]. Polega³o ono na

wykonywaniu powtarzaj±cych siê operacji przez proces bêd±cy jedynym obecnym

w systemie wykonywanym przez procesor zadaniem. Podczas przeprowadzania

do¶wiadczenia uruchomiono program wykonuj±cy w pêtli zestaw instrukcji wykonywanych

przez procesor bez interakcji z uk³adami zewnêtrznymi. Z tego wzglêdu struktura programu

nie wymusza³a ¿adnych przes³añ z u¿yciem magistral zewnêtrznych, a ca³o¶ækodu mog³a
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zmie¶ciæsiê w pamiêci podrêcznej procesora. U¿yty w tym celu komputer PC wyposa¿ony

by³ w procesor Pentium taktowany zegarem o czêstotliwo¶ci 120 MHz. Podczas

do¶wiadczenia w systemienieby³y uruchomione¿adneprocesy pozaprogramem testowym.

W wyniku jego przeprowadzenia mo¿liwe by³o odebranie sygna³u radiowego

odpowiadaj±cego wykonuj±cej siê pêtli. Najlepszy odbiór osi±gniêto po dostrojeniu

odbiornika radiowego do czêstotliwo¶ci 87,5 MHz (modulacja FM). Ton w g³o¶niku

radioodbiornika s³yszalny by³ nawet w odleg³o¶ci 20 m. Kierunkowy charakter sygna³u

(dla niektórych po³o¿eñ anteny zanika³ prawieca³kowicie) pozwalaodrzuciæliniezasilaj±ce

jako medium decyduj±ce o zasiêgu sygna³u emisji ujawniaj±cej.

Poniewa¿mo¿naprzypuszczaæ, ¿einstrukcjeprogramupopierwszychwykonaniachznalaz³y

siê w pamiêci podrêcznej procesora, wiêc najprawdopodobniejszym ¼ród³em emitowanego

sygna³u by³y po³±czenia i uk³ady wewnêtrzne procesora. Trudno sobie jednak wyobraziæ

mo¿liwo¶æprzeprowadzenia dok³adnej analizy operacji wykonywanych przez poszczególne

procesy na podstawie zaobserwowanego podczas do¶wiadczenia zjawiska w systemie

wielozadaniowym. Ewentualny intruz stan±³by nie tylko przed trudnym zadaniem

przypisaniaprzechwytywanymdrog±radiow±sygna³omkonkretnychinstrukcji, alemusia³by

jeszcze dokonaæpoprawnego rozk³adu tych instrukcji pomiêdzy wszystkie dzia³aj±ce

w systemie procesy. Dodatkowym utrudnieniem s± stosowane w dzisiejszych procesorach

mechanizmy wielopotokowo¶ci oraz zale¿no¶æprzebiegu wykonywania poszczególnych

instrukcji od rodzaju instrukcji je poprzedzaj±cych oraz danych, które s± przy ich pomocy

przetwarzane. Utrudnieniem s± te¿ interakcje zachodz±ce pomiêdzy jednostk± centraln±

a innymi elementami systemu komputerowego. Powodzenie takiego ataku jest jednak

znacznie bardziej prawdopodobne, je¶li intruz zna algorytm wykonywany przez

pods³uchiwany system. Posiadaj±c dok³adny wzorzec instrukcji procesora koniecznych dla

wykonania algorytmu pods³uchuj±cy mo¿e skoncentrowaæ siê na pozyskiwaniu

przetwarzanych danych wej¶ciowych. Nawet w przypadku zgubienia sygna³ów

odpowiadaj±cych pojedynczym instrukcjom mo¿liwe jest, dziêki technikom korelacji,

dok³adnezlokalizowanieaktualniewykonywanego rozkazu. Wynik do¶wiadczeniawskazuje

jednak jednoznacznie na niebezpieczeñstwo wykorzystania emisji ujawniaj±cej magistral

wewnêtrznych procesora do ataku aktywnego.

3.4.4. Podsumowanie

Jak widaæmagistrale danych mog± stanowiædo¶æwa¿ne ¼ród³o emisji ujawniaj±cej. Ich

emisja mo¿e w niektórych przypadkach stanowiæ dominuj±cy sk³adnik spektrum
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promieniowania elektromagnetycznego systemu (np. magistrala SCSI). Jednocze¶nie zasiêg

tej emisji mo¿e byæbardzo du¿y. Ze wzglêdu na ich w³a¶ciwo¶ci mog± byæszczególnie

atrakcyjne dla przeprowadzenia ataku aktywnego.
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4. Przewodzona emisja ujawniaj±ca
Dotychczas ¼ród³a emisji ujawniaj±cej omawiane by³y pod k±tem emisji promieniowanej,

której no¶nikiem s± fale elektromagnetyczne rozchodz±ce siê w powietrzu. Niniejszy

rozdzia³ zosta³ po¶wiêcony mechanizmom powstawania przewodzonej emisji ujawniaj±cej.

Medium pozwalaj±cym na rozprzestrzenianie siê tego typu emisji s± linie zasilaj±ce sprzêt

komputerowy oraz wszelkie elementy metalowe przechodz±ce lub wychodz±ce

z pomieszczeñ, w których znajduje siê pracuj±cy sprzêt komputerowy. Wyró¿nia siê dwa

rodzaje emisji przewodzonej:

O emisja bezpo¶rednia - powstaje w wyniku sprzê¿enia galwanicznego,

elektromagnetycznego lub pojemno¶ciowego obwodów sygna³owych z obwodami

zasilania i uziemienia lub innymi elementami wykonanymi z przewodników,

O emisjawtórna- jest wynikiemoddzia³ywañzewnêtrznych sygna³ów nanielinioweuk³ady

obwodów zasilania, uziemienia i obwodów sygna³owych urz±dzeñ.

Emisja ujawniaj±ca wprowadzana jest do linii zasilaj±cych w postaci zak³ócenia ma³ej (do

1 MHz) lub wielkiej czêstotliwo¶ci (powy¿ej 1 MHz). Granica1 MHz jest umowna. Wynika

g³ównie z ró¿nic w zachowaniu siê uk³adów elektronicznych pracuj±cych

z czêstotliwo¶ciami poni¿ej oraz powy¿ej tej warto¶ci. Dzia³anie uk³adów pracuj±cych

z czêstotliwo¶ciami mniejszymi od 1 MHz mo¿na okre¶liæjako przewidywalne. Uk³ady

pracuj±ce z czêstotliwo¶ciami wy¿szymi zachowuj± siê ju¿ w sposób o wiele bardziej

skomplikowany. D³ugo¶ci po³±czeñ w takich uk³adach staj± siê zbli¿one do d³ugo¶ci

przewodzonych fal, przez co same po³±czenia zaczynaj± zachowywaæsiê jak anteny.

Wytwarzane pola zaczynaj± siê wzajemnie zak³ócaæ, tworz± siê niezamierzone obwody

rezonansowe itp.

Wprowadzenie zak³ócenia (w szczególno¶ci sygna³u emisji ujawniaj±cej) mo¿e odbyæsiê

drog± po³±czenia galwanicznego lub poprzez promieniowanie. Przypadek, w którym

wprowadzenie emisji do przewodu zachodzi w wyniku oddzia³ywania pola

elektromagnetycznego bêdzie w dalszej czê¶ci rozdzia³u okre¶lany jako sprzê¿enie

elektromagnetyczne.

Przyk³adem sprzê¿enia galwanicznego mo¿e byæ przenikanie impulsów nios±cych

informacje o zachodz±cych w systemieprocesach bezpo¶rednio z uk³adów zasilania do sieci

zasilaj±cej. Zwi±zane mo¿e to byæ z chwilowymi ró¿nicami poboru mocy przez
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poszczególne uk³ady oraz z oddzia³ywaniem pól elektromagnetycznych wewn±trz obudowy

komputera na przewody doprowadzaj±ce napiêcia zasilaj±ce.

Zaobserwowano tak¿e obecno¶æmodulacji czêstotliwo¶ciowej, dziêki której informacja

wydostaje siê poza system komputerowy. Równie¿ to zjawisko mo¿e byæwyt³umaczone

wp³ywem procesu przetwarzania na uk³ady zasilaj±ce. Podczas pracy podzespo³ów systemu

komputerowego, np. sterowników linii danych, zmieniasiênatê¿eniepobieranegoz zasilacza

pr±du. Ze wzglêdu na pewn± bezw³adno¶æ uk³adów stabilizacji oraz indukcyjno¶ci

i pojemno¶ci paso¿ytnicze¶cie¿ek zmiany tepowoduj±powstawanieminimalnych odchyleñ

napiêcia zasilania. Te z kolei mog±wp³ywaænapowstawanie ró¿nic w czêstotliwo¶ci pracy

zegarów taktuj±cych systemu. W ten sposób powstaje sygna³ zmodulowany

czêstotliwo¶ciowo maj±cy ¶cis³y zwi±zek z procesem obróbki danych, a tym samym

z przetwarzan± informacj± [14].

4.1. Sprzê¿enie elektromagnetyczne z przewodem

Gdy fala elektromagnetyczna pada na przewód wówczas pojawia siê w nim pr±d. Jest to

skutek indukcji elektromagnetycznej pod wp³ywem zmiennego pola magnetycznego.

Wa¿nym stwierdzeniem jest, ¿e przewód nie musi stanowiæobwodu zamkniêtego. Mo¿na

powiedzieæ, ¿e do zamkniêcia obwodu wystarcz± pojemno¶ci zakoñczeñ przewodu.

Nastêpnie sygna³ przenoszony jest galwanicznie. Sprzê¿enie pola z kablem jest szczególnie

istotne dla czêstotliwo¶ci od 30 do 300 MHz [7]. Energia przejêta przez kabel o d³ugo¶ci

l jest najwiêksza, gdy l=
Û
2

w przypadku anteny prêtowej lub l=
Û
4

w przypadku

przewodu przy³±czonego z dwu stron do masy.

4.2. Sprzê¿enie elektromagnetyczne z pêtl±

Emisja ujawniaj±ca mo¿e przenikn±ædo ró¿nego typu okablowania w wyniku sprzê¿enia

z pêtl±. Zagadnienie to zosta³o ju¿ poruszone w rozdziale 2.8 po¶wiêconym antenom

ramowym. Istot± mechanizmu przenikania jest w tym przypadku indukowanie siê napiêcia

w pêtli obwodu elektrycznego objêtej strumieniem magnetycznym. Jest to tak¿e jeden

z trudniejszych problemów zwi±zanych z problematyk± kompatybilno¶ci

elektromagnetycznej. Powodem trudno¶ci jest brak mo¿liwo¶ci unikniêcia istnienia pêtli

obejmuj±cych z jednej strony kable czy przewody robocze, a z drugiej przewody masy lub

ochronne [7].
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4.3. Sprzê¿enie pojemno¶ciowe

Zjawisko sprzê¿enia pojemno¶ciowego wynika z istnienia pojemno¶ci pomiêdzy ka¿d±par±

przewodników rozdzielonych izolatorem. Jak wiadomo opór stawiany przez element

pojemno¶ciowy jest tym mniejszy, im wiêksza jest pojemno¶æi wy¿sza czêstotliwo¶æpr±du

przez niego p³yn±cego. Innymi s³owy sprzê¿enie pojemno¶ciowe jest tym silniejsze, im

wy¿sza czêstotliwo¶æprzewodzonego sygna³u, mniejsza odleg³o¶æmiêdzy przewodnikami

oraz wiêksza powierzchnia ich s±siedztwa. Pojemno¶æzale¿y te¿ od materia³u izolatora

rozdzielaj±cego przewodniki, lecz w tym przypadku ma to znaczenie uboczne.

4.4. Podsumowanie

Podsumowuj±c mo¿na stwierdziæ, ¿e sygna³ emisji ujawniaj±cej po przenikniêciu do

przewodnika bêd±cego elementem metalowym lub lini± zasilania mo¿e byæprzesy³any na

odleg³o¶æwielu setek metrów. Jego zasiêg jest ograniczony przez rezystancjê przewodnika

oraz jego indukcyjno¶æ paso¿ytnicz±. Podczas przemieszczania siê pr±du emisji

w przewodzie s³abo lub wcale nieekranowanym wytwarzane bêdzie wokó³ niego pole

elektromagnetyczne. Stwarza to mo¿liwo¶æodbioru sygna³u ujawniaj±cego b±d¼poprzez

galwaniczne po³±czenie z przewodem zawieraj±cym pr±d emisji, b±d¼ przy u¿yciu

odbiornika radiowego usytuowanego w pobli¿u tego przewodu. Nale¿y zaznaczyæ, ¿ezasiêg

poprawnego odbiorubêdziew wieluprzypadkach znaczniewiêkszy ni¿osi±gany bez udzia³u

przewodzonej emisji ujawniaj±cej.
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5. Zabezpieczenia przed emisj± ujawniaj±c±
W poprzednich rozdzia³ach omówione zosta³y g³ówne aspekty zwi±zane z mechanizmami

powstawania oraz ¼ród³ami emisji ujawniaj±cej. Pokazane zosta³o, ¿e ¼ród³em emisji mo¿e

byæpraktycznie ka¿dy element systemu: monitor, ³±cza szeregowe, drukarki, urz±dzenia

wewnêtrznesystemu komputerowego itp. Porawiêc wspomnieæo sposobach zabezpieczania

siê przed jej wystêpowaniem. 

Skuteczna ochrona przed zjawiskiem emisji ujawniaj±cej nie jest zadaniem ³atwym.

Wymaga ona zastosowania kombinacji ró¿nych ¶rodków i metod ochrony przed

promieniowaniem elektromagnetycznym co wi±¿e siê niejednokrotnie z du¿ymi kosztami.

Przyk³adowo cena sprzêtu spe³niaj±cego wymogi standardu TEMPEST (patrz rozdzia³ 5.4)

jest kilka-kilkunastokrotnie wy¿sza od ceny sprzêtu ogólnie dostêpnego. 

Podstawowedzia³aniaz dziedziny metod technicznych maj±cych nacelu ochronêinformacji

niejawnych przed skutkami emisji ujawniaj±cej polegaj± na ograniczenia jej poziomu

poprzez wykorzystanie nastêpuj±cych w³a¶ciwo¶ci i zjawisk fizycznych [6]:

O t³umienia fali elektromagnetycznej, jej odbicia oraz poch³aniania,

O uziemiania, ekranowania i filtrowania,

O odpowiedniego doboru parametrów czasowo-czêstotliwo¶ciowych sygna³ów u¿ytecznych.

Praktyczn± ochronê przed nas³uchem elektromagnetycznym uzyskuje siê (na dzieñ

dzisiejszy) poprzez zastosowanie jednego z poni¿szych ¶rodków lub ich kombinacji [6]:

O kabiny elektromagnetycznej - koszt zale¿ny od konstrukcji, wielko¶ci oraz wyposa¿enia;

problem stanowi odpowiednia wentylacja kabiny przy jednoczesnym braku pogorszenia

jej w³a¶ciwo¶ci elektromagnetycznych; umo¿liwia ona eksploatacjê sprzêtu

teleinformatycznego powszechnego u¿ytku;

O folii elektromagnetycznej - forma tapety, posiada t³umienno¶æni¿sz± lub zbli¿on± do

kabin, na koszt wp³ywa konieczno¶æ odpowiedniego zabezpieczenia drzwi, okien,

za³o¿enia filtrów na linie zasilaj±ce, sygna³owe oraz konstrukcje metalowe wychodz±ce

z pomieszczenia,

O lokalizacji w odpowiedniej odleg³o¶ci od miejsc publicznie dostêpnych - koszt wahaj±cy

siê od niskiego (przeniesienie komputerów do innego pomieszczenia) do bardzo

wysokiego (wzniesienie nowego budynku z szerokim pasem kontrolowanej strefy
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ochronnej);

O stosowanie bezpiecznego sprzêtu, spe³niaj±cego okre¶lone normy dotycz±ce emisji

ujawniaj±cej (np. TEMPEST) - brak potrzeby stosowania kabin, folii czy filtrów;

O os³ony elektromagnetyczne - bezpieczne stanowiska komputerowe;

O strefowanieobiektu - dobór sprzêtu i ¶rodków ochrony elektromagnetycznej w zale¿no¶ci

od ¶rodowiska otaczaj±cego chroniony sprzêt

Przyk³adem po³±czenia powy¿szych ¶rodków jest zastosowanie komputerów o obni¿onej

emisji w pomieszczeniu dostatecznie oddalonym od miejsc ogólnie dostêpnych lub

wy³o¿onym foli±.

Aby uzyskaæefektywne zabezpieczenie przed niekontrolowanym wyp³ywem informacji

nale¿y wyeliminowaæ zarówno emisjê ujawniaj±c± o charakterze przewodzonym jak

i emitowanym. Ochrona przed tylko jednym z tych zagro¿eñ jest dzia³aniem ca³kowicie

bezcelowym.

Dopowstanianiniejszego rozdzia³ubardzoprzyczyni³asiêlekturapierwszegooraz trzeciego

tomu ksi±¿ki Alaina Charoya po¶wiêconej kompatybilno¶ci elektromagnetycznej [7, 8].

5.1. Ochrona przed emisj± przewodzon±

Jak to zosta³o opisane w rozdziale 4 problem przewodzonej emisji ujawniaj±cej zwi±zany

jest z okablowaniem oraz wszelkimi elementami metalowymi przechodz±cymi lub

wychodz±cymi z pomieszczenia, w którym znajduje siê pracuj±cy system przetwarzania

danych. G³ównym elementem stosowanym dla wyeliminowania wp³ywu tego zjawiska s±

filtry. Tam gdzie zastosowanie filtrów jest niemo¿liwe lub zbyt kosztowne, stosowane s±

pier¶cienie ferrytowe. ¦ rodkiem pomocnym dla t³umienia niepo¿±danych sygna³ów niskiej

czêstotliwo¶ci jest zapewnienie separacji galwanicznej pomiêdzy obwodami czê¶ci

wewnêtrznej i zewnêtrznej systemu.

5.1.1. Filtry

Jak wynika z informacji zawartych w rozdziale 4 jedn± z przyczyn zwiêkszonego zasiêgu

emisji ujawniaj±cej jest jej przewodzenie przez sieæ energetyczn±, miedziane linie

sygna³owe oraz inne elementy metalowe wychodz±ce z pomieszczeñ, w których

umieszczone s± pracuj±ce urz±dzenia telekomunikacyjne. Jednym ze sposobów eliminacji
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tego zjawiska jest stosowanie filtrów dolno- lub ¶rodkowoprzepustowych. Ich zadaniem jest

t³umienie sygna³ów o czêstotliwo¶ciach ró¿nych od czêstotliwo¶ci sygna³ów u¿ytkowych.

St±d filtry dolnoprzepustowe znajd± zastosowanie w liniach, dla których czêstotliwo¶æ

przenoszonego sygna³u u¿ytecznego jest mniejsza od najni¿szej czêstotliwo¶ci sygna³u

emisji ujawniaj±cej, który ma zostaæ wyeliminowany. Zastosowanie filtrów

¶rodkowoprzepustowych wydaje siê byæpo¿±dane w liniach, dla których czêstotliwo¶æ

sygna³u u¿ytecznego jest z góry okre¶lona i nie ulega znacz±cym zmianom. Przydatno¶æ

filtrów górnoprzepustowych wydaje siê raczej znikoma ze wzglêdu na wysokie

czêstotliwo¶ci sygna³u emisji ujawniaj±cej oraz jego harmonicznych. Poniewa¿ eliminacja

sygna³u emisji ujawniaj±cej zwi±zana jest z usuwaniem zak³óceñ wprowadzanych do linii

sygna³owych i zasilania, st±d w dalszej czê¶ci zostan± omówione filtry

przeciwzak³óceniowe.

Filtry przeciwzak³óceniowe sk³adaj± siê z regu³y z odpowiednio po³±czonych

kondensatorów, d³awików oraz rezystorów. Do momentu nasycenia siê rdzeni d³awików s±

uk³adami liniowymi. Dzia³aj±poprzez eliminacjêniepotrzebnej czê¶ci widmasygna³u, tj. nie

zawieraj±cej informacji u¿ytecznej. Dzia³anie filtru mo¿e opieraæsiê na zasadzie absorpcji

(np. straty w rdzeniu d³awika filtru lub jednej z rezystancji) lub dziêki odbiciu sygna³u

(w wyniku niedopasowania impedancji).

G³ówn± cech± bran± pod uwagê dla filtrów stosowanych w elektronice jest funkcja

przenoszenia, definiowana jako stosunek napiêcia wyj¶ciowego do wej¶ciowego dla

okre¶lonej czêstotliwo¶ci sygna³u. Je¶li chodzi o filtry przeciwzak³óceniowe, to

najwa¿niejsz± wielko¶ci± jest t³umienno¶æwtr±ceniowa. Okre¶la siê j± jako stosunek

poziomu sygna³u mierzonego bez filtru do poziomu sygna³u w tym samym punkcie obwodu

przy zastosowaniu filtracji. T³umienno¶æwtr±ceniowa filtru charakteryzuj±cego siê ma³ym

stopniem poch³aniania energii (zbudowanego przy u¿yciu kondensatorów i d³awików

o ma³ych stratach) wynika wy³±cznie z niedopasowania impedancji, jakie taki filtr

wprowadza do obwodu. Dlatego dla uzyskania silnego t³umienia sygna³u przychodz±cego

z obwodu o ma³ej impedancji nale¿y u¿yæ filtru stanowi±cego du¿± impedancjê dla

niepo¿±danych czêstotliwo¶ci sygna³u. Dla obwodu stanowi±cego ma³± impedancjê dla

wielkichczêstotliwo¶ci (poni¿ej 10 Ð) nawej¶ciu filtrupowinienwiêcznajdowaæsiêd³awik

(rys. 5.1).
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W przypadku, gdy dlasygna³ów wielkiej czêstotliwo¶ci obwód stanowi impedancjêpowy¿ej

100 Ð  na wej¶ciu filtru powinien znajdowaæ siê kondensator (rys. 5.2).

Z tego powodu w liniach o impedancji odbiornika ró¿nej od impedancji nadajnika sposób

zamontowania filtru ma decyduj±cy wp³yw na poprawno¶æjego dzia³ania. Odwrotne

za³o¿enie filtru mo¿e wrêcz doprowadziæ do dopasowania uk³adu odbiorczego oraz

nadawczego a przez to zwiêkszenia poziomu przenoszenia niepo¿±danych sygna³ów.

W takim przypadku t³umienno¶æfiltru bêdzie mniejsza od jedno¶ci (w decybelach ujemna).

Filtr mo¿nauwa¿aæzaodwracalny jedyniewtedy, gdy jest symetryczny. Filtr taki stosowany

bêdzie wtedy, gdy impedancja obci±¿enia bêdzie równa impedancji nadajnika. Kierunek

zamontowania filtru symetrycznego nie ma wp³ywu na poprawno¶æ jego dzia³ania.

Je¶li filtr pasywny jest filtrem liniowym, a jest takim je¶li niewystêpujenasycenied³awika,

charakteryzujesiêwzajemno¶ci±. Wzajemno¶æfiltru oznacza, ¿eprzy danych impedancjach

¼ród³a i obci±¿enia t³umienno¶æwtr±ceniowa filtru jest jednakowa w obydwu kierunkach:

zarówno od nadajnika do odbiornika jak i od odbiornika do nadajnika.

Przy stosowaniu filtrów nale¿y zwróciæszczególn±uwagênaczynniki powoduj±ceznacz±ce

zmniejszenie ich efektywno¶ci:
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O sprzê¿enie pomiêdzy wej¶ciem i wyj¶ciem filtru,

O induktancja paso¿ytnicza w przewodzie masy.

Aby niedopu¶ciædo powstania sprzê¿enia pomiêdzy wej¶ciem a wyj¶ciem filtru nale¿y

zwróciæszczególn±uwagênasposób jegozamontowania. Przewody wej¶ciowepowinny byæ

w mo¿liwie najwiêkszym stopniu odseparowane od przewodów wyj¶ciowych. Ponadto

nale¿y wzi±æpod uwagê zalecenia zawarte w rozdziale 5.2 po¶wiêconym ochronie przed

promieniowan± emisj± ujawniaj±c±, w szczególno¶ci dotycz±ce ekranowania przewodów

oraz równowa¿enia linii sygna³owych.

Dzia³anie filtrów dolnoprzepustowych zwykle opiera siê na zwieraniu sygna³ów wysokiej

czêstotliwo¶ci z mas±uk³adu za po¶rednictwem odpowiedniej pojemno¶ci. Aby filtr dzia³a³

prawid³owo jego po³±czenie z mas± musi charakteryzowaæsiê ma³± impedancj±. Jak

wiadomo impedancja indukcyjno¶ci paso¿ytniczych przewodu jest tymwiêksza, im wiêksza

czêstotliwo¶æ przenoszonego sygna³u. Poniewa¿ ³±czona jest ona szeregowo

z kondensatoremsprzêgaj±cymfiltrust±dbardzowa¿nejest zapewnieniedobregopo³±czenia

pomiêdzy filtrem a mas±uk³adu posiadaj±cego jak najmniejsz± indukcyjno¶æpaso¿ytnicz±.

Na jej zwiêkszenie ma wp³yw d³ugo¶æprzewodów i ¶cie¿ek ³±cz±cych (im wiêkszad³ugo¶æ

tym wiêksza indukcyjno¶æpaso¿ytnicza), obecno¶æpo³±czeñ skrêcanych itp. Nale¿y d±¿yæ

do ³±czenia filtru z mas± uk³adu jak najkrótszymi odcinkami przewodnika.

Filtry mog± byæstosowane w ró¿nych miejscach chronionego systemu. W szczególno¶ci

filtrowaniu mog± podlegaæ [13]:

O napiêcie zasilania (zmienne) po stronie uzwojenia pierwotnego transformatora zasilacza,

O napiêcie wyj¶ciowe zasilacza (sta³e),

O przy³±czenia przewodów ekranowanych,

O przy³±czenia przewodów nieekranowanych,

O linie zegarowe, sygna³owe oraz danych pomiêdzy poszczególnymi elementami systemu.

Filtracja po stronie napiêcia zmiennego zasilacza - filtry sieciowe

Filtry sieciowe umieszczane s± pomiêdzy zasilaczem chronionego urz±dzenia a publiczn±

sieci± energetyczn±. Ich stosowanie pomaga zapobiegaærozprzestrzenianiu siê sygna³u

emisji ujawniaj±cej poprzez sieæelektroenergetyczn±. Chroni± tak¿e wra¿liwe uk³ady

elektroniczne przed przedostawaniem siê zak³óceñ obecnych w sieci zasilaj±cej.

Specjalistyczne filtry sieciowe osi±gaj± poziom efektywno¶ci t³umienia rzêdu 100 dB.
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Dla wyeliminowania pr±dów asymetrycznych w filtrach sieciowych stosowane s± d³awiki

pr±dów asymetrycznych. W zale¿no¶ci od wykonaniacharakteryzuj±siêone indukcyjno¶ci±

rozproszenia dla pr±dów symetrycznych mieszcz±c± siê w granicach od 0,1F 1 % warto¶ci

indukcyjno¶ci rozproszenia dla pr±dów asymetrycznych. Pole rozproszenia zamienia taki

d³awik w antenê emituj±c± pole magnetyczne. Nale¿y wiêc zadbaæ o prawid³owe

ekranowanie zabezpieczaj±ce przed propagowaniem sygna³u emisji ujawniaj±cej zawartej

w pr±dach asymetrycznych drog± radiow±. Ekranowanie to powinno te¿chroniæfiltr przed

zewnêtrznymi polami magnetycznymi, których obecno¶æ stwarza niebezpieczeñstwo

powstania sprzê¿enia z indukcyjno¶ci± rozproszenia d³awika filtru.

Najwa¿niejsz±rzecz±przy stosowaniu filtrów sieciowych jest ich prawid³owy monta¿. Aby

filtr dzia³a³ poprawnie nale¿y zapewniæ mu dobre po³±czenie z mas± urz±dzenia

za po¶rednictwemdu¿ej p³aszczyzny masy i to zarówno postroniezasilaj±cej jak i zasilanej.

Najlepszym miejscem monta¿u filtru niepo¿±danych sygna³ów wielkiej czêstotliwo¶ci jest

szyna potencja³u odniesienia (patrz rozdzia³ 5.2.1), przy powierzchni której prowadzone s±

przewody wej¶ciowe i wyj¶ciowe filtru. Praktycznie ¿aden filtr sieciowy zamontowany na

p³ytceobwodudrukowanegolubw plastikowej obudowieniemo¿ebyæskuteczny w zakresie

wielkich czêstotliwo¶ci. Najwygodniejszym jest zamontowanie filtru w taki sposób, aby

strona pierwotna usytuowana by³a na ¶cianie obudowy przy jednoczesnym zachowaniu jak

najkrótszej d³ugo¶ci przewodów zasilania umieszczonych w jej wnêtrzu. Je¶li takie

rozwi±zanie jest niemo¿liwe przewody zasilania powinny byæekranowane na odcinku

pomiêdzy filtrem a miejscem ich wej¶cia do obudowy urz±dzenia. Ekran powinien byæ

po³±czony z potencja³em odniesienia uk³adu na obydwu koñcach w taki sposób, aby

po³±czenie z mas±obejmowa³o ca³y obwód przewodu. Najlepszym ekranem bêdzie tu oplot

metalowy przy³±czony do obudowy urz±dzenia przez d³awicê przewodz±c±, a do filtru

poprzez metalow± obejmê. Aby unikn±æ przes³uchów pomiêdzy stron± wej¶ciow±

a wyj¶ciow±filtru nale¿y przewody wyj¶ciowe i wej¶ciowe umie¶ciæjak najdalej od siebie,

a w szczególno¶ci unikaærównoleg³ego ich prowadzenia. W przypadku urz±dzeñ o "s³abej

masie" nale¿y zastosowaæd³awiki t³umi±cepr±dy asymetryczneumieszczonena przewodzie

bezpieczeñstwa. D³awik taki powinien byæ zamontowany bezpo¶rednio na koñcówce

przewodu bezpieczeñstwa w miejscu przy³±czenia do gniazda zasilacza.

Podsumowuj±c sformu³owaæ mo¿na trzy zasady skutecznego monta¿u filtrów sieciowych:
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O w celu ograniczenia impedancji szeregowej po³±czenia z mas± filtr nale¿y przykrêciæ

bezpo¶rednio do szyny potencja³u odniesienia,

O przewody zasilaj±cy i odbiorczy powinny byæpoprowadzone w przeciwnych kierunkach

w celu ograniczenia przes³uchu asymetrycznego pomiêdzy równoleg³ymi przewodami -

ju¿kilka centymetrów równoleg³ego prowadzenia mo¿e zniweczyækorzy¶ci wynikaj±ce

z zastosowania filtru w zakresie wielkich czêstotliwo¶ci,

O w celu ograniczenia efektu anteny ramowej przewody zasilaj±cy i odbiorczy powinny

zostaæpoprowadzone tak, aby maksymalnie przylega³y do powierzchni szyny potencja³u

odniesienia.

Nale¿y zaznaczyæ, ¿eproblemy zwi±zanez obecno¶ci±czêstotliwo¶ci wy¿szychod300 MHz

bardzo rzadko mog±zostaærozwi±zaneprzy u¿yciu zwyk³ych filtrów sieciowych. W filtrach

maj±cych charakteryzowaæsiêwiêkszym t³umieniem sygna³ów wysokoczêstotliwo¶ciowych

stosuje siê dodatkowe rozwi±zania wykorzystuj±ce np. specyficzne po³±czenia zespo³ów

kondensatorów. Filtr taki mo¿e osi±gaæ poziom t³umienia rzêdu 100 dB. 

Filtracja po stronie napiêcia sta³ego zasilacza

Filtracja po stronie napiêcia sta³ego zasilacza jest zadaniem trudnym. Je¶li zasilacz

zbudowany jest jako pojedynczy zamkniêty modu³ poprawne dodanie do niego filtru mo¿e

okazaæsiê wrêcz niemo¿liwe. Elementy indukcyjne zastosowane w filtrze po stronie

wyj¶ciowej zasilacza musz± byæ przystosowane do przewodzenia pr±dów o du¿ych

natê¿eniach. Dodatkowym utrudnieniem jest czêsto wystêpuj±ca du¿a liczba wyprowadzeñ

zasilaniadoró¿nychpodzespo³ów. Wszystko towp³ywaniekorzystniezarównonajako¶æjak

i koszt takiego rozwi±zania. 

Ze wzglêdu na sta³y przebieg filtrowanego napiêcia szczególnie atrakcyjnym rozwi±zaniem

jest zastosowanie kondensatorów sprzêgaj±cych sygna³y zmienne z mas± uk³adu. Dla

wyeliminowania pr±dów asymetrycznych wysokiej czêstotliwo¶ci bardzo przydatne mo¿e

okazaæ siê zastosowanie d³awików pr±dów asymetrycznych lub pier¶cieni ferrytowych.

Filtry na przy³±czeniach przewodów ekranowanych

Aby wyeliminowaæskutki przes³uchów na z³±czach i w miejscach innych po³±czeñ mo¿na

zastosowaæ trzy rozwi±zania:

O uniwersalne ³±cze filtruj±ce,
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O filtr zintegrowany z lini± sygna³ow±,

O filtr dyskretny.

Stosowanie filtrów jest po¿±dane wtedy, gdy nie mo¿na zapewniæ wyeliminowania

niepo¿±danych przes³uchów dziêki dobremu ekranowaniu po³±czeñ. Filtry zawieraj±ce

kondensatory zwieraj±cewy¿szesk³adoweczêstotliwo¶ci wymagaj±zawszebardzo dobrego

po³±czenia z mas±.

Dla prawid³owego dzia³ania uniwersalnego ³±cza filtruj±cego nale¿y zapewniæmu dobre

po³±czenie z mas±uk³adu. Dlatego podczas jego monta¿u nale¿y zwróciæszczególn±uwagê

na zapewnienie dobrego po³±czenia obudowy ³±cza z obudow± urz±dzenia, a dok³adniej

z szyn± potencja³u odniesienia.

Filtry na przy³±czeniach przewodów nieekranowanych

Filtry powinny byæobecne przede wszystkim na nieekranowanych liniach sygna³owych.

Linie te mog± zachowywaæsiê zarówno jak anteny nadawcze jak i odbiorcze. St±d rola

filtracji bêdzie tu polega³a z jednej strony na niedopuszczeniu do przedostawania siê do

takich linii sygna³ów mog±cych nie¶æwa¿ne informacje a z drugiej na zabezpieczeniu

systemu przed zak³óceniami indukowanymi w liniach pod wp³ywem zewnêtrznego pola

elektromagnetycznego. Nale¿y zaznaczyæ, ¿e wszelkie linie sygna³owe nios±ce sygna³y

koduj±ce informacjê w postaci jawnej powinny byæ ekranowane.

Przewody nieekranowane mog± stanowiæpo³±czenia symetryczne lub niesymetryczne.

W zale¿no¶ci od tego stosuje siê ró¿ne sposoby filtrowania. Niesymetryczne wej¶cia

i wyj¶cia s± ³atwiejsze do filtrowania poniewa¿ nie wymagaj± zachowania symetrii

sygna³ów. Stosuje siê tu standardowe uk³ady filtrów z zastosowaniem indukcyjno¶ci

i pojemno¶ci, maj±ce na celu eliminacjê niepo¿±danych sygna³ów symetrycznych

i asymetrycznych.

Filtry montowane na liniach symetrycznych nie mog± naruszaæsymetrii sygna³ów w linii

st±d ich odmienna konstrukcja. Dla zapewnienia t³umienia niepo¿±danych sygna³ów

asymetrycznych stosuje siê w nich d³awiki pr±dów asymetrycznych.

5.1.2. Pier¶cienie ferrytowe

Pier¶cienie ferrytowe (lub d³awiki pr±dów asymetrycznych) s± uwa¿ane za jeden

z wygodniejszych ¶rodków ochrony przed zak³óceniami asymetrycznymi wielkiej
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czêstotliwo¶ci. Ich zastosowanie powoduje redukcjê tego typu sygna³ów od 2 do 5 razy.

Nale¿y zauwa¿yæ, ¿e pier¶cienie ferrytowe nie t³umi± sygna³ów ró¿nicowych przesy³anych

chronionym przewodem.

Wygoda stosowania pier¶cieni ferrytowych wi±¿e siê miêdzy innymi z mo¿liwo¶ci±

zak³adania ich na urz±dzeniach ju¿ zainstalowanych. Ich monta¿ polega na na³o¿eniu

najczê¶ciej dwuczê¶ciowegopier¶cienianachronioneprzewody. W przypadku, gdy pier¶cieñ

jest do tego przeznaczony dodatkowo mo¿na nawin±æprzewód wokó³ pier¶cienia tworz±c

kilka zwojów. S± jedynym ¶rodkiem, jaki mo¿na zastosowaæprzy braku szyny potencja³u

odniesienia - w przeciwieñstwie do ekranów i filtrów dzia³aj± prawid³owo bez dobrego

po³±czenia z mas±. Zastosowanie pier¶cieni jest rozwi±zaniem stosunkowo tanim, tym

bardziej, ¿e mog± zostaæza³o¿one przez niekwalifikowany personel bez konieczno¶ci

przerywania przewodów i po³±czeñ. Skuteczno¶æ pier¶cieni zwiêksza siê wraz ze

zwiêkszaniem liczby zwojów (w zakresie ma³ych czêstotliwo¶ci proporcjonalnie do

kwadratu tej liczby), czyli przewleczeñ przewodu przez otwór pier¶cienia. Dla zwiêkszenia

ich skuteczno¶ci nale¿y d±¿yædo uzyskania jak najmniejszej impedancji okablowania dla

pr±dów asymetrycznych. Sam pier¶cieñ powinien byæwykonany z materia³u o du¿ym

t³umieniu w zakresie czêstotliwo¶ci, których obecno¶æma zostaæzminimalizowana. Nale¿y

pamiêtaæ, ¿e t³umienie zwi±zane jest ze stratami w ferrycie. Straty te z regu³y zmniejszaj± siê

wraz z obni¿aniem temperatury pracy. St±d ch³odzenie ferrytowych pier¶cieni t³umi±cych

mo¿e okazaæsiê wrêcz niepo¿±dane. T³umienie pier¶cienia praktycznie nie zale¿y od

nasycenia ferrytu. 

T³umienie wielkich czêstotliwo¶ci przy zastosowaniu d³awików pr±dów asymetrycznych

mo¿e ulec znacz±cej poprawie dziêki poprowadzeniu przewodu na d³ugo¶ci kilkudziesiêciu

centymetrów przed i za punktem zamontowania pier¶cienia ferrytowego przy przewodz±cej

konstrukcji. Uzyskanew ten sposób t³umieniew zakresieczêstotliwo¶ci 30F 100 MHz mo¿e

byæ nawet 10 razy wiêksze. Aby poprawiæ t³umienie w zakresie ma³ych czêstotliwo¶ci nale¿y

zapewniæ ma³± impedancjê po³±czenia oraz indukcyjno¶æ d³awika wiêksz± od 1 mH.

Podsumowuj±c do zalet pier¶cieni ferrytowych mo¿na zaliczyæich ma³e rozmiary, nisk±

cenê, wysok± niezawodno¶æi trwa³o¶æ, brak praktycznego wp³ywu na zachowanie symetrii

sygna³ów, mniejsze t³umienie sygna³ów roboczych ni¿ w przypadku filtrów, dzia³anie bez

potencja³u odniesienia oraz ³atwy monta¿. Wad± ich stosowania jest bardzo ma³a

skuteczno¶æw zakresie ma³ych czêstotliwo¶ci, nieprzydatno¶ædla eliminacji zak³óceñ
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symetrycznych oraz mniejsza skuteczno¶æw porównaniu do dobrego filtru w zakresie

wysokich czêstotliwo¶ci.

5.1.3. Separacja galwaniczna

Separacja galwaniczna pozwala ograniczyæ asymetryczne pr±dy ma³ej czêstotliwo¶ci.

Niestety nie eliminuje pr±dów asymetrycznych du¿ej czêstotliwo¶ci. Ma³a skuteczno¶ædla

sygna³ów wysokiej czêstotliwo¶ci jest skutkiem pojemno¶ci (od kilku do kilkunastu

pikofaradów) jak± przedstawiaj± sob± stosowane dla zapewnienia separacji elementy. Aby

odseparowaæwewnêtrzn± sieæzasilaj±c± od publicznej sieci energetycznej zastosowaæ

mo¿na transformator separuj±cy lub przetwornicê mechaniczn±. Jedynym ¶rodkiem, który

mo¿e zapewniæca³kowite wyeliminowanie zjawiska emisji przewodzonej poprzez linie

zasilania do publicznej sieci elektroenergetycznej jest zastosowanie w³asnego ¼ród³a

zasilania.

Zastosowanie transformatora separuj±cego bez odpowiednich filtrów nie zapewnia

dostatecznej ochrony w zakresie wysokich czêstotliwo¶ci. Rdzeñ transformatora stanowi

zamkniêty obwód magnetyczny, charakteryzuj±cy siê z regu³y ma³ym rozproszeniem.

Miejscem szczególnej emisji mog±byæza to uzwojenia transformatora, st±d nale¿y zwróciæ

uwagê na ich odpowiednie ekranowanie. 

Przetwornica mechaniczna to zespó³ silnik elektryczny - generator. Dziêki jej zastosowaniu

i odpowiednimdoprowadzeniuprzewodów zasilaj±cychmo¿nauzyskaædo¶ædobret³umienie

sygna³u emisji ujawniaj±cej zarówno w pa¶mie niskiej jak i wysokiej czêstotliwo¶ci. 

Zastosowanie w³asnego generatora praktycznie likwiduje problem emisji przewodzonej

poprzez publiczn± sieæenergetyczn±. Nale¿y jednak pamiêtaæ, ¿e zasilaniem z generatora

powinien zostaæobjêty ca³y budynek. S±siedztwo obwodów zasilanych przez sieæpubliczn±

z obwodami zasilanymi przez generator skutkowaæbêdzie przenikaniem sygna³ów emisji

ujawniaj±cej o wysokiej czêstotliwo¶ci. Oznacza to zniweczenie efektu uzyskanego dziêki

zastosowaniu w³asnego ¼ród³a zasilania i konieczno¶æstosowania odpowiednich ¶rodków

ochrony przed emisj± przewodzon± poprzez linie przy³±czone do publicznej sieci

elektroenergetycznej. Nale¿y te¿ pamiêtaæ o mo¿liwo¶ci odgrywania przez instalacjê

elektryczn± roli anteny nadawczej.

Ostatnie rozwi±zanie powinno byæzastosowane dla przetwarzania danych o szczególnym

znaczeniu. Pozwala nie tylko wyeliminowaæemisjê przewodzon± do publicznej sieci
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elektroenergetycznej ale zapewnia te¿ ca³kowite zabezpieczenie przed wszelkimi

zak³óceniami (a w szczególno¶ci przepiêciami i przerwami w dostawach energii

elektrycznej) mog±cymi w niej wyst±piæ.

5.2. Ochrona przed emisj± promieniowan±

Dlazredukowaniapolaelektromagnetycznego emisji ujawniaj±cej stosujesiê ró¿ne techniki

ekranowania. Ekran elektromagnetyczny to przewodz±ca os³ona rozdzielaj±ca obszar

zawieraj±cy ¼ród³o pola elektromagnetycznego od obszaru chronionego przed jego

oddzia³ywaniem. Miar± skuteczno¶ci ekranowania jest t³umienie ekranu S. Okre¶la siê je

jako stosunek amplitudy natê¿enia pola Pze wystêpuj±cego po stronie ekranowanej

(chronionej) przestrzeni do amplitudy natê¿enia pola Pbe, które wyst±pi³oby w tym samym

miejscu bez ekranu. Jest to wielko¶æ bezwymiarowa, czêsto okre¶lana w decybelach (dB). 

S= 20log
Pbe

Pze

T³umienie ekranu okre¶la siê w odniesieniu do pola elektrycznego, magnetycznego lub

sprzê¿onego (elektromagnetycznego). Dodatnia warto¶æ t³umienia (w dB) odpowiada

zmniejszeniu natê¿enia pola, natomiast ujemna jego zwiêkszeniu. Zwiêkszenie natê¿enia

pola po zastosowaniu ekranowania oznacza, ¿e ekran zosta³ wadliwie zaprojektowany lub

zamontowany i zachowuje siê jak antena kierunkowa. 

Mechanizm ekranowania opiera siê na zjawisku odbicia fali elektromagnetycznej oraz jej

absorpcji i zamiany naenergiêciepln±w materialeekranu. T³umieniezale¿y miêdzy innymi

od zastosowanego materia³u i jego grubo¶ci. Dobrymi w³asno¶ciami je¶li chodzi

o ekranowanie przez absorpcjê charakteryzuj± siê materia³y o du¿ej przenikalno¶ci

magnetycznej np. ¿elazo. T³umienie wskutek odbicia fali jest natomiast tym wiêksze, im

wiêksze niedopasowanie pomiêdzy impedancj± pola a impedancj± przeszkody. W praktyce

oznacza to d±¿enie do tworzenia bariery o jak najmniejszej impedancji powierzchniowej,

któr± umieszcza siê na drodze fali elektromagnetycznej pola o du¿ej impedancji. Polem

takim (posiadaj±cym du¿± impedancjê) jest pole elektryczne. Poniewa¿ dla wy¿szych

czêstotliwo¶ci pole elektryczne jest ¶ci¶le powi±zane z polem magnetycznym (zmniejszenie

natê¿enia jednego powoduje tak¿e spadek natê¿enia drugiego), st±d du¿e znaczenie tego

efektu dla t³umienia fal o wy¿szych czêstotliwo¶ciach. Jednocze¶nie dla czêstotliwo¶ci

ni¿szych wiêksze znaczenie ma efekt absorpcyjny, co wi±¿e siê z wiêkszymi grubo¶ciami

stosowanych ekranów.
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5.2.1. Ekwipotencjalizacja lokalna

Ekwipotencjalizacja lokalna to jeden z wymogów poprawnego funkcjonowania wszelkiego

rodzaju ekranowania. Jej ide± jest zapewnienie jednakowego potencja³u odniesienia dla

wszystkich wspó³pracuj±cych elementów i urz±dzeñ elektronicznych. Wbrew pozorom nie

jest to zadanie trywialne, a dla wysokich czêstotliwo¶ci wrêcz trudne. Powodem tego jest

miêdzy innymi zjawisko naskórkowo¶ci (przep³yw pr±du jedynie w zewnêtrznej warstwie

przewodnika) oraz wp³ywu impedancji indukcyjno¶ci paso¿ytniczych. Obydwa te zjawiska

nasilaj± siê przy wiêkszych czêstotliwo¶ciach. Rzeczywi¶cie ekwipotencjalna mo¿e byæ

tylko p³yta niewielkich rozmiarów wykonana z dobrze przewodz±cego materia³u.

Aby zapewniæekwipotencjalno¶æobudowy, ekranu i ca³ego urz±dzenia nale¿y d±¿yædo

utworzenia siatki po³±czeñ pomiêdzy poszczególnymi punktami masy. Dotyczyæmo¿e to

pojedynczego urz±dzenia lub ca³ego budynku. W pierwszym przypadku ³±czone bêd±

przewody i p³aszczyzny mas poszczególnych podzespo³ów, ekrany kabli oraz wszelkie

elementy metalowe obudowy. W przypadku ca³ego budynku w celu zapewnienia

ewkipotencjalizacji wymagane jest utworzenie uk³adu po³±czeñ, w którego sk³ad wchodziæ

bêd± przewody wyrównawcze, przewodz±ce korytka, wsporniki, os³ony tras kablowych,

instalacja wodno-kanalizacyjna oraz inne elementy konstrukcyjne. Podczas ³±czenia nale¿y

pamiêtaæ, ¿e niepo¿±dane z punktu widzenia emisji elektromagnetycznej jest np.

promieniowe³±czeniewieluprzewodów dojednegopunktumasy. Skutkujetopowstawaniem

pêtli mas, których znaczenie zosta³o omówione w rozdziale 2.8.

Z zapewnieniem ekwipotencjalno¶ci zwi±zane jest pojêcie szyny potencja³u odniesienia

nazywanej te¿szyn±wyrównawcz±. Jest toz regu³y masaprzewodz±cej obudowy urz±dzenia

(lub inny element cechuj±cy siê ma³± indukcyjno¶ci±), do której przy³±czone s± wszystkie

ekrany kabli oraz filtry przewodów wchodz±cych do uk³adu elektronicznego. Szyna

potencja³u powinna byæ wykonana w sposób maksymalnie jednorodny i z dobrze

przewodz±cego materia³u. Ograniczona zostaje wtedy gêsto¶æpr±dów powierzchniowych,

a co za tym idzie zredukowane jest rozpraszanie pola elektromagnetycznego.

5.2.2. Ekranowanie po³±czeñ

Po³±czenia, czyli wszelkie kable oraz przewody przenosz±ce sygna³y w pracuj±cym

systemie, s± bardzo istotnym ¼ród³em promieniowania elektromagnetycznego. Aby

wyeliminowaæich wp³yw na powstawanie emisji ujawniaj±cej nale¿y w miarê mo¿liwo¶ci

balansowaælinie transmisyjne (patrz rozdz. 2.9) oraz stosowaæekranowanie po³±czeñ.
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Praktyczniedo ekranowanej obudowy niepowinien wchodziæ¿aden przewód, który sam nie

jest w³a¶ciwie ekranowany i nie posiada odpowiednich filtrów.

Nale¿y przedewszystkimmieæ¶wiadomo¶æ, ¿eznaczny efekt redukcyjny ekranukablamo¿e

zostaæzniwelowany przez zastosowanie przy³±cza kiepskiej jako¶ci. Ma to znaczenie

szczególniedlawysokich czêstotliwo¶ci. Bardzo wa¿ny jest sposób po³±czeniaekranu kabla

z szyn± potencja³u odniesienia (czyli np. z obudow± ekranuj±c±). Wykonanie takiego

przy³±czenia za pomoc± tzw. "ogonka" (krótkiego odcinka przewodnika odchodz±cego od

ekranu kabla) mo¿e praktycznie zniweczyædobroczynny wp³yw ekranowania przewodu

w zakresie wysokich czêstotliwo¶ci. Je¶li d³ugo¶ætakiego "ogonka" staje siê porównywalna

z d³ugo¶ci±fali odpowiadaj±cej czêstotliwo¶ci przenoszonego sygna³u, wtedy zaczynasiêon

zachowywaæjak antena nadawcza. St±d wszelkie przy³±czenia ekranów powinny byæ

wykonywane poprzez dobrej jako¶ci ³±cza lub zaciski obejmuj±ce przewód na ca³ym

obwodzie.

Przy³±czenieekranukabladomasy naobydwu jegokoñcach powodujeograniczeniewp³ywu

sygna³ów wielkiej czêstotliwo¶ci wprowadzanych przez przewodzenie i promieniowanie.

Zmniejszasiêwiêc ryzyko zwi±zanez emisj±przewodzon±. Przy³±czenieekranu kablatylko

na jednym koñcu chroni jedynie przed polami elektrycznymi ma³ej czêstotliwo¶ci oraz od

przes³uchów zak³óceñ ró¿nicowych. Rozwi±zaniem najbardziej zbli¿onym do idea³u jest

zastosowanie dwóch ekranów, wewnêtrznego i zewnêtrznego. Obydwa ekrany powinny

zostaæpo³±czone z mas± po stronie nadawczej, natomiast ekran zewnêtrzny powinien

posiadaætakie po³±czenie z obydwu stron. Uzyskuje siê przez to ochronê przed emisj±

zarówno w zakresie ma³ych jak i du¿ych czêstotliwo¶ci. Jest to jednak rozwi±zanie

kosztowne.

Znaczne t³umienie (nawet dziesiêciokrotne) w zakresie czêstotliwo¶ci do 100 MHz mo¿na

uzyskaædziêki poprowadzeniu przewodów i kabli blisko powierzchni szerokich ta¶m oraz

blach przy³±czonych do szyny potencja³u odniesienia. Nale¿y te¿mieæ¶wiadomo¶æ, ¿eefekt

redukcyjny ekranuwykonanegoz metalowej lubmetalizowanej folii jest zawszemniejszy od

uzyskiwanego przy zastosowaniu ekranu w postaci oplotu.

5.2.3. Ekranowanie pomieszczeñ i budynków

W przypadku konieczno¶ci ochrony wiêkszej liczby urz±dzeñ najtañszym i najlepszym

rozwi±zaniem mo¿e okazaæsiê ekranowanie ca³ych pomieszczeñ lub budynków. Pewien
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stopieñ ekranowania, pozwalaj±cy dla czêstotliwo¶ci w zakresie 10F 100 MHz zmniejszyæ

poziom promieniowania nawet dziesiêciokrotnie, zapewnia ju¿ sama konstrukcja

¿elbetonowa budynku. Ma to znaczenie szczególnie wtedy, gdy jej zbrojenie tworzy kratê.

Warto wzi±æto pod uwagê jeszcze podczas procesu budowy, kiedy koszt zespawania

zbrojenia jest niewielki. Dla czêstotliwo¶ci, przy których rozmiar oczka zbrojenia jest

wiêkszy od po³owy d³ugo¶ci fali, jego t³umienie spada do warto¶ci oko³o dwukrotnej.

Istotnym czynnikiem t³umi±cym faleelektromagnetycznemo¿eokazaæsiê te¿zastosowanie

innego, powszechnie stosowanego materia³u budowlanego. Jest nim folia aluminiowa,

stosowanado laminowaniapokryæbitumicznych uszczelniaj±cych ¶ciany i dachy budynków.

Jest ona bardzo skuteczna dla czêstotliwo¶ci wiêkszych od 300 MHz.

Ka¿dy ekran musi posiadaæ szczeliny umo¿liwiaj±ce przeprowadzenie przewodów

sygna³owych i napiêciazasilania, a w przypadku ekranów obejmuj±cych ca³epomieszczenia

i budynki ichstrukturamusi umo¿liwiaæpoprawn±wentylacjêwnêtrza. W celuzmniejszenia

rozpraszania fali elektromagnetycznej poprzez szczeliny w ekranach, stosuje siê

szykanowanie. ¦ rodkiem alternatywnym do szykanowania jest zapewnienie ci±g³o¶ci dróg

pr±dów w obudowie. W otworach wentylacyjnych stosuje siê filtry o strukturze otworów

podobnej do plastra miodu. 

Sposób ekranowaniaoraz materia³y do tego u¿ytezale¿±od wymaganego stopnia t³umienia.

Dlazmniejszeniakosztów celowymmo¿ebyæzastosowaniemniej efektywnegoekranowania

w po³±czeniu np. ze strefowaniem obiektu. Rozwi±zaniem bardzo drogim, lecz mog±cym

zapewniæbardzowysoki poziombezpieczeñstwajest kabinaekranowana. Atrakcyjnymmo¿e

okazaæ siê tak¿e wdro¿enie ochrony wielostopniowej. Poni¿ej zamieszczone zosta³y

skrótowe opisy poszczególnych ¶rodków ochrony.

Szykany

Mianemszykany (lubzak³adki) w ekranowaniuelektromagnetycznymokre¶lasiêprzeszkodê

ustawian± na drodze rozprzestrzeniania siê fali elektromagnetycznej. Rozpraszanie pola

elektromagnetycznegoprzez ekrany mo¿naograniczaæpoprzezzastosowanieprzewodz±cych

uszczelnieñ lub przez wykorzystanie efektu szykany. 

Przewodz±ce uszczelnienia uzyskuje siê poprzez zastosowanie docisków, po³±czeñ

skrêcanych, uszczelek przewodz±cych oraz styków sprê¿ystych. 
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Szykanê otrzymuje siê poprzez na³o¿enie na siebie dwóch powierzchni bez kontaktu

elektrycznego, lecz z bardzo niewielk± odleg³o¶ci± miêdzy brzegami szczeliny. Szykana

mo¿e zostaæutworzona tak¿e poprzez dwustronne ob³o¿enie jednej powierzchni przez dwie

inne, zwarte elektrycznie. Skuteczno¶æ szykanowania zale¿y od szeroko¶ci obszaru

nak³adania siê powierzchni oraz grubo¶ci warstwy izolacyjnej miêdzy powierzchniami.

Dopóki d³ugo¶æfali w porównaniu z wymiarami szykany jest du¿a jej efektywno¶ænie

zale¿y od czêstotliwo¶ci promieniowania. Je¶li nak³adane powierzchnie izolowane s± tylko

cienk± warstw± lakieru mo¿liwe jest otrzymanie nawet piêciokrotnego t³umienia. Dalsza

poprawa (do dziesiêciu) mo¿liwa jest poprzez zapewnienie bardzo ¶cis³ego kontaktu

mechanicznego (nie elektrycznego) miêdzy nak³adanymi powierzchniami.

Mechanizm fizyczny dzia³ania szykan mo¿na wyt³umaczyæ pos³uguj±c siê pojêciem

indukcyjno¶ci zastêpczej szczeliny. Ka¿da indukcyjno¶æ, wiêc tak¿e szczelina, magazynuje

pewien zasób energii. Energiê zmagazynowan±w polu szczeliny okre¶liæmo¿nawykonuj±c

operacjê ca³kowania po ca³ej przestrzeni pola magnetycznego w szczelinie. Dziêki

zastosowaniu szykany zmniejsza siê obszar wystêpowania pola (zostaje on "¶ci¶niêty"

pomiêdzy dwoma szczelinami"), a co za tym idzie tak¿e zastêpcza indukcyjno¶æszczeliny.

W efekcie zmniejszenia indukcyjno¶ci promieniowanie szczeliny zostaje zredukowane.

Ci±g³o¶æ dróg pr±dów

Aby zminimalizowaærozpraszanie pola elektrycznego nale¿y pr±dom w ekranie zapewniæ

ci±g³o¶ædróg. Najprostszym sposobem zapewnienia styczno¶ci elektrycznej jest stosowanie

du¿ej liczby po³±czeñskrêcanychpomiêdzy ró¿nymi elementami ekranu. Ponadto stosujesiê

tak¿e uszczelki przewodz±ce, styki sprê¿yste oraz samoprzylepne ta¶my przewodz±ce. 

Stosowaniedu¿ej liczby ¶rub mo¿eokazaæsiêniepraktycznenp. przy konieczno¶ci czêstego

zdejmowania obudowy ekranuj±cej. W przypadku obudowy lakierowanej rozwi±zanie to

staje siê nieco k³opotliwe - dla zapewnienia odpowiedniego zestyku okolice ¶rub musz±

pozostaæods³oniête. Rodzi to dodatkowe koszty wynikaj±ce ze skomplikowania procesu

lakierowania obudowy. W pozosta³ych przypadkach jest to rozwi±zanie godne polecenia.

Zalet±uszczelek przewodz±cych, pozazapewnianiemmo¿liwo¶ci op³yniêciaszczeliny przez

pr±dy ekranu, jest ich zdolno¶ædo kompensacji nierówno¶ci ³±czonych powierzchni czy

krawêdzi. Zwi±zane jest to z ich w³a¶ciwo¶ciami sprê¿ystymi. Problemem podczas

stosowania uszczelek przewodz±cych jest pogarszanie siê ich w³a¶ciwo¶ci przy
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powtarzaj±cym siê lub niepoprawnie wykonanym demonta¿u. Uszczelki te s± te¿ z regu³y

du¿o dro¿szeod zwyk³ych, nieprzewodz±cych. Aby uszczelnienieby³o skuteczne, ca³kowita

rezystancja po³±czenia powinna byæma³a w porównaniu z impedancj± szczeliny. Poniewa¿

uszczelki posiadaj±rezystancjêwiêksz±zarówno od po³±czeñstykowych jak i skrêcanych s±

godne polecenia przy d³ugich szczelinach, gdzie wysokie t³umienie osi±gane jest dziêki du¿ej

d³ugo¶ci uszczelki (i du¿ej impedancji szczeliny). Zak³adanie uszczelek ma³ych rozmiarów

sensowne jest dla czêstotliwo¶ci powy¿ej kilku gigaherców. Nale¿y pamiêtaæ, ¿e uszczelki

stosowane bez kana³u monta¿owego powoduj± oddalanie od siebie powierzchni ekranu

i zmniejszanie efektu szykany.

Uszczelniaj±ce styki sprê¿yste w porównaniu do uszczelek przewodz±cych cechuj±siê do¶æ

wysok± cen±. W przeciwieñstwie do uszczelek w³a¶ciwo¶ci przewodz±ce styków s± tym

lepsze, im czê¶ciej po³±czenie wykonane przy ich u¿yciu jest poruszane. W wyniku np.

otwierania drzwiczek z zamontowanymi zestykami sprê¿ystymi nastêpuje oczyszczenie

³±czonych powierzchni z wszelkich nalotów. Po³±czenie nieruszane i nieprawid³owo

wykonane ulega degradacji wraz z up³ywem czasu.

W po³±czeniach rzadko demontowanych godnym polecenia jest zastosowanie

samoprzylepnych ta¶m posiadaj±cych styki ocynowane. W porównaniu z uszczelkami

zapewniaj± one dodatkowo efekt szykany i nie wymagaj± specjalnych kana³ów

monta¿owych. Jednocze¶niewywieraj±ma³y, w porównaniu dopo³±czeñsprê¿ystych, nacisk

mechaniczny na ³±czone powierzchnie i s± odporne na korozjê.

Stosowanie technik zapewniaj±cych ci±g³o¶ædróg pr±dów w ekranie konieczne jest dla

zapewnieniaprawid³owego t³umieniaczêstotliwo¶ci powy¿ej 30 MHz. Nale¿y zauwa¿yæ, ¿e

sygna³ emisji ujawniaj±cej bardzo czêsto le¿y w pa¶mie fal o czêstotliwo¶ciach znacznie

przekraczaj±cych t± warto¶æ.

Lekkie ekranowanie pomieszczeñ

Gdy wymagane t³umienie jest mniejsze od 100 (czyli ok. 40 dB) mo¿na zastosowaælekkie

ekranowanie. W tym celu nale¿y ¶ciany, pod³ogê oraz sufit pokryæwarstw± przewodz±c±

o rezystancji powierzchniowej nie przekraczaj±cej 1 Ð . Warstwa taka jest mo¿liwa do

otrzymania z u¿yciem ró¿nych materia³ów. Mo¿na tu wymieniæ tapety z materia³u

przewodz±cego, przewodz±cedzianiny czy przewodz±ce lakiery. Ró¿nemateria³y mog±byæ

ze sob± ³±czone w jednym pomieszczeniu czy budynku pod warunkiem zapewnienia
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styczno¶ci pomiêdzy pokryciami. Jak mo¿na siê spodziewaædu¿ym problemem jest

ekranowanie okien, drzwi wej¶ciowych oraz otworów wentylacyjnych.

Zarówno drzwi jak i okna powinny byæwykonane z materia³u przewodz±cego lub nim

powleczone. W przypadkuokienmo¿nazastosowaæspecjalneszyby przewodz±ceoferowane

przez niektóre firmy lub zas³ony z dzianiny przewodz±cej, przylutowanej na brzegach do

pozosta³ych elementów ekranowania. Promieniowanie fal o wysokiej czêstotliwo¶ci mo¿e

zostaæte¿ograniczoneprzezzastosowaniemetalowych¿aluzji uchylnych. Dlaprawid³owego

ekranowanianale¿y zapewniæzestyk pomiêdzy warstw±przewodz±c±skrzyd³adrzwi i okien

a ram±, w miarê mo¿liwo¶ci na ca³ym obwodzie. Dziêki pomiarom t³umienia mo¿na

stwierdziæ, czy dla otrzymania po¿±danego efektu nale¿y zastosowaærozwi±zanie bardziej

wyrafinowane(np. specjalistycznedrzwi ekranuj±ce) czy te¿wystarczy zastosowanieprostej

szykany.

Kabiny ekranowane

Je¶li wymagany stopieñ redukcji pola siêga lub przekracza 100 nale¿y mieæna uwadze

znacz±cy wzrost kosztów ekranowania. Ekrany musz±byæwtedy wykonywanezespawanych

blach lub skrêcanych modu³ów. Innymi s³owy konieczne jest zbudowanie kabiny

ekranowanej. Materia³em u¿ytym do jej budowy mo¿e byænp. mied¼lub stal, przy czym

spawana stal daje lepsze efekty dla ekranowania niskich czêstotliwo¶ci. Zalet± miedzi jest

natomiast mo¿liwo¶æjej ³atwego formowaniazwi±zanaz du¿±plastyczno¶ci±oraz lutowanie

cyn± jako sposób ³±czenia poszczególnych elementów ekranu. Uziemianie kabiny

praktycznie nie ma wp³ywu na skuteczno¶æjej ekranowania. Jest ono za to istotne z punktu

widzenia bezpieczeñstwa obs³ugi. Podobnie jak w przypadku pomieszczeñ lekko

ekranowanych du¿ym problemem jest zapewnienie odpowiedniego ekranowania drzwi

wej¶ciowych, ewentualnych okien i otworów wentylacyjnych. Ca³o¶æ powinna byæ

wykonywana przez specjalistyczn± firmê. Wa¿ne jest tu do¶wiadczenie i staranno¶æ

wykonania.

Ochrona wielostopniowa

Ochronawielostopniowa mo¿eokazaæsiê rozwi±zaniem bardzo ekonomicznym. Polegaona

nazastosowaniustruktury zagnie¿d¿onych ekranów, przy czymekrany umieszczonebardziej

na zewn±trz t³umi± promieniowanie przepuszczone przez ekrany wewnêtrzne. Chronione

urz±dzenia znajduj± siê oczywi¶cie w centrum ca³ej struktury, bêd±cym np. centralnym
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pomieszczeniem budynku. Istotn± zalet± tej metody jest ma³y wp³yw wspó³czynnika

czasowego naw³a¶ciwo¶ci t³umienneca³ego systemu. Podczasprojektowaniatakiego uk³adu

nale¿y mieæna uwadze, ¿e t³umienie poszczególnych ekranów wyra¿one w decybelach nie

sumuje siêw prosty sposób. Innymi s³owy dwa ekrany o t³umienno¶ci 20 dB rozmieszczone

kaskadowo dadz± t³umienie powy¿ej 30 dB lecz maj±ce warto¶æni¿sz± od 40 dB. Jest to

skutkiem impedancji pola oraz promieniowania przewodów i elementów metalowych

przechodz±cych przez kolejne ekrany.

5.3. Inne ¶rodki ochrony

Znaj±c mechanizmy powstawania promieniowania elektromagnetycznego oraz

wykorzystywania go do pods³uchu mo¿na zbudowaæoprogramowanie, które wp³ynie

dodatnio na poziom poufno¶ci danych w ¶wietle tego zjawiska. Poni¿ej przedstawione

zosta³y niektóre, przyk³adowe sposoby programowego ograniczania znaczenia problemu

emisji ujawniaj±cej.

5.3.1. Bezpieczne czcionki

Na podstawie informacji zawartych w rozdziale 3 wiadomo, ¿e nie wszystkie obrazy

powoduj± emisjê jednakowo ³atw± do przechwycenia i interpretacji. Mo¿liwe jest

skonstruowanie obrazu, którego wy¶wietlanie na monitorze komputerowym bêdzie

powodowa³o powstawanie pola elektromagnetycznego o w³a¶ciwo¶ciach znacznie

utrudniaj±cych, a wrêcz nawet uniemo¿liwiaj±cychpoprawneodtworzeniezawarto¶ci ekranu

poprzez pods³uch radiowy. Mo¿na siê te¿ pokusiæo zaprojektowanie czcionek, których

stosowanie znacznie podniesie poziom bezpieczeñstwa elektromagnetycznego

wizualizowanych informacji.

Jak to zosta³o wyja¶nionew rozdziale3 w wyniku pods³uchu szczególniedobrzeodtwarzane

s±sk³adowe wysokoczêstotliwo¶ciowe wy¶wietlanego obrazu. Wprost przeciwnie rzecz ma

siê ze sk³adowymi niskoczêstotliwo¶ciowymi - dziêki temu mo¿liwe s± przecie¿ niektóre

formy ataku aktywnego (patrz rozdz. 3.1.6). Zale¿no¶æta mo¿e jednak zostaæwykorzystana

dlazabezpieczeniasystemu komputerowego i znajdujezastosowaniew konstrukcji czcionek

odpornych na bierny atak elektromagnetyczny. D±¿y siê tu do wyeliminowania sk³adowych

wysokoczêstotliwo¶ciowych, szczególnie w spektrum czêstotliwo¶ci poziomych.

Z do¶wiadczenia przeprowadzonego przez Kuhna i Andersona [14] wynika, ¿e tylko obrazy

zawieraj±ce sk³adowe czêstotliwo¶ci poziomej mieszcz±ce siê w górnych 30 % spektrum

powoduj±powstawanie znacz±cego sygna³u odbieranego przez sprzêt pods³uchowy. Nale¿y
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wzi±æpod uwagê, ¿e dla urz±dzeñ pods³uchowych wy¿szej klasy granica ta mo¿e ulec

przesuniêciu w kierunku ni¿szych czêstotliwo¶ci.

Idea ta zosta³a zrealizowana w praktyce i czcionki tego typu s±osi±galne w zasobach sieci

Internet, np. pod adresem http://www.cl.cam.ac.uk/~mgk25/st-fonts.zip. Pakiet

rozpowszechniany jest na zasadach licencji GNU i zawiera szesna¶cie zestawów czcionek

typu Courier. Czcionki dostarczones±w wielko¶ciach znaku 13x24 oraz 8x13 punktów przy

¶redniej (medium) i du¿ej (bold) grubo¶ci linii. Ka¿da czcionka dostarczona jest w czterech

odmianach (oznaczanych literami kolejno a, b, c, d) ró¿ni±cymi siê od siebie parametrami

procesu filtracji, dziêki któremu zosta³y utworzone. Autorzy zalecaj±naprzemienne, losowe

stosowanie poszczególnych odmian czcionek co ma dodatkowo utrudniæautomatyczne

rozpoznawanie tekstu za po¶rednictwem urz±dzeñ pods³uchuj±cych.

Czcionki zawieraj± zestaw znaków okre¶lony standardem ISO-8859-1. Zosta³y utworzone

poprzez filtracjê publicznie dostêpnych czcionek -adobe-courier-*-r-normal--40-386-75-75-

m-0-iso8859-1 u¿ywanych w systemiegraficznym X11. Poniewa¿zestawy znaków zawarte

s± w zestawach plików graficznych formatu gif aby wykorzystaæje w praktyce autorzy

polecaj± podzielenie obrazów na odpowiednie fragmenty i przekszta³cenie ich w czcionkê

bitmapow±. Jeden z zestawów przedstawiony jest na rys. 5.3.

Rys. 5.3. Bezpieczna czcionka o rozmiarze 13x24, 
pogrubiona (z lewej)  oraz ¶rednia (z prawej)

Efekt filtracji poziomych sk³adowych wysokoczêstotliwo¶ciowych widaæna powiêkszeniu

kilku znaków czcionki (rys. 5.4). Przypomina on wynik procesu wyg³adzania krawêdzi

znaków.
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Rys. 5.4. Powiêkszenie kilku znaków czcionki zwyk³ej (z lewej) oraz bezpiecznej (z prawej)

Jak widaædobrze zaprojektowana czcionka tego typu mo¿e wizualnie nie ró¿niæsiê

w znacz±cy sposób od czcionki zwyk³ej. Jednocze¶nie uzyskany poprzez jej zastosowanie

poziom bezpieczeñstwa elektromagnetycznego mo¿e okazaæsiê wystarczaj±cy dla mniej

wymagaj±cych zastosowañ. U¿ywanes±te¿w nowszychwersjach pakietuszyfruj±cegoPGP

(funkcja Secure Viewer wprowadzona w wersji 6.02). Technika ta, wed³ug informacji

zawartych w pliku README dostarczanym w pakiecie, zosta³a przedstawiona do

opatentowania w urzêdzie patentowym Wielkiej Brytanii w roku 1998.

5.3.2. Kana³y szyfrowane

Aby wyeliminowaæmo¿liwo¶æpods³uchu elektromagnetycznego informacji przesy³anej

w postaci impulsów elektrycznych poprzez liniê transmisyjn± mo¿na zastosowaætechniki

kryptograficzne. Dobrymprzyk³ademmo¿etubyæideawirtualnychsieci prywatnych (VPN -

Virtual Private Network). Nale¿y jednak zwróciæuwagê na zjawisko przewodzonej emisji

ujawniaj±cej - bez odpowiedniego filtrowania mo¿e ona zostaæ rozpropagowana za

po¶rednictwem okablowania miedzianego. Niech ostrze¿eniem bêdzie tu opisany poni¿ej

przypadek z 1960 roku.

Rok 1960 by³ okresem rozmów na temat przy³±czenia Wielkiej Brytanii do grona

krajów Unii Europejskiej. Anglia, obawiaj±c siê trudno¶ci ze strony Francji, zatrudni³a

s³u¿by wywiadowcze do z³amania szyfru dyplomatycznego w celu poznania jej

stanowiska. Mimo, ¿e Francuski szyfr okaza³ siê zbyt silny aby zostaæ z³amanym,

informacja i tak przedosta³a siê do r±k Anglików. Jeden z cz³onków zespo³u

zajmuj±cego siê t± spraw± (Peter Wright) oraz jego asystent (Tony Sale) zauwa¿yli, ¿e

zakodowanemu sygna³owi towarzyszy jeszcze inny, znacznie s³abszy. By³ to sygna³

emisji ujawniaj±cej. Jego ¼ród³em by³ prawdopodobnie ulot elektromagnetyczny

urz±dzeñ kryptograficznych s³u¿±cych do zaszyfrowania poufnej depeszy, który

przenikn±³ do linii transmisyjnej. Po skonstruowaniu odpowiedniego oprzyrz±dowania

uda³o siê uzyskaæ z tego s³abego sygna³u tekst w czystej, niezakodowanej postaci. [1].

Analiza powy¿szej historii prowadzi do wniosku, ¿e warunkiem pe³nej skuteczno¶ci

kryptograficznych metod ochrony jest jednoczesna prawid³owa ochrona przed przenikaniem
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elektromagnetycznym i to zarówno w fazie generowania kluczy jak i wprowadzania

i przetwarzania informacji przez system kryptograficzny.

Mo¿e siê wydawaæ, ¿e alternatyw± dla szyfrowania przesy³anej informacji jest dzi¶

zastosowanie¶wiat³owodów. Jednak i to mediumtransmisyjnenie jest wolneod mo¿liwo¶ci

pods³uchu. Pozametodami pods³uchuspecyficznymi dla¶wiat³owodów nale¿y wzi±æte¿pod

uwagê emisjê ujawniaj±c± urz±dzeñ elektronicznych stosowanych w technice

¶wiat³owodowej. W szczególno¶ci ¼ród³em emisji ujawniaj±cej mog± byæwzmacniacze

sygna³u umieszczane na drodze ¶wiat³owodów ³±cz±cych punkty znacznie od siebie

oddalone. Prowadzi to do wniosku, ¿e zastosowanie ¶wiat³owodów dla przesy³ania

informacji poufnej przy braku mo¿liwo¶ci dostatecznej kontroli linii transmisyjnej na ca³ej

jej d³ugo¶ci nie zwalnia od powinno¶ci stosowania metod kryptograficznych.

Kana³y szyfrowane mog± byætak¿e tworzone dla potrzeb komunikacji poszczególnych

podzespo³ów jednego systemu komputerowego, np. klawiatury i sterownika umieszczonego

na p³ycie g³ównej komputera czy karty graficznej i monitora. Jednak wraz ze spadkiem cen

technologii elektro-optycznych tworzenie tych kana³ów mo¿e okazaæ siê wysoce

nieekonomiczne. Du¿o lepszym i tañszym rozwi±zaniem zdaje siê tu wiêc byæzast±pienie

miedzi ¶wiat³owodem i odpowiednie ekranowanie uk³adów elektrooptycznych.

5.3.3. Sygna³y zak³ócaj±ce

Wykorzystuj±c wiedzê na temat sposobów wykorzystywania emisji ujawniaj±cej do ataków

biernych czy aktywnych mo¿nawprowadziædo otoczeniaodpowiedniesygna³y zak³ócaj±ce.

Ichobecno¶æpowinnaznacznieutrudniælubuniemo¿liwiæpoprawn±interpretacjêinformacji

zawartych w sygnaleemisji. Zewzglêdu namo¿liwo¶æodfiltrowaniapowinien byætosygna³

pseudolosowy. Rozwi±zanie to jednak ma do¶æistotn± wadê: zwiêksza poziom emisji

elektromagnetycznej. Prowadzi to do niezgodno¶ci urz±dzeñ stosuj±cych zag³uszanie

elektromagnetyczne z zaleceniami norm dotycz±cych kompatybilno¶ci elektromagnetycznej.

5.4. Program TEMPEST

S³owo TEMPEST sta³o siêdzi¶swegorodzaju "wytrychem" u¿ywanymdlaokre¶leniaogó³u

zagadnieñ zwi±zanych z problemem emisji ujawniaj±cej. Daje siê to szczególnie zauwa¿yæ

w publikacjach angielskojêzycznych. Mo¿na spotkaæsiê z wypowiedziami traktuj±cymi

s³owo TEMPEST jako akronim (np. od okre¶lenia Transient ElectroMagnetic Pulse

Emanation Standard), lecz oficjalne ¼ród³a rz±dowe nie potwierdzaj± tej tezy. Nazwa
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TEMPEST zosta³a nadana programowi ochrony przed niekontrolowan± emisj± ujawniaj±c±

który powsta³ w latach 50-tych w USA na zlecenie Pentagonu. Pocz±tkowo, w latach 50-

tych, nosi³ on nazwê NAG1A. Nastêpnie w latach 60-tych zosta³ zrewidowany i nadano mu

nazwê FS222, apó¼niej FS222A. Dopiero w roku 1970 standard zosta³ znacz±co zmieniony

oraz opublikowany pod nazw± National Security Information Memorandum 5100

(NACSIM 5100). Ponowna rewizja standardu nast±pi³a w roku 1974 oraz 1981 (National

Security Commitee Directive 4, styczeñ 1981). Powsta³y w wyniku rewizji dokument

zawierainstrukcjedlaagencji federalnychdotycz±cezabezpieczaniainformacji przedemisj±

ujawniaj±c±. Jest on utajniony. W roku 1984 stworzona zosta³a instrukcja NACSI (National

Security Instruction) 5004. Jest ona klasyfikowana jako tajna i okre¶la procedury dla

wydzia³ów oraz przedstawicielstw maj±ce na celu okre¶lenie ¶rodków bezpieczeñstwa

wymaganych dla urz±dzeñ przetwarzaj±cych dane o znaczeniu dla bezpieczeñstwa

narodowego Stanów Zjednoczonych. W wyniku decyzji zawartej w dyrektywie 145

(17 wrze¶nia 1984) Narodowa Agencja Bezpieczeñstwa (NSA) Stanów Zjednoczonych

zosta³a wyznaczona na centrum oraz jednostkê zarz±dzaj±c± bezpieczeñstwem

telekomunikacji rz±dowej oraz Automatycznych Systemów Informatycznych (Automates

Information Systems - AISs). Jest ona upowa¿niona do rewidowania oraz przyjmowania

wszystkich standardów, systemów oraz sprzêtu zwi±zanych z bezpieczeñstwem AIS, w tym

z zagadnieniami rodziny TEMPEST. Tak wiêc to NSA nadzieñ dzisiejszy tworzy zalecenia

oraz normy sk³adaj±ce siêna politykê TEMPEST - aktywnego zabezpieczania przed emisj±

ujawniaj±c± [16].

Zarówno normy jak i technologia wytwarzania sprzêtu klasy TEMPEST s± utajnione, lecz

pod koniec lat 70-tych umo¿liwiono jego wytwarzanie producentom prywatnym. Program

TEMPEST nadzorujeAgencjaBezpieczeñstwaNarodowego (NSA) Stanów Zjednoczonych,

a produkcja sprzêtu, laboratoria pomiarowe oraz specjali¶ci podlegaj± rygorystycznej

okresowej certyfikacji. Producent, który chce wytwarzaæsprzêt klasy TEMPEST musi

spe³niaæ szereg warunków. Mo¿na tu wymieniæ: [5 ]:

O zawarcie umowy z NSA o przyst±pieniu do programu TEMPEST; przed jej podpisaniem

nastêpuje miêdzy innymi sprawdzenie zak³adu oraz jego personelu pod k±tem spe³nienia

warunków bezpieczeñstwa,

O uzyskanie certyfikatu NSA dotycz±cego spe³nieniaprzez zak³ad warunków dlaprodukcji

sprzêtu,
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O uzyskanie certyfikatu NSA dla laboratoriów pomiarowych,

O uzyskanie certyfikatu specjalizacji TEMPEST dla personelu technicznego,

O zg³oszenie wyrobu do certyfikacji przez NSA; je¶li jej wynik jest pozytywny produkt

zostaje umieszczony na Li¶cie Zatwierdzonych Wyrobów TEMPEST NSA (TEMPEST

Approved Product List), a nastêpnie na NATO-wskiej Li¶cie Zalecanych Wyrobów

Tempest (NATO Recommended Product List); lista ta publikowana jest przez Pentagon.

Jak widaæNSA prowadzi ¶cis³± kontrolê przestrzegania zasad bezpieczeñstwa w zakresie

dostêpu do technologii TEMPEST oraz spe³nienia wymagañ proceduralnych

i produkcyjnych. Jak mo¿nasiêspodziewaæprocesuzyskaniacertyfikatunaokre¶lony wyrób

jest d³ugotrwa³y i pracoch³onny. Trwaonz regu³y od12do18miesiêcy. Zwyklesprzêt klasy

TEMPEST jest typowym sprzêtem biurowym lub przeno¶nym. Jest on dostosowywany

do spe³nienia wymagañ okre¶lonej klasy b±d¼opracowywany na indywidualne potrzeby

klienta.

Ze wzglêdu na ograniczenia u¿ytkownikami sprzêtu klasy TEMPEST mog± byæwy³±cznie

instytucje NATO oraz krajów cz³onkowskich, w tym [5]:

O si³y zbrojne;

O agendy NATO: NC3A, NACMA, NAMSA, NACOSA;

O organizacje wywiadowcze;

O s³u¿ba dyplomatyczna;

O ³±czno¶æ specjalna;

O instytucje odpowiedzialne za ³ad i porz±dek;

O instytucje i o¶rodki przetwarzania danych niejawnych.

Co wiêcej urz±dzenia klasy TEMPEST znajduj± siê na li¶cie uzbrojenia USA. Oznacza to

kontrolê nad obrotem tymi urz±dzeniami ze strony Departamentu Stanu USA i wymaganie

ka¿dorazowego uzyskania licencji eksportowej na dostawê do NATO lub krajów

cz³onkowskich. Okresoczekiwanianaprzyznanietakiej licencji wynosi zwykleoko³o 90-ciu

dni.

Poniewa¿ Polska przyst±pi³a do NATO sprzêt klasy TEMPEST jest dostêpny tak¿e dla

u¿ytkowników w naszym kraju. Aby wej¶æw jego posiadanie lub po¶redniczyæw jego

dostarczeniu nale¿y jednak spe³niæ kilka podstawowych warunków [5]:
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O posiadaæ zezwolenie Ministra Gospodarki (wpis do rejestru) na obrót specjalny

z zagranic± w zakresie grupy towarowej LU11;

O uzyskaæ licencjê importow± na dostarczenie sprzêtu okre¶lonemu u¿ytkownikowi

koñcowemu;

O spe³niaæwymagania niezbêdne dla uzyskania licencji eksportowej USA; wymaga to

okre¶lenia u¿ytkownika koñcowego z gwarancj± nadrzêdnej instytucji rz±dowej RP (np.

MSWiA dla sprzêtu dla Policji, MON dla Polskich Si³ Zbrojnych, itp.).

Organem upowa¿nionym w Polsce do przeprowadzania badañ i certyfikacji wyrobów

o przeznaczeniu specjalnym (tj. urz±dzeñ, oprogramowania i podsystemów zabezpieczeñ

systemów teleinformatycznych przeznaczonych do ochrony informacji stanowi±cych

tajemnicê pañstwow± i s³u¿bow±) upowa¿niona jest Jednostka Certyfikuj±ca Urz±dzeñ

i Systemów Kryptograficznych oraz Kompatybilno¶ci Elektromagnetycznej powo³ana

w BiurzeBezpieczeñstwa£±czno¶ci i Informatyki UOP. Urz±dzeniami takimi s± oczywi¶cie

urz±dzenia kategorii TEMPEST.

USA na mocy odpowiednich porozumieñ umo¿liwi³y tak¿e niektórym sojusznikom NATO

udzia³ w programie TEMPEST na zasadach podobnych do obowi±zuj±cych producentów

w USA opisanych powy¿ej (procedury certyfikacyjne oraz nadzór przez instytucje rz±dowe

odpowiedzialnezabezpieczeñstwo i ochronêinformacji, dystrybucjanatereniedanegokraju

i eksport zgodnie z regu³ami obowi±zuj±cymi w USA).

Stosowanie sprzêtu klasy TEMPEST gwarantuje bezpieczeñstwo elektromagnetyczne

procesu przetwarzania danych. Mo¿na wiêc zrezygnowaæ ze stosowania os³on

elektromagnetycznych, filtrów, budowy specjalnych pomieszczeñ czy budynków.

Rozwi±zanie to wydaje siê byæatrakcyjne, choækoñcowa ocena zale¿y tak¿e od kalkulacji

op³acalno¶ci i celowo¶ci stosowania urz±dzeñ tej klasy dokonanej bezpo¶rednio w miejscu

jego ewentualnego zastosowania. Dodatkowym utrudnieniem jest konieczno¶æzdobycia

odpowiedniego zezwoleniana import oraz stosowanie tego typu sprzêtu. Podobnestandardy

zosta³y opracowane tak¿e w innych krajach. Tabela 5.1 zawiera zestawienie norm

obwi±zuj±cych w krajach NATO oraz w Wielkiej Brytanii w porównaniu do normy

amerykañskiej.
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Normy
USA NATO Wielka Brytania

NSTISSAM/1-92 Level I AMSG 720B BRT 202 (4)
NSTISSAM/1-92 Level II AMSG 788A BRT 210
NSTISSAM/1-92 Level III AMSG 784A BRT

Tabela 5.1. Odpowiedniki norm z zakresu emisji ujawniaj±cej obowi±zuj±cych w ró¿nych krajach [5]

W niektórych krajach posiadaj±cych uregulowania z zakresu emisji ujawniaj±cej

(np. Niemcy) utajnieniu podlegaj± nawet nazwy odpowiednich standardów i norm.

5.5. Podsumowanie

Dok³adne informacje na temat przydatno¶ci okre¶lonych ¶rodków do konkretnych klauzul

przetwarzanych informacji oraz wspó³zale¿no¶ci miêdzy nimi z regu³y nie s± ujawniane.

Mo¿na jednak spotkaæsiê z opini±, ¿e t³umienno¶æelektromagnetyczna zapewniana przez

wiêkszo¶æprodukowanych kabin elektromagnetycznych wystarcza dla ochrony informacji

o klauzuli "¦ ci¶leTajne", technologietapetowaniapomieszczeñ wystarczaj±do zapewnienia

poziomu "Tajne", natomiast strefowanie obiektów po³±czone z odpowiednim doborem

sprzêtu mo¿e zapewniæbezpieczeñstwo odpowiednie dla dowolnej klauzuli [6]. Konieczna

jest jednak ¶wiadomo¶æ, ¿e efektem wyst±pienia jakiejkolwiek nieprawid³owo¶ci podczas

procesu produkcji lub monta¿u jest pogorszenie w³a¶ciwo¶ci t³umiennych zastosowanego

rozwi±zania. Istotny wp³yw na sprawno¶æzabezpieczeñ ma te¿ czynnik czasowy. St±d

konieczno¶æweryfikacji i pomiarów skuteczno¶ci zamontowanych zabezpieczeñ okresowo

w ustalonych odstêpach czasowych oraz ka¿dorazowo po wprowadzeniu jakichkolwiek

zmian w konstrukcji elementów ekranuj±cych czy konfiguracji urz±dzeñ filtruj±cych oraz

chronionego sprzêtu elektronicznego. Aby zmniejszyæryzyko wyst±pienia przypadkowego

wydostania siê sygna³u emisji ujawniaj±cej poza chroniony uk³ad nale¿y ³±czyæró¿ne

techniki ochrony przed promieniowaniem elektromagnetycznym.
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Zakoñczenie
Jak widaæproblem emisji ujawniaj±cej nie jest domen± jedynie dysponuj±cych du¿ymi

¶rodkami finansowymi i najnowocze¶niejsz± technik± s³u¿b specjalnych. Koszt

skonstruowania aparatury zdolnej odtworzyæ przetwarzan± informacjê na podstawie

przechwyconych fal radiowych czy sygna³ów przewodzonych przez sieæenergetyczn±

okazuje siê znacznie ni¿szy od oczekiwanego. Co wiêcej, dziêki miniaturyzacji, ogólnemu

spadkowi cenelementów elektronicznychorazdostêpno¶ci odbiorników radiowychw postaci

kart rozszerzeñ dla komputerów klasy PC, urz±dzenia pods³uchowe s± coraz ³atwiejsze do

wykonania a ich koszt spada.

Lektura pierwszych dwóch rozdzia³ów daje do zrozumienia, ¿e zjawisko ulotu

elektromagnetycznego dotyczy ka¿dego rodzaju sprzêtu elektronicznego. Niezamierzone

powstanie anteny nadawczo-odbiorczej w uk³adzie elektronicznym cechuje siê do¶ædu¿ym

prawdopodobieñstwem wyst±pienia, a wyeliminowanie takiej mo¿liwo¶ci na poziomie

konstrukcyjnym nie jest zadaniem ³atwym. Tre¶æ rozdzia³u trzeciego zdaje siê to

potwierdzaæ, przedstawiaj±c wiêkszo¶æsk³adników systemu komputerowego w roli ¼ród³a

emisji ujawniaj±cej. Rozdzia³ ten zwraca ponadto uwagê na niebepieczeñstwo aktywnego

ataku z wykorzystaniem emisji ujawniaj±cej. Umo¿liwia on wykorzystanie emisji

elektromagnetycznej elementów, które z natury swojej pracy, wielo¶ci i pseudolosowo¶ci

przetwarzanych sygna³ów (np. procesor czy magistrale danych w systemach

wielozadaniowych) wydaj± siê w tej roli ma³o prawdopodobne. Atak taki mo¿e byæ

przeprowadzony ma³ym nak³adem kosztów (choæby przy pomocy zwyk³ego radia

przeno¶nego) i jest trudny do wykrycia.

Ciekawym pomys³em wydaje siê byæwykorzystanie zjawiska ulotu elektromagnetycznego

dla celów weryfikacji legalno¶ci oprogramowania. Budzi to jednak wiele zastrze¿eñ

zwi±zanych z ochron± prywatno¶ci u¿ytkowników komputerów. W szczególno¶ci

problematyczne wydaje siê zagwarantowanie, ¿e informacja umieszczana przez dane

oprogramowanie w widmie promieniowania elektromagnetycznego komputera, na którym

dzia³a bêdzie zawiera³o jedynie informacje niezbêdne dla weryfikacji jego legalno¶ci. Ju¿

teraz coraz czêstsze s± przecie¿ przypadki wykrywania dzia³añ naruszaj±cych prywatno¶æ

u¿ytkowników komputerów przy³±czonych do sieci Internet przez programy ¶ledz±ce ich

dzia³ania i wysy³aj±ce odpowiednie raporty do swoich twórców. Emisja informacji poprzez

fale elektromagnetyczne bêdzie jeszcze trudniejsza do kontrolowania.
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Z powodu braku mo¿liwo¶ci wyeliminowania zjawiska powstawania pola

elektromagnetycznego towarzysz±cego przep³ywowi pr±du elektrycznego szczególne

znaczeniemaj±¶rodki zabezpieczeñprzed jegoskutkami. Ochronaprzedemisj±ujawniaj±c±

polega g³ównie na dostatecznie du¿ym wyt³umieniu lub odbiciu niepo¿±danych sygna³ów

tak, aby ograniczyæzasiêg ich oddzia³ywania i uniemo¿liwiæich zdaln± rejestracjê. Jedn±

z najwa¿niejszych rzeczy, jak± nale¿y zapamiêtaæz lektury ostatniej czê¶ci niniejszego

opracowania jest konieczno¶ærównoleg³ego stosowania zabezpieczeñ przed emitowan±

i przewodzon± emisj± ujawniaj±c±. Zlekcewa¿enie obecno¶ci jednego z tych zjawisk czyni

zastosowane zabezpieczenia praktycznie bezu¿ytecznymi. Ciekaw± alternatyw±

dla ekranowania i filtrowania jest stosowanie zabezpieczeñ polegaj±cych na u¿ywaniu

odpowiedniego oprogramowania.

Podczas dobierania zestawu i poziomu zabezpieczeñ nale¿y mieæna uwadze przede

wszystkimwarto¶æprzetwarzanychdanych. Jest tozasadawspólnadlawszystkichzagadnieñ

ochrony danych i ma szczególny wp³yw na koszt koñcowy i op³acalno¶æprzedsiêwziêcia.

Nale¿y siê spodziewaæ, ¿e czynnik ekonomiczny ma tak¿e znacz±cy wp³yw na taktykê

ewentualnego intruza. Dla ma³o warto¶ciowych danych nie bêdzie on anga¿owa³ bardzo

warto¶ciowego sprzêtu, drogiego czasu specjalistów oraz du¿ej mocy obliczeniowej. St±d

zabezpieczeniaskuteczniezniechêcaj±ce intruzado pods³uchu mog±byæw takimprzypadku

znacznie mniej wyrafinowane. Czêsto mo¿e ju¿ wystarczyæ samo zastosowanie

bezpiecznychczcionek dlawy¶wietlaniapoufnej informacji naekranie. W przypadkudanych

o znaczeniu dla bezpieczeñstwa kraju nale¿y natomiast przedsiêwzi±ænajwy¿sze ¶rodki

ostro¿no¶ci. Stosowany sprzêt musi spe³niaæokre¶lone wymagania sformu³owane przez

specjalistów na podstawie wieloletnich badañ i do¶wiadczeñ (np. programu TEMPEST).

W przypadku konieczno¶ci ochrony wiêkszej liczby urz±dzeñ elektronicznych w³a¶ciwym

z ekonomicznego punktu widzenia wyborem okazaæ mo¿e siê zabezpieczenie ca³ych

pomieszczeñ lub budynków. W zabezpieczonych pomieszczeniach nie trzeba stosowaæ

drogiego sprzêtu spe³niaj±cego ostre wymagania co do emisji elektromagnetycznej. I w tym

przypadku nale¿y oczywi¶cie braæpod uwagê warto¶æzabezpieczanych danych. Przy

obróbceszczególniecennych informacji niewystarczy ju¿lekkieekranowaniepomieszczeñ.

W szczególnych przypadkach nale¿y rozwa¿yænawet mo¿liwo¶æstosowania w³asnego

generatora energii elektrycznej dla uniemo¿liwienia niekontrolowanego przedostawania siê

sygna³u emisji do publicznej sieci energetycznej.
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Na zakoñczenie autor chcia³by wyraziæ nadziejê, ¿e niniejsze opracowanie, poprzez

przeprowadzonedo¶wiadczenie (rozdz. 3.2.2) oraz zebraniepubliczniedostêpnych wyników

prac do¶wiadczonych pracowników naukowych, przyczyni siê do zwiêkszenia publicznej

¶wiadomo¶ci co do roli, zagro¿eñ oraz sposobów ochrony przed skutkami zjawiska emisji

ujawniaj±cej.

Dowodem na rosn±ce zainteresowanie tematyk±bezpieczeñstwa elektromagnetycznego jest

jej obecno¶æ w planach ramowych konferencji po¶wiêconych bezpieczeñstwu

teleinformatycznemu. Mo¿natu wymieniækonferencjêSecurNET, któraodby³asiêw dniach

17 - 18 czerwca 1998 roku w Warszawie oraz sympozjum i wystawê "Bezpieczeñstwo

systemów informacyjnych naproguXXI wieku", któramasiêodbyæw dniach4- 5wrze¶nia

2000 w centrum konferencyjnym Wojska Polskiego w Warszawie.
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