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1. Firewall’e

Dostep do poczty elektronicznej czy innych ustug Internetowych jest czesto
niezbedny do prowadzania biznesu i dostepu do informacji. Jednakze wraz z wygoda
jaka przynosi dostep do sieci, powoduje on takze pojawienie sie powaznych
problemoéw z bezpieczenstwem. Przy statych potaczeniach typu DSL, czy modemach
kablowych, oferujacych czesto staty adres IP, uzytkownicy sa narazeni na ataki z
zewnatrz, takie jak wirusy czy wlamania, ktére moga doprowadzi¢ do strat np. w
poufnych informacjach, czy waznych danych, nieocenionych dla biznesu. W
potaczeniu z innymi rozwiazaniami, firewall moze pomo6c w zapobieganiu podobnym
zdarzeniom.

Czym sg Firewall’'e?

Firewalle sa narzedziami, ktére pozwalaja na zwiekszenie bezpieczenstwa przy
korzystaniu z sieci, takich jak LAN, czy Internet. Firewall oddziela komputer od
internetu, kontrolujac pakiety danych kiedy przechodza one przez niego, tak danych
wchodzacych jak i wychodzacych, aby stwierdzi¢, czy mogeg one by¢ przestane dalej.

Firewalle kontroluja, czy pakiety przechodzace przez niego spetniaja pewne
ustalone reguty, ktdre sa ustalone przez administratora filrewall’a. Dziataja przy tym
na dwa sposoby: akceptujac lub odrzucajac pakiety w oparciu o list¢ dopuszczalnych
adresow zrédtowych oraz w oparciu o liste dopuszczalnych portow docelowych.

Skanowanie portow

Czesta technika uzywana przez osoby chcace dosta¢ si¢ do danego komputera
jest skanowanie portdw komputera. Narzedzia uzywane w tym celu wyszukuja porty
udostepniajace typowe ustugi (typu FTP, HTTP, SMTP, login, itd.). Po
zlokalizowaniu portu na ktérym dziata konkretna ustuga lub aplikacja wtamywacz
moze okresli¢ czy jest ona wrazliwa na atak. Nastepnie mozna wykorzysta¢ réznego
rodzaju exploity na dana ustuge, ktére pozwola dosta¢ sie do systemu. W typowym
systemie jest 65535 portow, ktore moga by¢ uzyte przy tego rodzaju ataku.



Statyczne filtrowanie pakietow

Najprostsza metoda dziatania firewall’a jest wspomniane powyzej filtrowanie

pakietow. Kiedy firewall filtrujacy pakiety otrzyma pakiet, sprawdza on informacje
zawarte w nagtowku pakietu i porownuje z tabela regut kontroli dostepu, aby
stwierdzi¢ czy pakiet moze zosta¢ zaakceptowany. W tym przypadku zestaw regut jest
ustalany przez administratora firewall’a. Reguly takie moga definiowac rozne akcje
dla konkretnych adreséw IP, podsieci lub portéw (zrédtowych i docelowych), oraz
flag (ACK, FIN, PSH, RST, SYN, URG).
Filtrowanie UDP jest duzo trudniejsze niz filtrowanie TCP, poniewaz UDP nie
zawiera tak wielu informacji, jak potaczenie przy uzyciu protokotu TCP. Jedynymi
informacjami, ktore moga by¢ uzyte do kontroli ruchu w sieci sa numery zrodtowe i
docelowe portow. Dodatkowym utrudnieniem jest fakt, ze wiele ustug bazujacych na
UDP uzywa tych samych portéw dla zrodta oraz dla celu (np. DNS uzywa portow 53).
Uniemozliwia to blokowanie przychodzacego ruchu na taki port, poniewaz spowoduje
to blokowanie danych, ktore sa odpowiedziami.

Pakiety ICMP nie posiadaja pola numeru portu. Filtrowanie pakietow ICMP
polega na sprawdzeniu zawartosci pola typu i kodu. Jednak nie wszystkie filtry
pakietow sa dostosowane do filtrowania wszystkich typow i kodow.

Chociaz statyczne filtrowanie pakietow jest szybkie, to jest jednak stosunkowo
tatwe do obejscia. Jedna z metod jest tzw. IP SPOOFING, ktdry polega na podszyciu
sic pod adres IP zaufanego zrodta. Drugim podstawowym problemem przy
firewall’ach stosujacych statyczne filtrowanie pakietow jest to, iz dopuszczaja one
bezposrednie potaczenia pomigdzy komputerami. Kiedy wigc potaczenie zostanie
zatwierdzone przez firewall, komputery sa taczone bezposrednio, potencjalnie
umozliwiajac atak.

Dynamiczne filtrowanie pakietow (stateful packet inspection)

Druga metoda powszechnie uzywana w firewall’ach jest dynamiczne
filtrowanie pakietéw. Polega ono na filtrowaniu pakietow w oparciu nie tylko o ich
nagtowki, ale takze o zawartos¢, aby uzyska¢ wiecej informacji, niz tylko adresy
zrédtowy i docelowy pakietu. Dynamiczny filtr wykonuje te sama prace co statyczny,
ale dodatkowo tworzy tabele standw, do ktorej wpisuje dane, gdy zostato utworzone
jakie$ potaczenie. Za kazdym razem, gdy zdalna maszyna probuje odpowiedzie¢
chronionej, sprawdzana jest tabela stanéw w poszukiwaniu:

e czy chroniona maszyna wystata jakies zapytanie,
e czy port zrédtowy informacji zgadza si¢ z odpowiedzia,
e czy port docelowy informacji zgadza si¢ z odpowiedzia.

Kiedy pakiety FIN sa przestane przez kazdy system, odpowiedni wpis w tabeli
jest usuwany. Statyczne filtrowanie pakietow UDP jest bardzo trudne, poniewaz
nagtdbwek UDP nie zawiera informacji na temat stanu potaczenia. Dynamiczny filtr
pakietow radzi sobie dobrze z pakietami UDP, poniewaz ma swoja wiasha tabele
standw i nie polega na danych zapisanych w nagtéwkach pakietow. Gdy potrzebujemy
filtrowania pakietow UDP dynamiczny filtr pakietow jest bardzo zalecany.



Implementacja dynamicznego filtru pakietow jest specyficzna dla kazdego typu
transportu. Oznacza to, ze dla kazdego protokotu takiego jak TCP, UDP oraz ICMP
implementacja jest inna. Dlatego podczas wyboru dynamicznego filtru pakietow
nalezy sie upewni¢, ze firewall obstuguje filtrowanie tego typu, ktorego chcemy

uzywac.

Proxy

Ten typ ochrony pozwala na okreslenie czy potaczenie z konkretna aplikacja
jest dozwolone. Tylko potaczenia dla konkretnych celéw, takie jak dostep do WWW,
czy poczta elektroniczna sa dopuszczalne. Pozwala to administratorowi systemu na
kontrole jakie aplikacje beda uzywane na komputerach sieci.

Przyktadowo wlamanie moze polega¢ na probie potaczenia poprzez Telnet.
Jednak firewall moze by¢ skonfigurowany do przepuszczania wytacznie ruchu
aplikacji web’owych oraz poczty elektronicznej. Moze on odrzuca¢ wszystkie pakiety
na port 23. Kazda proba nawiazania potaczenia Telnet’owego z komputerem wewnatrz
sieci nie powiedzie sig, poniewaz frewall odrzuci je.

Nazwa proxy pojawia sig tutaj, poniewaz firewall taki moze dodatkowo stuzy¢
jako serwer proxy. Serwer proxy jest aplikacja, ktéra przekazuje ruch miedzy dwoma
segmentami sieci. Proxy sa czesto stosowane zamiast filtrowania, aby wstrzymac ruch
bezposredni migdzy sieciami. Dzigki proxy, zrodtowy i docelowy system nie sa w
rzeczywistosci potaczone ze soba. Proxy stoi posrodku kazdej proby potaczenia. Proxy
nie wykonuje rutowania, ale wykonuje potaczenia za kazdy system po kazdej stronie
firewalla. Kiedy chcemy potaczy¢ si¢ z jakas ustuga na zdalnym serwerze, zadanie
kierowane jest do bramy prowadzacej do zdalnej sieci, ktora jest w rzeczywistosci
serwer proxy. Gdy proxy odbierze zadanie, identyfikuje jaki rodzaj ustugi zadamy. Po
identyfikacji, proxy przpuszcza zadanie do specjalnej aplikacji uzywanej tylko dla
sesji danego protokotu. Aplikacja ta weryfikuje zadanie z lista dostepu, czy pozwolié¢
na ten typ ruchu. Jesli tak, proxy formutuje nowe zapytanie do zdalnego serwera z
tym, ze podaje siebie jako zrédto. Kiedy serwer odpowiada, przesyta dane do proxy.
Kiedy proxy odtrzymuje odpowiedz, kieruje ja znowu do aplikacji odpowiedzialnej za
dany protokét. Kiedy informacje w odpowiedzi sa akceptowalne, kierowane sa do
naszego komputera.

Poniewaz serwery proxy podwajaja kazde potaczenie, mozliwe jest
zapisywanie (logowanie) kazdego z nich. Serwery proxy sa w petni bezpieczne, gdyz
nie dokonuja bezposredniego rutingu. Jedyna ich wada sa ogromne wymagania
sprzgtowe oraz pewien brak elastycznosci. W momencie pojawienia si¢ nowej ustugi,
z ktorej uzytkownicy sieci chca skorzysta¢, musimy zainstalowa¢ dodatkowy program
na serwerze zapewniajacy dana ustuge.

Network adress translation (NAT)

W wolnym ttumaczeniu oznacza to translacje adresow, czyli maskarade. Dziata
to podobnie jak proxy, ukrywajac adresy poszczegdlnych komputerow przed swiatem
zewnetrznym. Wszystkie adresy konwertowane sa na jeden, co powoduje, ze ze $wiata
dana sie¢ widoczna jest jako jeden adres IP. Rezultat jest taki, ze osoba skanujaca sie¢



w poszukiwaniu adresbw nie moze zidentyfikowa¢ komputerow w sieci, ani
przechwyci¢ szczegotdw o ich adresach IP, lokaciji, itp.

Wady uzywania firewall’i

Czas na wady. Chociaz firewall’e maja duzo zalet, to jednak istnieja sposoby
ataku, z ktérymi nie potrafia sobie poradzi¢, takie jak podstuchiwanie, czy
przechwytywanie poczty elektronicznej. Ponadto, podczas gdy firewall’e stanowia
pojedynczy punkt ochrony i kontroli, staja si¢ takze pojedynczym punktem, w ktorym
moze nastapi¢ awaria. Poniewaz firewall stoi pomiedzy siecia, a $wiatem
zewngtrznym, jego uszkodzenie moze spowodowac¢ utrate dostepu do sieci.

Istnieje tez inne zagrozenie. O ile firewall’e moga ochroni¢ od wigkszosci
atakéw z zewnatrz, to co jesli atak przeprowadzany jest z wewnatrz? W przypadku
nieuczciwych pracownikéw firewall nie na wiele si¢ zda. No i jak wspomniano wyzej
w czesci o filtrowaniu pakietow — firewall’e nie sa niezawodne. Przykfadowo IP
spoofing moze by¢ efektywnym sposobem obejscia zabezpieczen.

Aby zwigkszy¢ niezawodnos¢ firewall’i powinny one by¢ uzywane w
potaczeniu z innymi technikami, takimi jak oprogramowanie antywirusowe, czy
pakiety do szyfrowania danych.

Jak wybrac firewall?

W zaleznosci od systemu operacyjnego, na ktdrym chcemy aby
oprogramowanie firewalla dziatato, mamy do dyspozycji wiele mozliwosci.
Najbardziej znane to:

e Ipchains (ipfwadm, ipfw) - pozwala zamieni¢ Linuxa lub FreeBSD w firewalla,

e |P Filter - oprogramowanie na FreeBSD, OpenBSD, SunQS, Solaris,

e CheckPoint FireWall-1 - najbardziej popularny komercyjny firewall, dziata na
systemach Windows NT, Sun Solaris, Linux i innych platformach Unix'owych,

e Novell BorderManager - dziata w systemie Novell NetWare,

Dla systeméw Windows 9x/Me/NT/2000 oraz Mac OS istnieja programy -
prywatne firewalle (personal firewalls), ktore na komputerach osobistych petnia
funkcje filtru pakietow.

2. Sumy kontrolne

W odroznieniu od firewall’i, technika wykorzystujaca sumy kontrolne nie
chroni przed atakiem. Pozwala ona natomiast na wykrycie ataku oraz zmian jakie w jego
wyniku nastapity w systemie. Jednym z narzedzi umozliwiajacych tego typu kontrole jest
Tripwire, ktory jest obecnie dostepny jako OpenSource na stronie SourceForge. Na
podstawie tego programu opiszemy wiec technike sum kontrolnych.

Tripwire



Tripwire jest forma wykrywania nieautoryzowanych zmian w systemie. Dziata
troche jak szpiegowski trik z wltosem na drzwiach, powiadamiajac administratora
kiedy ktos zmieniat co$ wewnatrz systemu, jednakze dopiero po wiamaniu.

Tworzy on ‘bezpieczna’ (zwykle trzymana na dysku/dyskietce z prawami tylko
do odczytu, wraz z plikiem wykonywalnym tripwire) baze atrybutow plikow i
katalogow (wihaczajac np. whasnie sume kontrolng MD5), ktore moga by¢ potem uzyte
do poréwnane z biezaca wartoscia, aby sprawdzi¢ czy plik lub katalog si¢ zmienit.
Jezeli wkamywacz wiamat si¢ do systemu i zamienit przyktadowo /bin/date na wersj¢ z
trojanem, tripwire powiadomi o tym fakcie administratora.

Standardowo tripwire powinien by¢ uruchamiany z cron’a i jego wyjscie
przekierowane do administratora. Plik konfiguracyjny pozwala na ustawienie, ktore
pliki i katalogi tripwire ma monitorowa¢ i do jakiego poziomu szczegdtowosci.
Poziom szczegdtowosci jest sterowany poprzez tzw. ‘ignore flags’. Przyktadowo plik
z logiem powinien istnie¢, aczkolwiek moze si¢ zmieni¢ jego rozmiar, czas dostepu,
czas modyfikacji, czas stworzenia inode’a i zawartos¢. Prawa dostepu, inode, liczba
linkow, wiasciciel i grupa nie powinny si¢ zmieniad.

Istnieja gotowe szablony dla popularnych ustawien, typu read only, log file,
ignore, everything, ktore mozna dodatkowo modyfikowac.

W przypadku wykrycia niezgodnosci tripwire moze wysta¢ np. mail’a do
administratora. Dla pelnego bezpieczenstwa mozna np. raporty drukowaé¢ - dobry
cracker mogtby usuna¢ mail’a, jezeli jednak wyjscie przekierowywane jest od razu na
drukarkeg, to nie ma mozliwosci zniszczenia wyniku bez fizycznego dostgpu do
sprzetu.

Uzywanie rozwiazania takiego jak tripwire ma oczywiscie swoje wady. Przy
kazdorazowej zmianie pliku (np. konfiguracyjnego) nalezy odswieza¢ baz¢ danych.
Mozna to robi¢ dla pojedynczego pliku lub catego katalogu. Wymaga to jednak
pewnej dyscypliny, aby byto skuteczne.

3. Hasta

Bezpieczne hasta sa podstawa efektywnej polityki bezpieczenstwa. Hasta
zapewniaja dostep do systemu lub sieci tylko autoryzowanym uzytkownikom. Niestety
nie zawsze tak jest Hasta wymyslaja zwykle te osoby, ktére ich p6zniej uzywaja. Stowa,
symbole czy daty tworzace hasto sa zwykle w jakis sposob zwiazane z uzytkownikiem
ktory ich uzyt, tak zeby mogt je fatwo zapamieta¢. | wiasnie tutaj lezy problem. Wielu
uzytkownikéw przedtozy wygode nad bezpieczenstwo. Wybieraja wiec oni proste hasta.
Podczas gdy pomaga im to je sobie przypomnie¢ przy logowaniu, to réwnoczesnie
powoduje, ze sa duzo trudniejsze do ztamania. W ten sposob pierwsza linia obrony
systemu staje si¢ najstabsza.

Jedna z rzeczy, za ktére powinien by¢ odpowiedzialny administrator jest
zapewnienie, aby uzytkownicy byli swiadomi potrzeby utrzymywania bezpiecznych haset
i jak powinno si¢ je tworzy¢. | dodatkowo zastosowaé rozwiazania zapewniajace
odpowiednia kontrolg ustawianych haset. Mozna to osiagna¢ sprawdzajac kazdorazowo
nowe hasto przy jego zmianie i uniemozliwia¢ ustawienie zbyt prostego hasta, lub
stosowa¢ narzedzia takie jak ludzie probujacy ztamaé hasta, czyli programu typu
»password-cracker”.



Sposoby tamania haset

Stowniki

Programy stuzace do tamania haset uzywaja réznych metod. Niektdre z nich
uzywaja stownikow, czyli listy stow, lub wyrazen, sktadajacych si¢ z kombinacji liter,
cyfr i innych symboli, ktére sa czesto wykorzystywane przez uzytkownikéw jako
hasta. Probuja one uzy¢ kolejno kazdego z wyrazen, jedno po drugim, dopoki nie
znajda poprawnej kombinaciji.

Kiedy hasto zostaje ztamane, umozliwia zalogowanie si¢ na konto danego

uzytkownika, a wiec daje dostep do wszystkich danych, do ktérych ma dostep ten
uzytkownik. Dodatkowo wilamywacz moze wykorzysta¢ konto do uzyskania praw
administratora.
Sposéb porownywania wyrazen ze stownika z zaszyfrowanymi hastami wyglada
podobnie jak przy procesie logowania. Program przyjmuje ta sama metode
szyfrowania, ktdra zaszyfrowane jest hasto, a nastepnie przy jej uzyciu szyfruje
wyrazenie ze stownika, poréwnujac nastepnie zaszyfrowane wersje.

Metoda czotgowa (brute-force)

O ile metoda stownikowa polega na szybkosci i ,,przebiegtosci”, o tyle druga
metoda tamania haset opiera si¢ na mocy obliczeniowej i powtarzaniu. ,,Brute-forcing”
jest prosta metoda, polegajaca na porownywaniu kazdej mozliwej kombinacji i
permutacji dostepnych znakéw, dopoki nie znajdzie pasujacego hasta. Metoda ta jest
skuteczna i w koncu ztamie kazde hasto, jednakze jest bardzo wolna, poniewaz uzywa
kazdej wyobrazalnej kombinacji znakéw. Przyktadowo tamanie 3 literowego hasta,
sktadajaceqgo sig z liter i cyfr, wygladato by nastepujaco:

aaa, aab, aac, ..., aaA, aaB, aaC, ..., aa0, aal, aa2, aa3, ..., aba, abb, abc, ...

kazda z kombinacji znakow i symboli jest odpowiednio szyfrowana i poréwnywana z
zaszyfrowanym oryginalnym hastem.

Jak mozna sobie wyobrazi¢ metoda ta jest tragicznie wolha w poréwnaniu z
metoda stownikowa. Jednakze, chociaz nie szybka, to jednak jest bardzo doktadna.
Poréwnuje nawet bezsensowne kombinacje znakéw, ktére nie zostaty by
przetestowane przez metode stownikowa.

Istnieja jeszcze techniki faczace obydwa powyzsze sposoby i sa to jak
dotychczas metody najskuteczniejsze.

Znaczenie bezpiecznych haset

Istnieje powiedzenie, ze sie¢ jest tak bezpieczna, jak jej najstabszy punkt.
Wedtug tej teorii hasta proste do odgadnigcia powinny by¢ wyeliminowane, zanim
umozliwia dostep niechcianej osobie. Dlatego administratorzy takze powinni uzywaé
programéw szukajacych prostych haset, aby zawczasu poinformowa¢ uzytkownikéw o
koniecznosci zmiany hasta.



Powinno si¢ takze mie¢ swiadomos¢, ze nie tylko zwykli uzytkownicy sa winni
narazania systemu na wtamanie poprzez proste hasta. Sami administratorzy, majac
wiele haset do zapamictania, czesto uzywaja jednego uniwersalnego hasta na
wszystkich serwerach. Moga takze wylaczy¢é mechanizmy wymuszajace uzycie
bezpiecznych haset, w przypadku ich wiasnych kont. Moga wreszcie, utatwiajac sobie
prace, pozostawia¢ domysine hasta podczas instalacji nowego oprogramowania.

Sposoby zabezpieczania haset

Pierwszym ze sposobOw, uzywanym juz chyba na kazdym serwerze jest
uniemozliwienie dostepu zwyktym uzytkownikom do haset w zaszyfrowanej postaci.
Osiaga si¢ to trzymajac hasta w osobnym pliku bez prawa odczytu dla uzytkownikow.
Rozwiazanie to nosi nazwe ,,shadow passwords”.

Inng metoda jest niedopuszczenie uzywania prostych haset poprzez
zainstalowanie oprogramowania sprawdzajacego np. ,stownikowos$¢” hasta, lub
stawiajacego wymagania co do ilosci i grupy znakdéw, z ktorych ma ono si¢ sktadac
(np. mate i duze litery, cyfry). Jest to moze troche denerwujace dla uzytkownika, ale
eliminuje mozliwos¢ ustawienia banalnego hasta. Pomocne w tym wypadku moze by¢
takze narzedzie generujace poprawne hasta.



