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Kim jestesmy - misjai cele :

e Celem Stowarzyszenia jest wspomaganie rozwoju
gospodarczego, w tym rozwoju przedsiebiorczosci oraz
nauka i edukacja

e Stowarzyszenie swe cele realizuje poprzez:

e Stowarzyszenie PEMI jest instytucja NON PROFIT (nie prowadzi

swiadczenie ustug informatycznych,

pomoc przy implementaciji ustug informatycznych,
promocje nowoczesnych technologii,

organizacje szkolen, seminariow, warsztatow,
prace badawczo-rozwojowe w dziedzinie IT,

dziatalnosci gospodarczej)
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Plan wystgpienia

e Wprowadzenie:
e Podstawy podpisu XML owego:
e Rodzaje podpisow
e Najwazniejsze cechy
e Wezty XML uzywane w podpisie
e Zagadnienia zaawansowane:
e Kontrasygnaty
e Podpisy wielokrotne
e XAdES-C - dlaczego trzeba czekac
e Przechowywanie podpisow w diugim okresie czasu
e Standaryzacja formatu podpisu
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Wprowadzenie

Wydawanie certyfikatow
kwalifikowanych
niekwalifikowanych

Proces weryfikacji tozsamosci uzytkownikow
certyfikatow
Potwierdzanie danych zawartych w certyfikacie
zgodnie z polityka certyfikac;i
Elektroniczne potwierdzanie waznosci
certyfikatu (OCSP,CRL)
Mozliwe techniki weryfikacji

Zagrozenia zwigzane z weryfikacja statusu
certyfikatu



Wprowadzenie

Omodwienie najwazniejszych formatow
podpisu:
XMLDsig - XML Digital Signature,
XAdES - XML Advanced Digital Signatures ,
PKCS#7 - CMS Cryptographic Message Syntax
Standard
Porownanie najwazniejszych cech
poszczegolnych formatow
elastycznosc,
szybkosc¢ generowania podpisu,
otwartosg,
tatwosc¢ wdrazania
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Podstawy podpisu XML’owego
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XAdES - podstawy

e Podstawy — XMLDSIg
e Formaty podpisu:

Podstawowe Rozszerzone

« XAdES-BES « XAdES-X

« XAdES-EPES « XAQES-X-L
« XAdES-T « XAdES-A

« XAdES-C
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XAdES - podstawy

e XML-Signature Core Syntax and Processing - podstawowe
funkcjonalnosci zwigzane z podpisywaniem kilku obiektow
jednoczesnie

e \Wykorzystanie <Object> do zapisanie dodatkowych atrybutow
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XAJES-BES - 1/2

e Format minimalny

e Nie nadaje sie do przechowywania informacji w dtugim okresie
czasu

e Spetnia wymagania dla podpisu elektronicznego okreslone w
Dyrektywie Europejskiej
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XAJES-BES - 2/2

e Certyfikat podpisujgcego MUSI by¢ objety podpisem
e Podpis moze zawierac:

Czas ztozenia podpisu

Informacje na temat podpisanego dokumentu
Definicja roli/funkcji podpisujgcego

Rodzaj sktadanego oswiadczenia
Kontrasygnaty
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XAJES-EPES

e Identyfikator polityki podpisu musi zostac objety podpisem
e Polityka podpisu musi zosta¢ wykorzystana do weryfikaciji
podpisu



=
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XAdES-T

e Podpis zostaje ‘oznakowany’ czasem pochodzacym z zaufanego
Zrodta
e Oznakowanie czasem w rozumieniu XAdES polega na:

e wykorzystaniu wezta SignatureTimeStamp i umieszczeniu w nim
znacznika czasu albo

e skorzystaniu z ustug Zaufanego Ustugodawcy (TSP)
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XAdES-C

e Zawiera kompletny zestaw odnosnikow do
danych pozwalajgcych zweryfikowac podpis:
e Odnosniki do cerytifikatow urzedow uzywanych do
weryfikacji podpsiu
e Odnosniki do informacji o waznosci certyfikatow
podpisujgcego | urzedow
e Odnosniki do certyfikatow atrybutoéw i do informac;i
0 waznosci tych certyfikatow
e Uzycie odnosnikOw zmniejsza rozmiar
podpisu
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XAdES - przeglad weztow — 1/5

e SignaturePolicyldentifier — pozwala jednoznacznie okresli¢
polityke podpisu ktorej uzyt sktadajgcy podpis i ktorg powinien
wykorzystac¢ rowniez weryfikujgcy podpis. Polityka m.in.
precyzuje role | zakres oswiadczenia sktadanego przez
podpisujgcego
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XAdES - przeglad weztow — 2/5

e SigningCertificate — zawiera jednoznaczny odnosnik do
certyfikatu podpisujgcego

e SigningTime — zawiera czas w ktérym podpisujacy twierdzi, ze
ztozyt podpis

e DataObjectFormat — okresla format danych ktére zostaty
podpisane. Szczegolnie wazne w otwartych systemach
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XAdES - przeglad wezlow — 3/5

e CommitmentTypelndication — rodzaj
'zobowigzania’; mozna definiowacC wiasne (w
polityce podpisu); juz zdefiniowane typy [TS
101 733]:

e Proof of origin

e Proof of receipt
e Proof of delivery
e Proof of sender
e Proof of approval
e Proof of creation

e SignatureProductionPlace - adres
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XAdES - przeglad weztow — 4/5

e SignerRole — rola w ktorej wystepuje podpisujgcy; moze byc¢
podana wprost albo potwierdzona certyfikatem atrybutow
e CounterSignature - kontrasygnata; zdefiniowany w standardzie

mechanizm pozwala na tworzenie fancuchéw podpiséw (ale nie
drzew)



.............

Zagadnienia zaawansowane
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------- freenin

Kontrasygnaty

e Istniejg w XMLDsig

e tancuchy

® Sg W czescl nie
podpisanej
(UnsignedProperties)

|+ ds:SignatureValue>

<ds.Signature>
< (5. Signednfo>
——=eli3 REfErences </ (13 Refarencns
</ (5 Signedinto>
</ g5 SignatureVaue>
< g5.0bject>
<QuattingPrepertiess
<SlignedPropertes>

<SonedPropesties>
<UnsignedPropertias>
<lnsignedSignatwerropeaies>
<CounterSignature>
<Signature>
<Signedinfo>
T« ds:Reference> ...

</ ds:Reference>

<'Signedinfo>
<SignatureValue> ., .</SignatureVYalue>
<Signature>
</CountarSignature>

</UnsignedSignatureProperties >
< SignedPropertas >
<QuasfyingPropenies>

<! d= Object>
</ ¢35 Sgratue>
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XAdES-C - dlaczego trzeba czekac¢

Grace period
(czas propagaciji)




,,,,,, el Przechowywanie podpiséw przez diugi okres czasu —
1/2

e Przechowywanie przez czas przekraczajacy
okres waznosci certyfikatow uzywanych do
weryfikacji podpisu

e \W tym czasie mozna rowniez ‘ztamac’
algorytmy

e Certyfikaty ktore mogg wygasnac:

e Certyfikat Podpisujgcego
e Certyfikat CA Podpisujgcego
e Certyfikat TSA (znaczniki czasu)
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Przechowywanie podpiséw przez diugi okres czasu —
2/2

e \W podpisie umieszczana jest cata sciezka certyfikatow oraz
informacje o ich waznosci (CRLe albo odpowiedzi z OCSP)

e /nacznik czasu chroni te dane i jednoczesnie potwierdza ich
Istnienie w danej chwili

e Co pewien czas tworzy sie nowy znacznik chronigcy wszystkie
dane



.............

Wdrazanie podpisu w e-administracji
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Przeszkody ............

Brak decyzji zwigzanych z ,opiekg” nad podpisem
elektronicznym.

Lobbing producentow

Brak publicznej dyskusji oraz debaty zwigzane z formatow |
standardow

Podpis w aktualnej ,formie” stwarza wiecej szkody niz pozytku.

Systemy (administracji publicznej) wykorzystujgce mechanizmy
podpisu za kazdym razem tworzg nowe autonomiczne
rozwigzania (rozwigzania zamkniete) — Kilka razy ptacimy za to
samo



Gtéwne wyzwania stojace przed ............

W Polsce nie ma problemu z podpisem elektronicznym
.............................. Poniewaz nikt z niego nie korzysta !!!

Wymagane zmiany w istniejgcych aktach prawnych
Ujednolicenie Formatu Podpisu

Ujednolicenie Formatu dokumentu elektronicznego
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Kontakt:

Mirostaw Januszewski
Doradca Techniczny
mirek@pemi.pl

Stowarzyszenie PEMI

Podpis Elektroniczny Mobile Internet
ul. Stefana Bryty 3/582

02-685 Warszawa

KRS 0000213935
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Materiaty dodatkowe

Znakowanie czasem

Weryfikowanie statusu certyfikatow w trybie on-line
Walidacja danych

Poswiadczenie odbioru i przedtozenia
Poswiadczenie depozytowe

Poswiadczenie rejestrowe i repozytoryjne

Dotyczy: System SODA
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